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I. Przedmiot zamdwienia

W celu zbadania oferty rynkowej oraz oszacowania wartoéci zamoéwienia, Panstwowy Fundusz
Rehabilitacji Oséb Niepetnosprawnych przedstawia zapytanie dotyczace szacowania wartosci
rynkowej ustug. Szacowanie Rynku dotyczy okreélenia wartoéci ustug dotyczacych migracji obecnie
uzytkowanego systemu pocztowego opartego o platforme pocztowa Lotus Domino do systemu
pocztowego opartego o platforme Microsoft Exchange oraz wdrozenia i uruchomienia dodatkowych
ustug komunikacyjnych, a takze ustug zwigkszajgcych poziom bezpieczeristwa. W ramach
przeprowadzanych prac Wykonawca przeprowadzi nastepujacy zakres prac:

1. Prace przygotowawcze w zakresie zainstalowania i skonfigurowania platformy pocztowe;j
Microsoft Exchange zawierajace inspekcje/audyt aktualnie wykorzystywanych kontroleréw
domeny w zakresie wymagan instalacji $rodowiska serweréw MS Exchange, a w
szczegolnoscei:

a. weryfikacje uprawnien i zabezpieczed w strukturach Active Directory oraz ich
modyfikacja na potrzeby funkcjonowania $rodowiska serweréw MS Exchange,

b. weryfikacja poziomu funkcjonalnosci ustug Active Directory w tym w szczegdlnosci
laséw oraz domen Active Directory,

¢. weryfikacje konfiguracji Site’dw Active Directory

d. weryfikacje konfiguracji i wydajnoéci serweréw petnigcych role DC oraz Global
Catalog,

e. weryfikacje konfiguracji kontrolera domeny posiadajgcego role FSMO Schema
Master,

f. dostosowanie schematu bazy danych Active Directory w zakresie przechowywania
dodatkowych klas oraz atrybutéw wymaganych przez ustugi serweréw pocztowych
MS Exchange,

g. dostosowanie grup zabezpieczen w organizacji w zakresie utworzenie/importu
uprawnien zwigzanych z zarzadzaniem serwerami MS Exchange, w szczegdlnosci
utworzenie oraz skonfigurowanie nowych grup uprawnien administracyjnych w
organizacji,

h. wszystkie czynnosci ingerujace w produkcyjnie wykorzystywang strukture Active
Directory musza by¢ poprzedzone utworzonymi na tg okolicznosé kopiami
bezpieczeristwa umozliwiajgcymi w przypadku awarii ustugi lub jej elementéw
odtworzenie poprzedniej konfiguracji.

2. Utworzenie Katalogu Uzytkownikow. W zakresie utworzenia Katalogu Uzytkownikéw jest
wykonanie czynnosci  konfiguracyjnych umozliwiajgcych przechowywanie okreélonych
elementéw dotyczacych pracownikéw PFRON oraz podmiotow $Swiadczacych ustugi na rzecz
PFRON w zakresie p6l wskazanych przez PFRON oraz prezentowanie ich w ksigzce



telefonicznej/ kontaktach programu MS Exchange oraz w katalogu uzytkownikéw Active
Directory. Zasilanie w/w struktur odbywato sie bedzie jednorazowo w momencie utworzenia
struktur (z aktualnie posiadanej w Lotus Domino aplikacji — Ksiega organizacji) oraz cyklicznie
z plikow CSV dostarczanych przez PFRON (generowanych z programu Kadrowego PFRON). Po
stronie Wykonawcy zrealizowane majg by¢ czynnosci zwigzane z dostosowaniem aktualnie
wykorzystywanego katalogu uzytkownikéw Active Directory, potgczenie w/w katalogu z
katalogiem kontaktéw MS Exchange oraz utworzenie mechanizméw (skryptow)
automatycznie zasilajacych w/w katalogi z plikdw CSV, w tym w szczegblnosci czynnosci
zwigzane z:

a. identyfikacja, weryfikacjg i analiza atrybutow wskazanych przez PFRON do importu z
aktualnie wykorzystywanej Ksiegi Organizacji,

b. przeglad, analiza oraz dostosowanie struktur baz danych Active Directory ze
szczegdlnym  uwzglednieniem atrybutéw importowanych oraz podlegajacych
importowaniu w ramach wskazanych katalogéw

c. przeglad, analiza oraz dokonanie czynnosci konwersji danych eksportowanych z
Ksiegi Organizacji,

d. przeglad, analiza oraz zdefiniowanie nowych klas i atrybutéw w bazie Active
Directory na potrzeby zasilenia danymi z Ksiegi Organizacji oraz z danych zawartych
w plikach CSV, z uwzglednieniem standardu x.500 OID,

. przygotowanie  skryptow  PowerShell  automatyzujagcych  import danych
eksportowanych z Ksiegi Organizacji,

f. przygotowanie  skryptéw  PowerShell automatyzujgcych  import  danych
eksportowanych z plikéw CSV dostarczanych przez PFRON,

g. konfiguracja maszyny importujacej danie w zakresie polityk uruchamiania skryptéw
oraz uprawnien uzytkownikéw zapewniajacych zabezpieczenie skryptéw PowerShell
przed modyfikacjg i nieuprawnionym uruchomieniem.

h. konfiguracja harmonogramu automatycznego importu danych.

Migracja ustug pocztowych oraz poczty elektronicznej z obecnie wykorzystywanego systemu
opartego o platforme Lotus Domino (Lotus Notes) do systemu MS Exchange 2016. W zakresie
czynnosci bedacych po stronie Wykonawcy bedzie skonfigurowanie i uruchomienie grupy
serwerow MS Exchange 2016 oraz dokonanie migracji skrzynek pocztowych w ilosci okofo
1000 szt.. Migracja musi zosta¢ zrealizowana za poérednictwem zewnetrznego narzedzia
umozliwiajgcego w trakcie migracji jednoczesne korzystanie z obydwu systeméw pocztowych
z wytgczeniem informacji zawartych w kalendarzach uzytkownikéw systemdéw pocztowych.
Zakres prac realizowanych przez Wykonawce zawiera w szczegolnosci:

a. inwentaryzacje oraz analize obecnie wykorzystywanego $rodowiska pocztowego,

b. przygotowanie dokumentacji przedwdrozeniowej zawierajgcej w szczegdlnosci
projekt wdrozenia uwzgledniajacy aktualny routing wiadomoéci SMTP w organizacji,
plan instalacji oraz konfiguracji srodowiska MS Exchange uwzgledniajgcy roztozenie
baz danych zapewniajace odpornosé¢ na awarie pojedynczego Site’u, harmonogram
wdrozenia, harmonogram migracji.

c. analizg oraz modyfikacje schematu Active Directory w zakresie dostosowania do
potrzeb MS Exchange 2016,

d. instalacje oraz konfiguracje serweréw MS Windows 2016 oraz systemu MS Exchange
2016 ze szczegdlnym uwzglednieniem zapewnienia mechanizméw wysokiej
dostgpnosci HA m.in. z wykorzystaniem mechanizméw Native Protection MS
Exchange oraz konfiguracja disaster recovery site,



wsparcie w zakresie konfiguracji urzadzen aktywnych, serweréw oraz konektoréw
SMTP,

wsparcie w zakresie konfiguracji urzadzen brzegowych Firewall,

konfiguracja zewnetrznych oraz wewnetrznych serwerdw DNS,

konfiguracja oprogramowania (zewnetrznego narzgdzia) umozliwiajgcego réwnolegty
prace obydwu systeméw pocztowych,

analiza ruchu oraz testy realizacji routingu SMTP,

testy HA oraz testy disaster recovery,

pilotazowa migracja testowych skrzynek pocztowych oraz analiza prawidtowoéci
przebiegu procesu migracji testowych skrzynek pocztowych,

zdefiniowanie ksigzek adresowych MS Exchange zgodnie ze strukturg organizacyjna
Zamawiajgcego,

. zdefiniowanie polityk dostepowych do systemu MS Exchange w tym polityk

dostepowych dla uzytkownikéw zdalnych systemu pocztowego,

zdefiniowanie rél uprawnieri uzytkownikéw, w tym , Role Assignment Poilcy” zgodnie
Z wymaganiami Zamawiajgcego

migracja skrzynek pocztowych z systemu Lotus Domino do systemu MS Exchange,

po zakonczeniu migracji skrzynek pocztowych Lotus Domino przetaczenie systemu
pocztowego do wykorzystania srodowiska MS Exchange oraz asysta przy wygaszaniu
srodowiska pocztowego Lotus Domino,

parametryzacja systemu pocztowego MS Exchange w zakresie zaimplementowanych
mechanizméw archiwizacji skrzynek uzytkownikow,

przygotowanie $rodowiska do wspétpracy z systemami tworzacymi  kopie
bezpieczenstwa,

wykonanie dokumentacji powykonawczej w tym w szczegblnosci dokumentacji nowo
utworzonej infrastruktury, konfiguracji systemu pocztowego, ustawieri DNS, oraz
innych elementéw podlegajacych konfiguracji dla prawidtowego funkcjonowania
systemu pocztowego MS Exchange 2016,

import lokalnych archiwéw skrzynek pocztowych uzytkownikdw zawartych w plikach
NSF do struktur systemu pocztowego MS Exchange,

przygotowanie zamowienia, wygenerowanie oraz dostarczenie publicznie zaufanego
certyfikatu dla domeny pocztowej i ustug MS Exchange na okres 1 roku.

Wdrozenie mechanizméw bezpieczeristwa, w zakresie ktérych zostanie zrealizowana
implementacja w organizacji urzedu certyfikacji (CA) w zakresie ktérego bedzie obstugiwany
system infrastruktury klucza publicznego (PKI) wraz z samym kluczem PKI. Budowa
infrastruktury klucza PKI musi zostaé zrealizowana w oparciu o model hierarchiczny
zawierajacy dwa poziomy urzedéw certyfikacji, w zakresie ktérego beda realizowane co
najmniej funkcjonalnosci t.j.;

d.
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uwierzytelniania urzadzers mobilnych i przenoénych na serwerach pocztowych
Microsoft Exchange,

uwierzytelniania stacji roboczych w sieci firmowej za pomocg protokotu 802.1X,
uwierzytelniania uzytkownikéw systemu Windows przy pomocy kart inteligentnych,
uwierzytelniania klientéw VPN/DirectAccess w sieci korporacyjnej,

uwierzytelniania kontroleréw Active Directory (AD),

szyfrowania plikéw przy pomocy systemu EFS,

szyfrowania komunikacji ze zdalnym pulpitem (RDP),

podpisywania i szyfrowania wiadomosci pocztowych,

podpisywania dokumentéw Microsoft Office,
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zestawiania sesji SSL do serwerdw WWW w sieci wewnetrznej,
zestawiania tuneli IPSec przez urzgdzenia sieciowe,
cyfrowego podpisywania oprogramowania,

. wydawania certyfikatow dla kolejnych, podrzednych urzedow certyfikacji (CA),

odzyskiwania danych zaszyfrowanych przy pomocy systemu EFS oraz BitLocker,
odzyskiwania kluczy prywatnych dla okreslonych szablonéw certyfikatow,

roamingu kluczy prywatnych,

automatycznego publikowania listy crl w sieci Internet przez external URL,
stworzenie dokumentacji powdrozeniowej systemu PKI wraz z jego wszystkimi
komponentami.

5. Wdrozenie oraz konfiguracja mechanizméw ustugi Windows Rights Managment realizowane
w ramach klastra RMS sktadajacego sie z jednego nod’a. Wykonawca w zakresie prac
wchodzacych w sktad czynnosci zwigzanych z wdrozeniem ustugi RMS zrealizuje w
szczegolnosci czynnosci zwigzane z:

a.
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przygotowaniem $rodowiska bazodanowego ztozonego z klastra SQL oraz
konfiguracja go dla potrzeb ustugi RMS,

instalacja jednego nod’a klastra RMS,

integracja ustugi RMS z systemem pocztowym MS Exchange,

zdefiniowanie regut transportowych oraz moderacji wiadomoséci w MS Exchange
odpowiednio do zastosowanych szablonéw zabezpieczeri RMS,

zdefiniowanie szablondw zabezpieczeri (template RMS) dostosowanych do potrzeb
zamawiajgcego,

konfiguracja dystrybucji oraz dystrybucja szablonéw zabezpieczert RMS na stacje
klientéw,

Opracowanie i przetestowanie procedury odzyskania za bezpieczonego dokumentu,
stworzenie dokumentacji powdrozeniowej systemu RMS wraz z jego wszystkimi
komponentami.

6. Wdrozenie oraz konfiguracja ustugi Yammer instalowanej w oparciu o rozwigzania cloud i
uruchomionej w ramach ustugi , Fast Track”.
7. W ramach wdrozenia Wykonawca przeprowadzi czynnosci w szczego6lnosci zwigzane z:

a.

realizowanym w trakcie wdrozenia transferem wiedzy do administratoréw po stronie
Zamawiajgcego,

przeprowadzeniem 3 dniowego instruktarzu dla 2 grup zawierajacych nie wiecej niz 4
pracownikow zamawiajacego. Instruktarz realizowany bedzie przez trenera
certyfikowanego przez producenta wdrazanego oprogramowania (Microsoft).
Instruktaz przeprowadzony bedzie w mieszczacej sie w warszawie siedzibie
Zamawiajacego, lub w znajdujagcym sie na terenie Warszawy miejscu wskazanym
przez Wykonawce. Instruktaz musi zakoAczy¢ sie dokumentem potwierdzajgcym
poziom oraz zakres zdobytych przez przedstawicieli Zamawiajgcego umiejetnosci,
instruktaz z uzytkowania wdrazanych systemow realizowany w formie e-lerningu
przeznaczona dla pracownikdw PFRON. Instruktaz musi by¢ realizowany za
posrednictwem dedykowanej platformy e-learningowej oraz musi by¢ dostepny od
momentu rozpoczecia produkcyjnego wdrozenia poszczegdlnych systemdw przez
min. 3 liczone od momentu zakorczenia produkcyjnego wdrozenia wskazanych
powyzej systemodw, instruktaz zostanie przeprowadzony w uzgodnionym przez
Zamawiajacego oraz Wykonawce terminie ale nie poZniej niz w momencie
wygasniecia udzielonej gwaranciji.



d.

udzielenie 12mc gwarancji w zakresie realizowanego wdrozenia wszystkich

komponentéw systemu. Gwarancja liczona jest od momentu produkcyjnego

wdrozenia systeméw. W ramach gwarancji Wykonawca bedzie w rygorze:

— 6 godzin — usuwat awarie krytyczne tj. uniemozliwiajgce korzystanie z
ktéregokolwiek wdrazanego systemu,

- 24 godzin — usuwat awarie nie krytyczne tj. utrudniajgce korzystanie z
ktoregokolwiek wdrazanego systemu,

- 72 godzin — dokonywat analizy oraz optymalizacji ktéregokolwiek z wdrazanych
systemow w zakresie zgtoszonych probleméw z jego funkcjonowaniem,

Prace realizowane w ramach udzielonej gwarancji moga by¢ realizowane zdalnie

(telefonicznie, mejlowo, lub za posrednictwem innych rozwigzan do pracy/pomocy

zdalnej) lub w przypadku wystgpienia takiej koniecznoéci bezposrednio w siedzibie

Zamawiajgcego,

udzielenie wsparcia dedykowanego inzyniera w zakresie rozwoju wdrazanych

platform w ilosci 12 roboczodni pracy, wsparcie realizowane bedzie przez osoby

legitymujace sie umiejetnosciami nie gorszymi niz wymagane w ramach wdrozenia.

Wsparcie liczone jest od momentu produkcyjnego wdrozenia systemow,

Prace realizowane w ramach udzielonej wsparcia dedykowanego inzyniera moga by¢

realizowane zdalnie (telefonicznie, mejlowo, lub za posrednictwem innych

pracy/pomocy zdalnej) lub w przypadku wystapienia takiej koniecznoéci

bezposrednio w siedzibie Zamawiajacego.

8. Wymagania dotyczace Wykonawcy:

a.

wdrozenie musi by¢ realizowane przez inzynieréw posiadajgcych poswiadczone przez
producenta oprogramowania (firme Microsoft) uprawnienia i kompetencje w
zakresie:

- MCSE Windows Serwer,

- MCSE Messaging,

- MCTS Exchange i Active Directory,

Wykonawca bedzie realizowat wdrozenie w siedzibie zamawiajgcego lub w
uzasadnionych przypadkach za zgoda Zamawiajgcego dopuszczona zostanie zdalna
realizacja prac za posrednictwem dedykowanego potaczenia VPN dostarczonego
przez Zamawiajacego,

Wykonawca musi posiada¢ status ,Gold Partner” firmy Microsoft w dziedzinach:

— Communications,

- Messaging,

Collaboration and Content,

- Datacenter,

Wykonawca w okresie 3 lat przeprowadzit min. 2 wdrozenia polegajgce na migracji
systemu pocztowego z czego minimum jedno zrealizowane dla migracji z platformy
pocztowej IBM Lotus Domino (Notes) do platformy pocztowej MS Exchange.
Wdrozenia powinny byé¢ zrealizowane dla organizacji posiadajacej min 600
uzytkownikéw, w zakresie ktorych realizowane byto wdrozenie PKI oraz $wiadczenie
ustugi utrzymania wdrozonych systeméw,

Wykonawca w terminie nie dtuzszym niz 5 dni roboczych przedstawi Zamawiajgcemu
projekt harmonogramu wdrozenia wszystkich oraz konfiguracji systeméw a, a
Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych zaakceptuje harmonogram
lub przedstawi co do niego uwagi. W przypadku przedstawienia uwag do



harmonogramu na dalsze uzgodnienia przewidziane s 2 dni robocze dla kazdej ze
stron. taczny czas przygotowywania oraz uzgadniania harmonogramu nie moze
przekroczy¢ 15 dni roboczych,

f. Wykonawca zrealizuje caly proces zwigzany z wdrozeniem wszystkich systemdéw oraz
migracjg poczty elektronicznej w terminie nie dtuzszym niz 100 dni kalendarzowych
liczonych od momentu akceptacji harmonogramu bez uwag. W ramach tego terminu
przewidzianych jest nie wiecej niz 90 dni na realizacje czynnosci wdrozeniowych oraz
nie wigcej niz 10 dni na czynnosci zwiazane z odbiorem produktow,

8. wszystkie wdrozenia systemow wskazanych w powyzszych punktach beda podlegaty
niezaleznym odbiorom, ktére zostang potwierdzone niezaleznymi protokotami
odbioru kazdego z produktéw. W trakcie czynnosci odbioru Zamawiajgcy moze
zgtosi¢ uwagi w zakresie realizacji wdrozenia, a wykonawca w terminie nie dtuzszym
niz 5 dni roboczych uwagi uwzgledni oraz dokona stosownych modyfikacji systemu,

h.  w ramach oferty bedacej odpowiedzig na niniejsze Zapytanie Ofertowe wykonawca
przedstawi taczng kwote nalezng za realizacjg wszystkich wskazanych w Zapytaniu
Ofertowym prac oraz przedstawi kwoty czastkowe za prace zwigzane z realizacjg
poszczeg6lnych punktéw (punkty od 1 do 6). Suma kwot czastkowych musi by¢
rowna z taczna kwotg przedstawiong przez Wykonawce. Wykonawca przedstawi
taczng kwote oraz wszystkie jej sktadniki w polskich ztotych, przedstawione kwoty
muszg by¢ w wartosciach netto, do ktérych zostanie przez zamawiajgcego doliczona
obowigzujgca stawka podatku VAT,

i. termin obowigzywania oferty wykonawcy nie moze by¢ krotszy niz 60 dni
kalendarzowych,

j- FV moga by¢ wystawione niezaleznie za kazdy z wdrozonych i odebranych bez uwag
elementéw Zapytania Ofertowego,

k. FV wystawiane sg na podstawie podpisanych przez obie strony protokotéw odbioru
bez uwag,

l. termin ptatnosci FV wynosi 21 dni kalendarzowych i jest liczony od momentu
dostarczenia FV do Zamawiajacego,

m. wraz z Ofertg stanowigcg odpowied? na Zapytanie Ofertowe Wykonawca zatgczy
wymagane certyfikaty w zakresie potencjatu przedsiebiorstwa jak i imienna liste oséb
bioragcych udziat we wdrozeniu wraz z certyfikatami potwierdzajgcymi ich
kwalifikacje. Dodatkowo Wykonawca wskaze osobe petnigcg role SPOC w ramach
prowadzonych prac.

9. Informacje dodatkowe:

a. Zamawiajacy zapewni infrastrukture informatyczna potrzebng do przeprowadzenia
wdrozenia, infrastruktura realizowana bedzie w oparciu o maszyny wirtualne
utworzone w srodowisku wirtualizacyjnym Vmware w wersji 6 lub wyzszej. Maszyny
Wirtualne zostang skonfigurowane przez Zamawiajgcego zgodnie z wytycznymi
Wykonawcy,

b. Zamawiajacy posiada urzadzenia obstugujace ruch SMTP firmy Fortinet oraz
dedykowane filtry antyspamowe w/w producenta,

. Zamawiajacy zapewni wszystkie licencje na oprogramowanie Microsoft konieczne do
przeprowadzenia wdrozenie w tym w szczegdInosci licencje na: systemy operacyjne
MS Windows Serwer, systemy bazodanowe MS SQL, system pocztowy MS Exchange,

d. Zamawiajacy posiada aktywny kontrakt Microsoft E3,



e. Zamawiajacy zapewni w siedzibie Zamawiajacego stanowisko pracy dla maksymalnie
dwdch inzynieréw Wykonawcy realizujgcych prace zwigzane z wdrozeniem
przedmiotu opisanego w niniejszym Zapytaniu Ofertowym,

f.  Zamawiajacy zapewni wsparcie merytoryczne w zakresie przeprowadzanych przez
Wykonawce analiz oraz wdrozen.

1. Termin
Przewidywany okres realizacji zamdwienia: III-IV kwartat 2018 r.
V. Cena

Panstwowy Fundusz Rehabilitacji Oséb Niepetnosprawnych zwraca si¢ z prosba o przedstawienie
wstepnego oszacowania kosztéw, w ujeciu brutto i netto. Cena powinna obejmowac wszystkie koszty
przygotowania i przeprowadzenia migracji opisanej w przedmiocie zamdéwienia. Cena powinna
obejmowac wszystkie sktadniki cenotwércze, w tym przeniesienie na Zamawiajgcego autorskich praw
majatkowych w zakresie opracowanych materiatéw i dokumentacji.

V. Kontakt

Wykonawcy majacy w swojej ofercie lub gotowi wykonac przedmiot zaméwienia opisany powyzej,
proszeni sg o kontakt z: Panem Robertem Walczakiem tel.: (22) 50 55 341 oraz przestanie stosownej
informacji, na wskazany nizej adres e-mail:Robert_Walczak@pfron.org.pl w nieprzekraczalnym
terminie do 16 lipca 2018 r.

VL. Uwagi

Niniejsza informacja nie stanowi oferty w myél art. 66 Kodeksu Cywilnego, jak réwniez nie jest
ogtoszeniem w rozumieniu ustawy Prawo zamdwier publicznych. Informacja ta ma na celu wytacznie
rozpoznanie rynku i uzyskanie wiedzy nt. szacunkowych kosztéw przeprowadzenia migracji systemu
pocztowego.

Informacija nie zobowigzuje PFRON do zawarcia umowy, czy tez udzielenia zamdwienia i nie stanowi
czeéci procedury udzielania zamdéwienia publicznego realizowanego na podstawie przedmiotowej
ustawy.

Panstwowy Fundusz Rehabilitacji Os6b Niepetnosprawnych nie ponosi zadnych kosztéw Zwigzanych z

przygotowaniem informacji dotyczacych mozliwosci realizacji oraz szacunkowych kosztéw przeprowadzenia
migracji systemu pocztowego.




