Panstwowy Fundusz
Rehabilitacji Osob
Niepetnosprawnych

Zatacznik nr 2

Opis przedmiotu zamoéwienia

(oP2)

Ustuga ekspercka swiadczona na podstawie §6 rozporzqdzenia Ministra Finansow z dnia
04.09.2015 r. w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego audytu
(Dz.U.2018.506 t.j.) w zakresie realizacji zadania audytowego pn.: Ocena systemu zarzgdzania

bezpieczeristwem informacji (wg. Krajowych Ram Interoperacyjnosci).
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1 INFORMACJE OGOLNE

1.1 Zamawiajacy: Paristwowy Fundusz Rehabilitacji Osob Niepetnosprawnych
1.2 Adres Zamawiajacego: 00-828 Warszawa, Al. Jana Pawta |1 13

1.3 Prowadzacy sprawe: Aneta Jandula, ul. Kolejowa 19 01-217 Warszawa tel. 225055736
ajandula@pfron.org.pl

1.4 Godziny urzedowania: od poniedziatku do piatku w przedziale czasowym od godz. 7:45-8:45 do
15:45-16:45

1.5 Przedmiot ustugi: Usluga ekspercka na podstawie §6 rozporzadzenia Ministra Finansow z dnia
04.09.2015 r. w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego audytu
(Dz.U.2018.506 t.j.) w zakresie realizacji zadania audytowego: Ocena systemu zarzadzania
bezpieczenstwem informacji (wg. Krajowych Ram Interoperacyjnosci).

1.6 (Czas przewidziany na realizacje zadania: do 2 miesiecy z zastrzezeniem, ze termin zakoficzenia
realizacji zadania nie moze przekroczy¢ daty 30.11.2018 r. Termin rozpoczecia pracy zostanie
okreslony w umowie,

2 OPIS PRZEDMIOTU ZAMOWIENIA

2.1 Opis przedmiotu zamowienia

Ustuga ekspercka swiadczona na podstawie §6 rozporzadzenia Ministra Finansow z dnia 04.09.2015 r. w
sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego audytu (Dz.U.2018.506 t.j.) w
zakresie realizacji zadania audytowego pn.: Ocena systemu zarzgdzania bezpieczeristwem informacji wg.
Krajowych Ram Interoperacyjnosci, tj. zgodnie z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych {zwanym rozporzadzenie KRI).

2.2 Termin realizacji zamdéwienia
Termin realizacji zadania wyznaczono na okres do 2 miesiecy z zastrzezeniem, Ze termin zakonczenia

realizacji zadania nie moze przekroczy¢ daty 30.11.2018r.

3fjStrona



2.3 Czynnosci do zrealizowania w ramach zaméwienia

2.3.1 Zadanie audytowe bedzie realizowane przez zespdt skladajgey sie z 1-2 pracownikéw Wydziatu

2.3.2

233

Audytu Wewnetrznego oraz eksperta, sprawujacego nadzdr merytoryczny.

Zespol opracowuje program realizacji zadania audytowego, raport wstepny oraz raport koricowy
(po rozparzeniu ewentualnych zastrzezen) z przeprowadzonego zadania audytowego zawierajacy
wnioski oraz rekomendacje w zakresie usuniecia zidentyfikowanych zagroier i wprowadzenia
rozwiazan pozwalajacych zmitygowad stwierdzone ryzyka iflub zarzadzaé nimi w sposdb

optymalny.

Ekspert pelni nadzér merytoryczny nad przygotowaniem syntetycznej informacji z audytu dla
Zarzgdu (zawierajacej kluczowe wnioski) oraz bierze udziat w prezentacji oraz omdwieniu

wynikéw zadania audytowego.

2.4 Zakres przedmiotowy zadania audytowego, o ktérym mowa w ppkt. 3.2.1

a)
b)
c}
d)
e}
f)
g)
h)
i)
i)
k)

obejmowac ma nastepujace obszary tematyczne:

Dokumenty z zakresu bezpieczenstwa informacji obowigzujace w Funduszu ;
Zagrozenia zwigzane z przetwarzaniem informacji;

Inwentaryzacje sprzetu i oprogramowania informatycznego;

Zarzgdzanie uprawnieniami do pracy w systemach informatycznych;
Szkolenia pracownikdw zaangazowanych w proces przetwarzania informaciji;
Prace na odlegtosé | mobilne przetwarzanie danych;

Serwis sprzetu informatycznego i oprogramowania;

Procedury zglaszania incydentow naruszenia bezpieczerstwa informacji;
Wykonywanie kopii zapasowych;

Zabezpieczenia techniczno-organizacyjne dostepu do informacji;

Zabezpieczenia techniczne-organizacyjne systemow informatycznych.

2.5 Warunki odbioru i zaméwienia platnosci

2.5.1 Wykaonane prace zostang odebrane przez Zamawiajgcego protokotem zdawczo-odbiorczym.
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2.5.2 Wynagrodzenie Wykonawcy platne bedzie na podstawie prawidlowo wystawionej faktury przez
Wykonawce w terminie do 14 dni od daty otrzymania jej przez PFRON. Warunkiem wystawienia
faktury przez Wykonawce jest akceptacja przez PFRON wykonanych prac, bedacych Przedmiotem
Umowy, potwierdzona protokotem zdawczo — odbiorczym przez Nadzorujgcego wykonanie prac.
Faktura zostanie dostarczona Zamawiajgcemu najpéiniej dzien po podpisaniu protokotu zdawczo
- odbiorczego.

2.5.3 llekro¢ w dokumencie mowa o dniach, oznacza to dni robocze (od poniedzialku do pigtku
w godzinach urzedowania okreslonych w ppkt. 1.4.).

2.6 Miejsce swiadczenia ustugi

Miejscem wykonywania zadania audytowego bedzie Biuro Funduszu mieszczace sie w dwoch lokalizacjach:

Al. Jana Pawta |1 13, 00-828 Warszawa oraz ul. Kolejowa 19, 01-217 Warszawa.

3 WYMAGANIA WOBEC WYKONAWCY

3.1 Wykonawca powinien wyznaczy¢ do realizacji uslugi eksperta
spelniajacego lacznie nastepujace wymagania :

3.1.1 posiadanie uprawnier do audytu systemu zarzadzania bezpieczenstwem informaciji (tj. posiadanie
certyfikatu CISA lub [SO 27001);

3.1.2 wykonanie (tj. swiadczyl, zrealizowal, zakonczyl} co najmniej 5 ustug obejmujacych swoim
zakresem audyt zgodnosci systemu zarzadzania bezpieczeristwem informaciji (SZBI} zgodnie z
normag 1SO 27001 iflub rozporzadzeniem KRI.

3.1.3 Spelnienie wymagania dotyczacego posiadania certyfikatu, naleiy udokumentowaé poprzez
zalaczenie do oferty kopii certyfikatu/ow (poswiadczonych za zgodnoié z oryginalem) lub
oswiadczen.

3.14 Oferty nie spetniajgce powyiszych wymagan nie beda podlegaly ocenie.

3.1.5 Wykonawca oswiadcza, Ze wypelnit obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec osab fizycznych, od ktérych dane aosobowe bezposrednio lub posrednio pozyskat w
celu ubiegania sie o udzielenie zaméwienia publicznego w niniejszym postepowaniu.
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4 DODATKOWE INFORMAC]JE

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

Wykonawca moie ztozy¢ jedng oferte.
Tresc oferty musi by¢ zgodna z trescig zapytania ofertowego.
Oferta wraz z zalacznikami musi by¢ sporzadzona w sposdb czytelny.

Oferta wraz 2 zatgcznikami musi by¢ sporzadzona w jezyku polskim. Kaidy dokument skladajacy sie
na oferte lub zlozony wraz z oferty sporzadzany w jezyku innym niz polski musi byé ztozony 2z
ttumaczeniem na jezyk polski.

Ztozona oferta musi uwzgledniaé wszystkie koszty zwigzane z wykonaniem zamdwienia.

Wszystkie zmiany dokonywane przez Wykonawce w tresci oferty przed jej zlozeniem muszy byé
parafowane przez Wykonawce, pod rygorem niewaznosci.

Oferta oraz wszystkie zalaczniki muszg by¢ podpisane przez osobe/osoby upowainione do
reprezentowania Wykonawcy, zgodnie z forma reprezentacji Wykonawcy okreilong w rejestrze
sgdowym lub w innym dokumencie, wlasciwym dla danej formy organizacyjnej Wykonawcy, albo
przez pelnomocnika Wykonawcy.

Wvykonawca ponosi wszystkie koszty zwigzane z przygotowaniem oferty.

W przypadku uniewainienia lub zamkniecia postepowania bez wyboru ktdrejkolwiek z ofert,
Zamawiajacy nie ponosi kosztdw postepowania.

Wykonawca bedzie zobowigzany do zachowania poufnosdci wszystkich informacji uzyskanych w
trakcie realizacji zamowienia.

Wzor umowy, zalaczony do zapytania ofertowego, moie podlegaé zmianom. W sytuacji, gdy
Wykonawca bedzie wnioskowal o zmiane ich zapiséw, na etapie sktadania oferty Wykonawca winien
przedioiyc proponowang przez niego tresc zapisu.

Zlozone w postepowaniu oferty nie podlegajg zwrotowi. Zamdwienia udziela sie Wykonawcy, ktéry
po uwzglednieniu wszystkich potrzeb i wymogdw Zamawiajacego w zakresie przedmiotu
Zamodwienia wskazanych w zaproszeniu do skladania ofert — zaoferowal najkorzystniejsza oferte tj.
oferte, ktéra uzyskata najwieksza liczbe punktdw.

Informujemy, Ze zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
»RODO":
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a) Administratorem danych osobowych jest Panstwowy Fundusz Rehabilitacji Oséb
Niepeinosprawnych z siedzibg w Warszawie, al. Jana Pawta 1l 13, 00-828 Warszawa, telefon 22 50
55 500.

b} Dane kontaktowe inspektora Ochrony Danych Osobowych to: adres: al. Jana Pawla I 13, 00-828
Warszawa, e-mail: iod@pfron.org.pl.

¢} Dane przetwarzane s3:

*» w celu zawarcia | wykonywania taczacej Zamawiajacego i Wykonawce umowy (podstawa
prawna: art, 6 ust. b RODO),

» po zakonczeniu obowigzywania umowy w czasie niezbednym do realizacji celdw
przetwarzania, Wykonawca posiada prawo do:

- dostepu do danych osobowych Pana/Pani dotyczgeych,
- sprostowania danych osobowych,

- usuniecia w sytuaciach okreslonych w art. 17 ust. 1 RODO z zastrzeZeniem art. 17 ust. 3
RODO,

— ograniczenia przetwarzania,
- whniesienia sprzeciwu wobec przetwarzania,

- cofniecia w dowolnym momencie zgody na przetwarzanie danych osobowych bez wplywu
na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnieciem,

- whniesienia skargi do organu, gdy uzna, ie przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO.

d) W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO,

e) Podanie danych oschowych jest dobrowelne w celu zawarcia i wykonywania umowy taczacej
Zamawiajgcego z Wykonawcg, aczkolwiek odmowa ich podania uniemotliwia podjecie wspolpracy
pomiedzy w/w stronami.
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