Zapytanie ofertowe na usługę audytu bezpieczeństwa teleinformatycznego i audytu bezpieczeństwa informacji

Nazwa i adres Zamawiającego. 
Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych
al. Jana Pawła II 13
00-828 Warszawa
Adres strony internetowej: www.pfron.org.pl

Przedmiot zapytania.
Przedmiotem zapytania jest świadczenie usługi audytu bezpieczeństwa teleinformatycznego oraz audytu bezpieczeństwa informacji zgodnie z zapisami załącznika nr 1 do umowy – Opis Przedmiotu Zamówienia.
Wymagania na personel.
Wykonawca, do realizacji usługi audytów wyznaczy osoby spełniające poniższe wymagania. 
Personel realizujący audyt bezpieczeństwa informacji musi posiadać:
a) Certyfikat CISA (Certified Information Systems Auditor), 
b) doświadczenie: przeprowadzenie co najmniej 3 audytów bezpieczeństwa informacji w jednostkach sektora finansów publicznych obejmujących swoim zakresem audyt zgodności z przepisami § 20 rozporządzenia KRI w okresie ostatnich trzech lat przed upływem terminu składania ofert.

Personel realizujący audyt bezpieczeństwa teleinformatycznego musi posiadać:
a) przynajmniej jeden z certyfikatów:
a. Certified Information System Security Professional (CISSP),
b. Certified Information System Auditor (CISA),
c. Certified Information System Manager (CISM),
d. CompTIA Advanced Security Practitioner (CASP),
e. Certified Ethical Hacker (CEH),
f. CyberSecurity Forensic Analyst (CSFA).
b) doświadczenie: w ciągu ostatnich 3 lat brał udział w 3 projektach polegających na wykonaniu testów bezpieczeństwa, audytów systemów informatycznych i testów penetracyjnych każdy o wartości nie mniejszej niż 25 000 zł.

Wszystkie certyfikaty posiadane przez osoby wskazane przez Wykonawcę do realizacji zamówienia muszą być aktualne na dzień złożenia oferty. 
Wymagane przez Zamawiającego certyfikaty Wykonawca, w formie skanu lub kserokopii przekaże zamawiającemu wraz z ofertą.

Doświadczenie powinno być udokumentowane przez Wykonawcę w formie oświadczenia zawierającego wykaz wykonanych usług (nazwa usługi, krótki opis przedmiotu zamówienia, data wykonania usługi, nazwa podmiotu, dla którego wykonywana była usługa).  

Oferty nie spełniające powyższych wymagań nie będą podlegały rozpatrzeniu.

Wizja lokalna.
Przed upływem terminu składania ofert Zamawiający zaprasza do siedziby PFRON (ul. Kolejowa 19 lub al. Jana Pawła II 13 w Warszawie) na wizję lokalną dokumentacji systemów informatycznych, dokumentację infrastruktury teleinformatycznej i innych dokumentów będących w posiadaniu Zamawiającego. 
W ramach wizji lokalnej Zamawiający zapewni w szczególności wgląd do interfejsu systemów, architektury i budowy systemu i infrastruktury. W celu ustalenia terminu wizji lokalnej, należy wniosek o udział w wizji lokalnej przekazać przed otwarciem ofert z uwzględnieniem czasu niezbędnego do przygotowania wizji lokalnej przez Zamawiającego oraz przygotowania oferty. Wniosek o udział w wizji lokalnej należy przekazać na adres e-mail: kptaszynski@pfron.org.pl. 
O terminie wizji lokalnej Wykonawca zostanie powiadomiony niezwłocznie. Zamawiający dopuszcza również przeprowadzenie wizji lokalnej w sposób zdalny, za pomocą platformy MS Teams lub Zoom.

Kryteria Oceny ofert.
Opis kryteriów, którymi Zamawiający będzie się kierował przy wyborze oferty wraz z podaniem znaczenia tych kryteriów i sposobu oceny oferty:
Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował kryterium: 
1. Kryterium - cena „C” –  waga 70% (70% = 70 pkt).
Maksymalną liczbę punktów w tym kryterium (70 pkt) otrzyma oferta Wykonawcy, który zaproponuje najniższą cenę za wykonanie przedmiotu zamówienia, natomiast pozostali Wykonawcy otrzymają odpowiednio mniejszą liczbę punktów obliczoną zgodnie z poniższym wzorem: 
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2. Kryterium – Doświadczenie „D” – waga 30% (30% = 30 pkt).
Maksymalną liczbę punktów w tym kryterium (30 pkt) otrzyma oferta Wykonawcy, który wykaże największą liczbę zrealizowanych usług polegających na przeprowadzeniu audytu bezpieczeństwa teleinformatycznego lub audytu bezpieczeństwa informacji (zgodnym z rozporządzeniem w sprawie  KRI).  
	Lp.
	Liczba wykonanych audytów bezpieczeństwa teleinformatycznego lub audytów zgodności z KRI, w ostatnich trzech latach
	Liczba uzyskanych punktów:

	1.
	(3) audyty
	6

	2.
	(4-5) audytów
	12

	3.
	(6-7) audytów
	18

	4.
	(8-9 ) audytów
	24

	5.
	(10 i więcej)
	30




Najkorzystniejsza oferta w kryterium – Doświadczenie  „D” może uzyskać maksimum 30 pkt. 
UWAGA. Zamawiający uzna ofertę za niespełniającą warunków zapytania w przypadku, gdy Wykonawca, wykaże mniej niż 3 usługi audytów zrealizowane w ostatnich 3 latach.
Ostateczną ocenę punktową każdej z ocenianych ofert stanowić będzie suma liczby punktów przyznanych w ramach kryteriów: a) „C” – Cena oferty; b) „D” – Doświadczenie.
LP = C + D 
gdzie LP - liczba punktów uzyskanych przez ofertę. 
Wszystkie obliczenia dokonywane będą z dokładnością do dwóch miejsc po przecinku. Za najkorzystniejszą zostanie uznana oferta, która uzyska największą liczbę punktów. Najkorzystniejsza oferta może uzyskać maksimum 100 pkt.

Termin związania ofertą 
Zamawiający wymaga aby składane oferty były ważne przez co najmniej 30 dni.

Procedura składania ofert
Wypełniony formularz ofertowy należy przesłać do dnia 12.11.2020 do godziny 14.00 
na adres e-mail: kptaszynski@pfron.org.pl 
Przedstawiona przez Państwa oferta wykonania usługi nie będzie stanowić podstawy do roszczeń dotyczących udzielenia zamówienia, zawarcia i realizacji umowy.
PFRON może unieważnić zapytanie na każdym etapie bez podania przyczyn. 
W przypadku unieważnienia zapytania PFRON nie ponosi kosztów postępowania.
Osoby do kontaktu
Szczegółowych informacji odnośnie przedmiotu zapytania udziela:
Krzysztof Ptaszyński, e-mail: kptaszynski@pfron.org.pl
Renata Pawlak, e-mail: rpawlak@pfron.org.pl
Ochrona danych osobowych
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 
· Administratorem danych osobowych jest Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych z siedzibą w Warszawie, al. Jana Pawła II 13, 00-828 Warszawa, telefon 22 50 55 500
· Dane kontaktowe Inspektora Ochrony Danych Osobowych to: adres: al. Jana Pawła II 13, 00-828 Warszawa, e-mail: iod@pfron.org.pl
-     Dane przetwarzane są:

1) w celu zawarcia i wykonywania łączącej Zamawiającego i Wykonawcę umowy (podstawa prawna: art. 6 ust. 1b) RODO,
2) po zakończeniu obowiązywania umowy w czasie niezbędnym do realizacji celów przetwarzania,

· Posiada Pani/Pan prawo do:

1) dostępu do danych osobowych Pana/Pani dotyczących;
2) sprostowania danych osobowych;
3) usunięcia w sytuacjach określonych w art. 17 ust. 1 RODO z zastrzeżeniem art. 17 ust. 3 RODO;
4) ograniczenia przetwarzania;
5) wniesienia sprzeciwu wobec przetwarzania;
6) cofnięcia w dowolnym momencie zgody na przetwarzanie danych osobowych bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem;
7) 	wniesienia skargi do organu , gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
-   W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
-    Podanie danych osobowych jest dobrowolne w celu zawarcia i wykonywania umowy łączącej Zamawiającego z Wykonawcą, aczkolwiek odmowa ich podania uniemożliwia podjęcie współpracy pomiędzy w/w stronami.
Załączniki

1. Załącznik nr 1 - Opis Przedmiotu Zamówienia,
2. Załącznik nr 2 – Istotne Postanowienia Umowy wraz z załącznikami,
3. Załącznik nr 3 – Umowa powierzenia przetwarzania danych osobowych wraz z załącznikami.

