[bookmark: _Toc78351015][bookmark: _Hlk93491799][bookmark: _Hlk56586206][bookmark: _Hlk55386981]ZAPYTANIE O WYCENĘ SZACUNKOWĄ WARTOŚCI ZAMÓWIENIA 
na dostawę licencji lub subskrypcji oprogramowania dla systemu ochrony przed wyciekiem informacji DLP (ang. Data Leak Protection) wraz z usługą jego wdrożenia i usługą wsparcia oraz usługą Asysty Technicznej i Konserwacji.
[bookmark: _Toc78351017][bookmark: _Hlk87368167]PRZEDMIOT WYCENY:
1. Przedmiotem zamówienia jest dostawa licencji lub subskrypcji oprogramowania dla systemu ochrony przed wyciekiem informacji DLP (ang. Data Leak Protection) wraz z usługą jego wdrożenia, a także usługą wsparcia oraz usługą Asysty Technicznej i Konserwacji. 
2. Głównym celem wdrożenia oprogramowania typu DLP jest ochrona danych w postaci elektronicznej przed kradzieżą lub przypadkowymi wyciekami.
3. Opis przedmiotu zamówienia zawiera Załącznik nr 1 do niniejszego zapytania.
4. Kod  określony we Wspólnym Słowniku Zamówień (CPV):
· 48730000-4 pakiety oprogramowania zabezpieczającego
· 48732000-8 pakiety oprogramowania do zabezpieczenia danych
· 72263000-6 usługi wdrażania oprogramowania
[bookmark: _Toc78351018]TERMIN REALIZACJI ZAMÓWIENIA
Termin wykonania przedmiotu zamówienia – maksymalnie 17 miesięcy od dnia zawarcia Umowy, w tym:
1. dostawa licencji lub subskrypcji oprogramowania w terminie nie przekraczającym 30 dni kalendarzowych od dnia zawarcia Umowy;
2. przekazania do akceptacji Projektu Technicznego wraz z harmonogramem realizacji w terminie do 21 Dni Roboczych od daty zawarcia Umowy,
3. wdrożenia systemu DLP wraz z testami opisanymi w punkcie 7 OPZ w terminie nie przekraczającym 90 Dni Roboczych od dnia zatwierdzenia Projektu Technicznego, 
4. ATiK – maksymalnie 12 miesięcy od dnia podpisania przez Zamawiającego bez zastrzeżeń Protokołu Odbioru Wdrożenia (Fazy 2 Etapu 1) jednak nie dłużej niż do upływu 17 miesięcy od dnia zawarcia Umowy. 
5. Usługa Wsparcia –  maksymalnie 12 miesięcy od dnia podpisania przez Zamawiającego bez zastrzeżeń Protokołu Odbioru Wdrożenia (Fazy 2 Etapu 1) lub do wyczerpania puli 100 godzin konsultacji technicznych, jednak nie dłużej niż do upływu 17 miesięcy od dnia zawarcia Umowy. 
6. Warsztaty z zasad korzystania z systemu DLP w terminie do 30 Dni Roboczych od podpisania przez Zamawiającego Protokołu Odbioru Wdrożenia bez uwag. 
[bookmark: _Toc78351019]TERMIN I SPOSÓB ZŁOŻENIA INFORMACJI NA TEMAT SZACUNKOWEJ WARTOŚCI ZAMÓWIENIA:
Uzupełniony formularz wyceny zamówienia (stanowiący Załącznik nr 2 do zapytania)  należy przesłać na adres mailowy: Jacek.bujkowski@pfron.org.pl w terminie do dnia 28.07.2022 roku. 
[bookmark: _Toc78351020]Informację o możliwości zadawania pytań
Wykonawcy mają możliwość zdawania pytań do treści zapytania o wycenę. Odpowiedź na pytanie wykonawcy przekazuje się wszystkim wykonawcom analogicznie do wysłania zapytania, bez podawania informacji o wykonawcy zadającym pytanie. Zamawiający zastrzega sobie prawo do pozostawienia pytań bez odpowiedzi.
[bookmark: _Toc78351021]POZOSTAŁE INFORMACJE:
1. Wycena powinna obejmować pełny zakres prac określonych w zapytaniu oraz uwzględniać wszystkie koszty związane z należytą realizacją przedmiotu zamówienia.
2. Wycena powinna być złożona na poniższym formularzu szacunkowej wyceny zamówienia.
3. W tabeli znajdującej się w Rozdziale II Formularza wyceny Wykonawca wpisuje ceny jednostkowe netto i brutto za poszczególne usługi składające się na przedmiot zamówienia.
4. Liczby Roboczogodzin wskazana w wierszu 4 (Usługi Wsparcia Wykonawcy ) tabeli Formularza wyceny oraz punkt II OPZ jest wielkością szacowaną w całym okresie realizacji przedmiotu zamówienia. Faktyczna liczba zleconych Wykonawcy Roboczogodzin będzie uzależnione od faktycznych potrzeb Zamawiającego oraz posiadanych środków na sfinansowanie zamówienia. Jednak Zamawiający gwarantuje Wykonawcy wykorzystanie minimum 50% wartości wynagrodzenia z tytułu realizacji Usługi Wsparcia Wykonawcy.
5. Wycena powinna być wyrażona w złotych polskich z uwzględnieniem należnego podatku VAT. Wycenę należy podać z dokładnością do dwóch miejsc po przecinku (zł/gr).
6. Zamawiający zastrzega sobie prawo do unieważnienia zapytania bez podania przyczyny oraz możliwość prowadzenia korespondencji celem doprecyzowania/wyjaśnienia treści złożonych odpowiedzi.
7. Przy wycenie należy uwzględnić ww. informacje jak również to, że w przyszłym zamówieniu w przypadku nienależytego wykonania przedmiotu zamówienia lub jakiejkolwiek jego części, Zamawiający zawrze zapisy dotyczące możliwości żądania od Wykonawcy zapłaty kary umownej, której wysokość zostanie określona w projektowanych postanowieniach umowy;
8. Niniejsze zapytanie nie stanowi oferty w rozumieniu kodeksu cywilnego. Złożenie zapytania o szacunkową wartość, jak też otrzymanie w jego wyniku odpowiedzi nie jest równoznaczne z udzieleniem zamówienia przez Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych (nie rodzi skutków w postaci zawarcia umowy).
9. Niniejsze zapytanie o wartość szacunkową zamówienia nie stanowi także zapytania ofertowego, ani ogłoszenia w rozumieniu ustawy z dnia z dnia 11 września 2019 r. Prawo Zamówień Publicznych (Dz. U. z 2021 r. poz. 1129 z późn. zm.). Prowadzone jest tylko w celu dokonania właściwego określenia wartości docelowego zamówienia.
[bookmark: _Toc78351022]KLAUZULA INFORMACYJNA
Działając na podstawie art. 13 i 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, w związku z zapytaniem o szacunkową wartość zamówienia, dalej: „Zapytanie”, Zamawiający przekazuje poniżej informacje dotyczące przetwarzania danych osobowych.
Tożsamość administratora
Administratorem danych osobowych jest Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych (PFRON) z siedzibą w Warszawie (00-828), przy al. Jana Pawła II 13.
Dane kontaktowe administratora
Z administratorem można skontaktować się poprzez adres e-mail: kancelaria@pfron.org.pl, telefonicznie pod numerem +48 22 50 55 500 lub pisemnie na adres siedziby administratora.
Dane kontaktowe Inspektora Ochrony Danych
Administrator wyznaczył inspektora ochrony danych, z którym można skontaktować się poprzez e-mail: iod@pfron.org.pl we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem.
Cele przetwarzania
Celem przetwarzania danych osobowych jest przeprowadzenie Zapytania oraz archiwizacja dokumentacji zgromadzonej w jego wyniku. Dane osobowe mogą być przetwarzane w celu realizacji przez administratora jego uzasadnionego interesu, w tym ustalenia, dochodzenia lub obrony roszczeń. 
Podstawa prawna przetwarzania
Podstawą prawną przetwarzania danych osobowych jest art. 6 ust. 1 lit. c RODO (realizacja przez administratora obowiązku prawnego). W przypadku przetwarzania danych osobowych w celu realizacji przez administratora jest prawnie uzasadnionego interesu podstawą prawną przetwarzania jest art. 6 ust. 1 lit. f RODO. 
Źródło danych osobowych
Administrator może pozyskiwać dane osobowe przedstawicieli podmiotu uczestniczącego w Zapytaniu za jego pośrednictwem. 
Kategorie danych osobowych
Zakres danych dotyczących przedstawicieli podmiotu uczestniczącego w Zapytaniu obejmuje dane osobowe przedstawione w odpowiedzi na Zapytanie, w szczególności imię, nazwisko, stanowisko, adres poczty elektronicznej lub numer telefonu.
Okres, przez który dane będą przechowywane
Dane osobowe będą przetwarzane przez okres niezbędny do realizacji celu przetwarzania, zgodnie z zasadami archiwizacji dokumentacji obowiązującymi u administratora.
Podmioty, którym będą udostępniane dane osobowe
Dostęp do danych osobowych mogą mieć podmioty świadczące na rzecz administratora usługi doradcze, z zakresu pomocy prawnej, pocztowe, dostawy lub utrzymania systemów informatycznych. Dane osobowe mogą być udostępniane przez administratora podmiotom uprawnionym do ich otrzymania na mocy obowiązujących przepisów, np. organom publicznym.
Prawa podmiotów danych
Osobom fizycznym, których dotyczą dane osobowe przetwarzane przez administratora, przysługuje prawo:
1) na podstawie art. 15 RODO – prawo dostępu do danych osobowych i uzyskania ich kopii;
2) na podstawie art. 16 RODO – prawo do sprostowania i uzupełnienia danych osobowych;
3) na podstawie art. 17 RODO – prawo do usunięcia danych osobowych, z zastrzeżeniem wyjątków przewidzianych w art. 17 ust. 3 lit. b, d oraz e RODO;
4) na podstawie art. 18 RODO – prawo żądania od administratora ograniczenia przetwarzania danych;
5) na podstawie art. 21 RODO – prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f RODO.
Prawo wniesienia skargi do organu nadzorczego
Osobom fizycznym, których dotyczą dane osobowe przetwarzane przez administratora, przysługuje prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa, na niezgodne z prawem przetwarzanie danych osobowych przez administratora.
Informacja o dowolności lub obowiązku podania danych oraz o ewentualnych konsekwencjach niepodania danych
Podanie danych osobowych jest dobrowolne, ale konieczne dla uczestniczenia w Zapytaniu.
Informacja o zautomatyzowanym podejmowaniu decyzji
Administrator nie będzie podejmował decyzji opartych na zautomatyzowanym przetwarzaniu danych osobowych.   
Realizacja obowiązku informacyjnego w imieniu administratora
Podmiot uczestniczący w Zapytaniu jest zobowiązany do przekazania informacji o przetwarzaniu danych osobowych przez administratora osobom, których dane zawarte są w odpowiedzi na Zapytanie.
ZAŁĄCZNIKI DO ZAPYTANIA:
Załącznik nr 1 – Opis Przedmiotu Zamówienia
Załącznik nr 2 – Formularz wyceny
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Załącznik nr 2 do zapytania o wycenę 
[bookmark: _Toc78351172]FORMULARZ WYCENY

[bookmark: _Toc78351173]Dane i adres Wykonawcy:

	
NIP: 	 Regon 		
Osoba do kontaktów z Zamawiającym: 
	, e-mail: 	tel: 	
[bookmark: _Toc78351174]Wycena wykonawcy:
W nawiązaniu do zapytania o wycenę wartości zamówienia na dostawę licencji lub subskrypcji oprogramowania dla systemu ochrony przed wyciekiem informacji DLP (ang. Data Leak Protection) wraz z usługą jego wdrożenia i usługą wsparcia oraz usługą Asysty Technicznej i Konserwacji dla PFRON, przedstawiamy wycenę zgodnie z poniższą tabelą:

Producent, nazwa, wersja oferowanego rozwiązania 	


	l.p.
	Przedmiot
	Jednostka miary
	Cena jednostkowa netto (zł)
	Wartość netto VAT (zł)
	Podatek VAT %
	Wartość brutto (zł)

	A
	B
	C
	D
	E=C x D
	F
	G=E+F

	1
	Wynagrodzenie za dostawę licencji lub subskrypcji oprogramowania DLP 
	1
	… zł
	… zł
	… %
	… zł

	2
	Wdrożenie Systemu DLP
	
	
	
	
	

	2.1
	Projekt techniczny systemu DLP
	1
	… zł
	… zł
	… %
	… zł

	2.2
	Instalacja Systemu DLP
	1
	… zł
	… zł
	… %
	… zł

	2.3
	Testy funkcjonalne
	1
	… zł
	… zł
	… %
	… zł

	2.4
	Dokumentacja powykonawcza
	1
	… zł
	… zł
	… %
	… zł

	2.5
	Warsztaty
	1
	… zł
	… zł
	… %
	… zł

	3
	Usługi Asysty Technicznej Producenta
	12 miesięcy
	… zł
	… zł
	… %
	… zł

	4
	Usługi Wsparcia 
	100 Roboczogodzin
	… zł
	… zł
	… %
	… zł

	5
	RAZEM
	
	
	… zł
	… %
	… zł


[bookmark: _Toc78351175]Dodatkowo opcjonalnie proszę o podanie wartości wsparcia Producenta w dodatkowych 2-ch wariantach terminu objęcia wsparciem licencji:
	l.p.
	Przedmiot
	Jednostka miary
	Cena jednostkowa netto (zł)
	Wartość netto VAT (zł)
	Podatek VAT %
	Wartość brutto (zł)

	3.1
	Usługi Asysty Technicznej Producenta
	24 miesiące
	… zł
	… zł
	… %
	… zł

	3.2
	Usługi Asysty Technicznej Producenta
	36 miesięcy
	… zł
	… zł
	… %
	… zł




Oświadczam, że :
Złożona przez nas wycena jest zgodna z treścią zapytania i obejmuje wszelkie koszty związane z należytą realizacją niniejszego zamówienia.



	 				
Miejscowość i data                                               	podpisy uprawnionych przedstawicieli Wykonawcy


























Załącznik nr 1 do zapytania
[bookmark: _Hlk36100995]Opis Przedmiotu Zamówienia
1. [bookmark: _Toc261193]Definicje użyte w dokumencie:

W dokumencie użyte zostały następujące wyrażenia i określenia zgodnie z podanymi poniżej definicjami, zapisane z wielkiej litery w celu podkreślenia, że jest to pojęcie zdefiniowane: 
1) Infrastruktura IT – elementy (urządzenia lub oprogramowanie), komponenty (grupa elementów Infrastruktury IT Zamawiającego wraz z ich konfiguracją i funkcjonalnością, stanowiących całość logiczną i realizujących określone funkcje) i sieci teleinformatyczne (w tym łącza), których dotyczyć będzie realizacja czynności w ramach Wdrożenia oraz Usługi Wsparcia;
2) Dni Robocze – dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy. 
3) Godziny robocze – godziny od 8.00 do 17.00 w Dni Robocze.  
4) Dokumentacja powykonawcza – wykonany przez Wykonawcę na podstawie zatwierdzonego i odebranego przez Zamawiającego Projektu Technicznego dokument, zawierający w szczególności konfigurację, opis techniczny i zasady działania wdrożonego systemu DLP, w tym instrukcje, wytyczne i zalecenia wymagane do korzystania z Systemu DLP przez jej użytkowników i administratorów; 
5) Lokalizacje – Serwerownie  PFRON   w Warszawie. (Zamawiający zastrzega sobie prawo zmiany Lokalizacji Serwerowni w okresie obowiązywania Umowy);  
6) DLP lub System DLP lub System – system informatyczny wspomagający ochronę danych przed utratą i wyciekami informacji spełniający wymagania określone w dokumencie i wdrożony przez Wykonawcę u Zamawiającego; 
7) Projekt Techniczny – dokumentacja projektowa, wykonana przez Wykonawcę i odebrana przez Zamawiającego, szczegółowo określająca i opisująca wszelkie elementy systemu DLP w szczególności takie jak: zakres i opis wykonywanych prac konfiguracyjnych, parametryzacji i optymalizacji DLP na potrzeby Zamawiającego, zasady instalacji, zastosowane technologie i rozwiązania techniczne, opis obsługiwanych procesów, procedury konfiguracyjne, zasady wykonywania kopii zapasowej oraz przenoszenia danych do i z Systemu;  
8) Umowa – umowa wraz z załącznikami, regulująca prawa i obowiązki Stron z niej wynikające i związane z jej wykonaniem; 
9) Usługa Asysty Technicznej - usługa polegająca na świadczeniu wsparcia technicznego dla oprogramowania DLP przez  producenta DLP, w tym udzieleniu dostępu do Aktualizacji, z której Zamawiający uprawniony będzie do korzystania zgodnie z warunkami Umowy i ogólnymi warunkami producenta DLP w okresie wskazanym w Umowie; 
10) Usługa Wsparcia – usługa polegająca na świadczeniu wsparcia w zakresie korzystania z systemu DLP, w tym modelowaniu procesów biznesowych przy użyciu tego narzędzia, poprzez zapewnienie konsultacji technicznych (deweloperskich, administracyjnych, programistycznych) świadczonych przez osoby wskazane przez Wykonawcę przez okres 12 miesięcy; 
11) Wdrożenie – ogół czynności Wykonawcy mających na celu dostosowanie systemu DLP do potrzeb Zamawiającego, w tym modelowanie procesów, integracja z innymi systemami oraz konfiguracja, instalacja i produkcyjne uruchomienie DLP u Zamawiającego zgodnie z warunkami Umowy;
12) Zlecenie -  przekazanie Wykonawcy zapotrzebowania na wykonanie określonych prac w ramach usługi wsparcia Wykonawcy;
13) Zgłoszenie - Przekazanie Wykonawcy zawiadomienia o Awarii Krytycznej bądź Awarii Niekrytycznej;
14) Awaria krytyczna - Błąd powodujący nieprawidłowości w działaniu funkcjonalności Systemu DLP, działanie niezgodne z dokumentacją producenta lub specyfikacją wymagań, powodująca niemożność lub utrudnienia w eksploatacji funkcjonalności Systemu DLP;
15) Awaria niekrytyczna – Niespełnienie mniej istotnych wymagań funkcjonalnych lub wydajnościowych związanych z implementacją funkcjonalności realizowanych w ramach Systemu DLP;
16) Czas naprawy – Przywrócenie pełnej funkcjonalności systemu DLP. Czas od Zgłoszenia przez Zamawiającego Awarii do przywrócenia pełnej funkcjonalności środowiska Systemu DLP;

2. Przedmiot zamówienia
2.1. Przedmiotem zamówienia jest dostawa licencji lub subskrypcji oprogramowania dla systemu ochrony przed wyciekiem informacji DLP (ang. Data Leak Protection) wraz z usługą jego wdrożenia, a także usługą wsparcia (dalej „Usługą Wsparcia) oraz usługą Asysty Technicznej i Konserwacji (dalej jako „ATiK”).
2.2. W ramach realizacji przedmiotu zamówienia Wykonawca zrealizuje:
2.2.1 Etap 1 obejmujący dostawę niezbędnych licencji lub subskrypcji oprogramowania dla systemu ochrony przed wyciekiem informacji DLP wraz z jego wdrożeniem na wskazanej przez Zamawiającego platformie sprzętowo-systemowej w lokalizacji Zamawiającego, na podstawie zaakceptowanego Projektu Technicznego. (Szczegóły dotyczące Etapu 1 zawiera punkt 3 Opisu Przedmiotu Zamówienia, dalej „OPZ”). Etap 1 został podzielony na 4 Fazy:
2.2.1.1 Fazę 1 - Projekt techniczny wraz z harmonogramem realizacji. Harmonogram powinien umożliwić realizację wdrożenia w terminie wskazanym w zapytaniu. Projekt techniczny obejmuje w szczególności:
2.2.1.1.1.1 elementy systemu DLP w szczególności takie jak zakres i opis wykonywanych prac konfiguracyjnych, parametryzacji i optymalizacji DLP na potrzeby Zamawiającego, zasady instalacji, zastosowane technologie i rozwiązania techniczne, opis uruchomionych procesów.
2.2.1.2  Fazę 2 – Wdrożenie i warsztaty;
2.2.1.3  Fazę 3 - Testy funkcjonalne. Szczegóły dotyczące testów funkcjonalnych zawiera punkt 7 OPZ; 
2.2.1.4 Fazę 4 - Dokumentacja Powykonawcza dla Systemu DLP. Szczegóły dotyczące Dokumentacji Powykonawczej zawiera punkt 6 OPZ. 
2.2.2 Etap 2 – usługę Asysty Technicznej i Konserwacji. Wsparcie dla licencji lub subskrypcja oprogramowania obowiązująca przez okres 12 miesięcy od dnia podpisania przez Zamawiającego bez zastrzeżeń Protokołu Odbioru Wdrożenia (Fazy 2 Etapu 1), na zasadach określonych w Umowie oraz ogólnych warunkach producenta. Szczegóły dotyczące AtiK-u zawiera punkt 5 OPZ. 
2.2.3 Etap 3 – Usługa Wsparcia polegającą na zapewnieniu konsultacji technicznych (deweloperskich, administracyjnych, programistycznych) związanych z działaniem Systemu DLP. Usługa Wsparcia świadczona będzie przez okres 12 miesięcy od daty podpisania przez Zamawiającego Protokołu Wdrożenia, w ramach maksymalnego limitu 100 Roboczogodzin,  w miarę potrzeb Zamawiającego. (Szczegóły Usługi wsparcia opisane są w punkt 4 OPZ).
3. Opis wymagań dotyczących Systemu DLP 
1. Zamawiający wymaga, by Systemem DLP objętych było 1200 użytkowników lub 1800 urządzeń (serwery, komputery, laptopy) oraz 20 serwerów plików.  
2. System DLP musi umożliwiać ochronę przed wyciekiem informacji z systemów informatycznych Zamawiającego. 
3. System DLP musi realizować swoje funkcje zarówno na poziomie sieci (Network DLP) oraz stacji końcowej jak komputer, laptop (Endpoint DLP). 
4. Zarządzanie, obsługa incydentów oraz raportowanie muszą być spójne dla ochrony na poziomie sieci i stacji końcowych oraz odbywać się z pojedynczej webowej konsoli zarządzającej. 
5. Dostęp do konsoli zarządzającej powinien odbywać się w bezpiecznym połączeniu https. 
6. Ochrona informacji powinna odbywać się w oparciu o reguły bezpieczeństwa informacji odzwierciedlające procesy biznesowe Zamawiającego. 
7. System DLP musi umożliwiać monitorowanie i ochronę typowych kanałów komunikacyjnych, w szczególności: 
7.1. http oraz https,  
7.2. email,  
7.3. komunikatory internetowe. 
8. System DLP w zakresie stacji końcowej musi umożliwiać monitorowanie takich czynności jak kopiowanie informacji na zewnętrzne nośniki danych, nagrywanie płyt, lokalne drukowanie, wklejanie informacji w okna aplikacji. 
9. System DLP musi umożliwiać tworzenie polityk uwzględniających takie akcje jak: 
9.1. wysyłanie powiadomień w ramach odnotowanych incydentów, przy czym powiadamiane powinny być następujące osoby: 
a) nadawca (osoba, która wysyłała informacje), 
b) zwierzchnik nadawcy,
c) właściciel polityki;
d) właściciel informacji zdefiniowany w polityce 
9.2. blokowanie transmisji naruszających zdefiniowaną politykę;
9.3. kwarantannę informacji; 
9.4. szyfrowanie informacji; 
9.5. umożliwienie użytkownikowi kontynuowania operacji po zatwierdzeniu komunikatu wyświetlonego przez agenta ochrony informacji na stacji końcowej. 
10. System DLP musi umożliwiać łączenie polityk w grupy. 
11. System DLP musi umożliwiać budowanie polityk ochrony informacji uwzględniając kontekst w jakim informacja jest używana, czyli musi uwzględniać okoliczności jak: 
11.1. kto wysyła informacje; 
11.2. gdzie informacje są wysyłane; 
11.3. w jaki sposób informacje są wysyłane; 
11.4. co jest wysyłane, czyli właściwa identyfikacja treści. 
12. System DLP musi wykorzystywać mechanizmy identyfikowania treści, co najmniej: 
12.1. słowa kluczowe; 
12.2. wyrażenia regularne; 
12.3. tworzenie odcisku palca – fingerprinting; 
12.4. algorytmy Machine Learning; 
12.5. weryfikacja klasyfikacji treści w przypadku, gdy stosowane jest rozwiązanie typu „Data Classification”. 
13. Algorytm tworzenia odcisku palca powinien działać tak, aby chronić informacje zawarte w pliku (również jego fragmenty), a nie wyłącznie dokument w całości. 
14. System DLP musi zawierać predefiniowane reguły ochrony informacji, dotyczące min: numerów kart kredytowych, IBAN oraz takich identyfikatorów jak PESEL, REGON, NIP, nr Dowodu Osobistego. 
15. System DLP musi umożliwiać integrację z usługami katalogowymi umożliwiającą m.in.: 
15.1. przypisywanie użytkowników i grup jako autoryzowanych nadawców i odbiorców monitorowanych informacji; 
15.2. przypisanie użytkowników do ról zarządzających takich jak administrator, audytor, manager incydentów; 
15.3. wyświetlanie szczegółów dotyczących użytkownika w ramach incydentu związanego z jego aktywnością, np. wyświetlenie informacji o zwierzchniku użytkownika. 
16. System DLP musi umożliwiać zautomatyzowane wykrywanie informacji objętych politykami ochrony na serwerach i stacjach końcowych w sieci Zamawiającego (funkcjonalność Discovery). Funkcjonalność ta powinna być również możliwa dla folderów Exchange, Exchange Online, serwerów SharePoint, Sharepoint Online. 
17. Konsola zarządzająca powinna zawierać informacje przedstawiające podstawowe statystki aktywności z ostatnich 24 godzin jak: ilość incydentów względem ważności, najczęściej naruszane kategorie polityk, stacje końcowe na których wykryto naruszenia, etc.  
18. Konsola zarządzająca powinna umożliwiać zarządzanie incydentami, m.in. zmianę ich statusu, przekazywanie do innego administratora/osoby.  
19. System DLP musi umożliwić delegację uprawnień do konfiguracji Systemu, polityk, raportów oraz incydentów w oparciu o wbudowane jak również własne role, takie jak administrator, audytor, manager incydentów. 
20. System DLP w ramach odnotowanych incydentów musi udostępniać informacje dotyczące reguły, która została naruszona, jak również kopię informacji, która była przesyłana. Wgląd w informacje powinien być na poziomie administratora. 
21. Oprogramowanie klienckie (Endpoint) powinno być oferowane w polskiej wersji językowej. 
22. System DLP powinien być zaopatrzony we własny moduł analityczny, który umożliwia wskazanie z listy incydentów najbardziej istotnych poprzez ich korelacje i grupowanie. System musi zwrócić alert w przypadku zwiększonej ilości zdarzeń mających wspólne źródło np. użytkownik, źródło, czas wystąpienia. 
23. System DLP powinien posiadać możliwość rozbudowy o ochronę informacji przechowywanej w aplikacjach oferowanych jako SaaS, w szczególności MS 365. 
24. Ochrona informacji w chmurze powinna opierać się o te same mechanizmy stosowane w rozwiązaniu lokalnym włączając Fingerprinting oraz Machine Learning. 
25. System DLP  musi posiadać funkcjonalność klasyfikowania informacji (w tym plików oraz wiadomości pocztowych email), lub w pełni integrować się z takim rozwiązaniem.  
26. W zakresie klasyfikacji informacji, o której mowa w punkcie 25 powyżej, System powinien posiadać następujące funkcje: 
26.1 Definiowanie dowolnych nazw dla poziomów klasyfikacji (np.: typ, klient, departament, projekt itp.);
26.2 Definiowanie dowolnych nazw dla klasyfikacji opartej o listę jednokrotnego wyboru, 
26.3 Definiowanie automatycznego nadawania klasyfikacji w oparciu o analizę treści informacji;
26.4 Klasyfikowanie dokumentu w następujących aplikacjach natywnych służących do edycji danego typu dokumentu (z poziomu aplikacji, a nie klasyfikowanie z poziomu plików): 
26.4.1 MS Word, 
26.4.2 MS Excel, 
26.4.3 MS PowerPoint, 
26.5 Wyświetlanie informacji o nadanej klasyfikacji, podczas edycji dokumentu w aplikacji natywnej; 
26.6 Dynamiczne wyświetlanie poziomów klasyfikacji tzn. możliwość wyboru podkategorii pojawia się dopiero po wybraniu przez użytkownika tej kategorii, dla której można/należy wybrać podkategorię.  
26.7 Możliwość klasyfikowania plików (Microsoft Office, PDF, ZIP, TXT, itp.);
26.8 Klasyfikowanie pliku/dokumentu z użyciem menu kontekstowego systemu operacyjnego (bez potrzeby jego otwierania).  
26.9 Masowe nadanie klasyfikacji plikom/dokumentom poprzez: 
26.9.1 wskazanie folderu (z lub bez podfolderów) z plikami/dokumentami do oznaczenia,  
26.9.2 możliwe klasyfikowanie poprzez narzędzie z interfejsem okienkowym i poprzez polecenia konsoli tekstowej. 
26.10 Wymuszanie na użytkowniku dokonania klasyfikacji, jeśli użytkownik tego nie zrobi: 
26.10.1 w wiadomości email MS Outlook, 
26.10.2 w dokumentach edytowalnych (w odniesieniu do aplikacji natywnej służącej do edycji danego dokumentu). 
26.11 Wyświetlanie podpowiedzi/ostrzeżeń dotyczących wymogów klasyfikacji dla użytkownika lub innych informacji w zależności od podejmowanych działań przez użytkownika odnośnie informacji sklasyfikowanej na danym poziomie.  
26.12 Wymuszanie na użytkowniku podania uzasadnienia dla wykonywanego działania odnośnie informacji sklasyfikowanej na danym poziomie.  
26.13 Automatyczne wstawianie (dla wybranego poziomu klasyfikacji i w odniesieniu do aplikacji natywnej służącej do edycji danego dokumentu): 
26.13.1 stopek/nagłówków, 
26.13.2 znaków wodnych, 
26.14 Wymuszanie szyfrowania poczty elektronicznej.  
26.15 Dokonanie zmiany lub uniemożliwienie zmiany klasyfikacji dokumentu lub dokonanie zmiany wyłącznie w jednym kierunku (np. tylko podwyższenie poziomu klasyfikacji) przez użytkowników/ autora dokumentu.  
26.16 Informacja o klasyfikacji dokumentu zapisywana w metadanych dokumentu.  
26.17 Poziom klasyfikacji maila jest zapisywany w nagłówku wiadomości mail (X-Header).  
26.18 We wszystkich aplikacjach natywnych służących do edycji danego typu dokumentu interfejs związany z klasyfikacją informacji jest taki sam.  
26.19 Możliwe jest opcjonalne rozbudowanie systemu o komponenty dla serwera Sharepoint 2013 i wyższych, aby Sharepoint mógł odczytywać i interpretować nadane poziomy klasyfikacji. 
26.20 Dla uruchomienia klasyfikacji i dystrybucji polityk system nie wymaga serwera bazy danych lub innych rozwiązań serwerowych. 
26.21 Reguły dla klienta pocztowego odnośnie możliwości przesyłania maili o wskazanych poziomach klasyfikacji są definiowane w oparciu o nazwy domen pocztowych oraz w oparciu o grupy użytkowników (AD).  
26.22 Możliwe jest zdefiniowanie kilku zestawów polityk (o zróżnicowanym poziomie restrykcji) i ich odpowiedni przydział do wskazanych osób zgodnie z pozycją w strukturach zarządczych w organizacji.  
26.23 Możliwa jest automatyczna instalacja oprogramowania na stacjach użytkowników z wykorzystaniem narzędzi do automatycznej zdalnej instalacji.  
26.24 System DLP musi umożliwiać pracę użytkownikowi (klasyfikowanie dokumentów, działanie polityk) także w przypadku, gdy komputer użytkownika nie ma połączenia z siecią organizacji. 
26.25 System DLP musi zapisywać wszystkie zdarzenia związane z klasyfikowaniem informacji, działaniem zdefiniowanych reguł/polityk. 
26.26 Interfejs użytkownika końcowego w języku polskim (wszystkie nazwy, komunikaty, przyciski, opisy, itd.). Możliwe jest dostosowanie treści do terminologii i konwencji przyjętej w organizacji.  
26.27 Informacja o poziomie klasyfikacji dokumentu, nadanej za pośrednictwem systemu klasyfikacji, może być wykorzystana przy tworzeniu polityk. 
26.28 System musi integrować się z rozwiązaniami DLP Discovery (system Discovery po zidentyfikowaniu dokumentu zawierającego informacje spełniające zadane kryteria może automatycznie nadać klasyfikację wg poziomów zdefiniowanych w systemie klasyfikacji). 
26.29 [bookmark: _Toc261197]System DLP musi posiadać możliwość funkcjonowania w trybie wysokiej dostępności (High Availability).
4. Zakres Usługi Wsparcia (Etap 3)
4.1. W ramach Usługi Wsparcia świadczonej przez Wykonawcę, Zamawiający będzie miał prawo do korzystania z konsultacji związanych z działaniem Systemu DLP, w tym modelowania procesów przy wykorzystaniu tego narzędzia. 
4.2. Konsultacje, mogą dotyczyć problemów zgłaszanych przez Zamawiającego odnośnie Systemu DLP lub związanych z zasadami działania Systemu DLP, jak również na wykonywaniu prac lub udzielaniu wsparcia Zamawiającemu przy bieżących pracach administracyjnych, konfiguracyjnych, analitycznych i raportowych związanych z Systemem DLP. 
4.3. Konsultacje będą świadczone w języku polskim, przez osoby wskazane przez Wykonawcę, drogą elektroniczną (e-mail) lub telefoniczną lub spotkania on-line z udostępnieniem pulpitu lub w siedzibie Zamawiającego w Dni Robocze, w godzinach: 08.00 – 17.00.  Metoda konsultacji będzie wybierana przez Zamawiającego.
4.4. Konsultacje w ramach Usługi Wsparcia polegać będą w szczególności na udzielaniu Zamawiającemu asysty lub doradztwa przy: 
4.4.1. pracach w Systemie DLP w tym modelowaniu procesów; 
4.4.2. implementacji i automatyzacji procesów biznesowych u Zamawiającego; 
4.4.3. realizowanych przez Zamawiającego prac programistycznych; 
4.4.4. konfiguracji lub rekonfiguracji Systemu DLP; 
4.4.5. prowadzeniu analiz dotyczących działania Systemu DLP; 
4.4.6. współpracy Systemu DLP z innymi systemami informatycznymi; 
4.4.7. przygotowywania raportów z działania Systemu DLP, w tym na potrzeby audytowe; 
4.4.8. prowadzeniu prac programistycznych, w tym polegających na wytwarzaniu oprogramowania lub jego dokumentacji, w zakresie dedykowanych potrzeb Zamawiającego związanych z korzystaniem z Systemu DLP. 
4.5. Wykonawca będzie przyjmował zgłoszenia Zamawiającego w godz. 8.00 – 17.00 w Dni Robocze.  
4.6. Wykonawca zobowiązany będzie do bieżącego rozwiązywania problemów zgłaszanych w trakcie konsultacji, nie później jednak niż w 8 Godzin Roboczych od zgłoszenia problemu przez Zamawiającego. 

5. Zakres Usługi Asysty Technicznej i Konserwacji (Etap 4).
5.1.  W ramach Usługi Asysty Technicznej i Konserwacji Zamawiający będzie miał prawo do:  
5.1.1. otrzymywania Aktualizacji wraz z dokumentacją Aktualizacji (o ile dla danej Aktualizacji dokumentacja została wytworzona przez producenta). Wykonawca na podstawie Umowy udziela Zamawiającemu licencji uprawniającej do korzystania przez Zamawiającego z Aktualizacji (w okresie obowiązywania Usługi Asysty Technicznej i Konserwacji wraz z dokumentacją Aktualizacji, zgodnie z ogólnymi warunkami licencyjnymi producenta, co najmniej na następujących zasadach: 
5.1.1.1. Uprawniających Zamawiającego do przeniesienia oprogramowania DLP, w tym Aktualizacji na inną platformę systemową, jeżeli zaistnieje taka potrzeba;  
5.1.1.2. Umożliwiających dostęp elektroniczny przez 24 godziny na dobę, 7 dni w tygodniu (poprzez serwis internetowy producenta) do informacji na temat posiadanych przez Zamawiającego produktów producenta, biuletynów technicznych DLP, list dyskusyjnych, bazy danych problemów technicznych dotyczących DLP rejestrowanych przez pracowników działu asysty technicznej lub wsparcia producenta. 
6. Wymagania względem Dokumentacji Powykonawczej (Faza 4 Etapu 1)
Wykonawca w Fazie 3 Etapu 1 realizacji przedmiotu zamówienia wykona i dostarczy Zamawiającemu Dokumentację Powykonawcza obejmującą następujące zagadnienia wdrażanego rozwiązania: 
6.1 Projekt Techniczny, który powinien zawierać następujące pozycje: 
6.1.1 HLD (High-level desing) - projekt techniczny zawierający projekt całego systemu, 
6.1.2 Zakres funkcjonalny, 
6.1.3 Architektura logiczna (widok logiczny), 
6.1.4 Platforma sprzętowa i systemowa, 
6.1.5 Komunikacja i przepływ danych, 
6.1.6 Konfiguracja komponentów Systemu, 
6.1.7 Administracja i bezpieczeństwo systemem, 
6.1.8 Eksploatacja Systemu, 
6.1.9 Licencje. 
6.2 Procedury instalacji i konfiguracji Systemu DLP, opisujące szczegółowy proces instalacji i konfiguracji Systemu DLP w taki sposób, aby na ich podstawie można było odtworzyć kompletny System DLP w przypadku awarii, w tym: 
6.2.1 Pliki konfiguracyjne, 
6.2.2 Skrypty uruchomieniowe i zatrzymujące działanie Systemu DLP, 
6.2.3 Procedury bezpiecznej eksploatacji dla administratorów Systemu DLP, 
6.2.4 Procedury eksploatacji poszczególnych elementów usługi, 
6.2.5 Procedury integracji z systemami zewnętrznymi, 
6.2.6 Procedura aktualizacji oprogramowania z wyszczególnieniem komponentów wchodzących w skład Systemu DLP, 
6.2.7 Procedury konfigurowania polityk/reguł bezpieczeństwa, 
6.2.8 Instrukcja konfiguracji Systemu DLP, integracji z infrastrukturą PFRON, 
6.2.9 Instrukcja instalacji oprogramowania na stacjach roboczych/serwerach i urządzeniach mobilnych, o ile zajdzie taka potrzeba.
 
6.3 Procedury eksploatacji zawierające szczegółowy wykaz czynności wraz z dokładnym opisem sposobu ich wykonania, w tym: 
6.3.1 Procedury archiwizacji i konserwacji Systemu DLP; 
6.3.2 Zalecenia dotyczące monitorowania i przeglądu logów wraz z procedurami kontrolnymi umożliwiającymi szybką identyfikację incydentów oraz stabilności i poprawności poszczególnych komponentów Systemu DLP i jego całości; 
6.3.3 Procedury awaryjne - opis postępowania w przypadku awarii, ścieżki zgłaszania awarii z uwzględnieniem kanałów komunikacji; 
6.3.4 Procedury usuwania awarii oraz ich raportowania zgodnie z kategorią awarii. 
6.4 Szczegółowy wykaz czynności powinien być ujęty w tematycznie wyodrębnionych instrukcjach dotyczących w szczególności: 
6.4.1 Administrowania Systemem DLP; 
6.4.2 Czynności wykonywane w ramach codziennej i okresowej obsługi systemu, 
6.4.3 Nadawanie, zawieszanie, skalowanie, odbieranie uprawnień dla poszczególnych użytkowników; 
6.4.4 Weryfikacji integralności danych i oprogramowania; 
6.4.5 Zarządzanie pojemnością (weryfikacja stopnia wykorzystywania zasobów);
6.4.6 Zarządzania konfiguracją; 
6.4.7 Procedury Utrzymania Ciągłości Działania w przypadku awarii elementów infrastruktury; 
6.4.8 Procedury wykonywania kopii zapasowych i odtwarzania – opis krok po kroku sposobu wykonywania kopii zapasowych i odtwarzania całego Systemu DLP i jego części; 
6.4.9 Dokumentacja Powykonawcza musi umożliwiać odtworzenie Systemu DLP w pełnej konfiguracji i zadanej funkcjonalności wyłącznie na podstawie Dokumentacji Powykonawczej.
6.5 Dokumentacja Powykonawcza musi zostać przygotowane zgodnie z ustawą z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych oraz z wykorzystaniem najlepszych praktyk projektowania dostępnych cyfrowo dokumentów.
7. Testy funkcjonalne (Faza 3 Etapu 1).
7.1. Przeprowadzenie testów ma na celu wyeliminowanie błędów oraz weryfikację prawidłowości implementacji Systemu DLP zgodnie z wymaganymi Zamawiającego. 
7.2. Pozytywny wynik testów funkcjonalnych jest podstawą odbioru przez Zamawiającego prac zrealizowanych przez Wykonawcę w ramach Wdrożenia (Faza 2 Etapu 1). Zamawiający w ramach Odbioru może skorzystać z usług niezależnego eksperta.
7.3. Wykonawca musi opracować Plan Testów w porozumieniu z Zamawiającym obejmujący, co najmniej: 
7.4. Testy funkcjonalne, 
7.5. Testy interfejsów – testy powiązań między systemami (np. AD), 
7.6. Testy uprawnień. 
7.7. Wykonawca musi stworzyć rejestr testów, zawierający listę testów, uzyskanych wyników testów, rejestr błędów oraz informacje dotyczące zmian wprowadzonych w celu naprawy błędów. 
7.8. Po zakończeniu testów Wykonawca musi przygotować dokumentację przeprowadzonych testów, która zostanie przekazana Zamawiającemu. Wyniki testów  będą podlegać weryfikacji i odbiorowi przez Zamawiającego.  
7.9. Zamawiający w terminie 3 Dni Roboczych zaakceptuje przedstawione wyniki testów lub zgłosi uwagi. 
7.10. Wykonawca ma obowiązek uwzględnić uwagi Zamawiającego dotyczące wykonanych testów w terminie 3 Dni Roboczych od ich otrzymania i przedstawić poprawioną Dokumentację uwzględniająca uwagi Zmawiającego.  Zamawiający zastrzega sobie prawo zgłaszania uwag i wprowadzania zmian w dokumencie w formie warsztatowej
7.11. Wszelka dokumentacja dostarczona w wyniku realizacji niniejszej Fazy musi zostać przygotowane zgodnie z ustawą z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych oraz z wykorzystaniem najlepszych praktyk projektowania dostępnych cyfrowo dokumentów.


8. Wdrożenie i warsztaty (Faza 2 Etapu 1).
8.1. Wykonawca w ramach Fazy 2 Etapu 1 Wdroży System DLP. Wdrożenie będzie obejmować w szczególności: 
8.1.1.  instalację i konfigurację wszystkich komponentów oprogramowania na infrastrukturze Zamawiającego (instalacja, konfiguracja i uruchomienie w trybie podstawowym – w tak zwanym trybie uczenia); 
8.1.2. instalację klientów na maksymalnie 100 stacjach roboczych; 
8.1.3. 	zdefiniowanie we współpracy z Zamawiającym polityk DLP z uwzględnieniem plików: 
a) tekstowe i kalkulacyjne: PDF ,DOC/DOCX, XLS/HLSX, HTML, TXT
b) graficzne: JPG, PNG, BMP, PSD, XCF, EPS
c) programy i pliki wykonywalne: C, CPP, PHP, JS, XML, BIN, EXE, JS, BAT
d) pocztowe: PST, OST
e) skompresowane: ZIP, RAR, 7Z
8.1.4. Zdefiniowanie we współpracy z Zamawiającym klasyfikacji dla informacji znajdujących się w PFRON;
8.1.5. Zdefiniowanie we współpracy z Zamawiającym wstępnego zestawu reguł dla klasyfikacji informacji znajdujących się w PFRON;
8.1.6. Wdrożenie wybranych przez Zamawiającego polityk (polityki będą działały w trybie pasywnym, nie mającym wpływu na przepływ informacji)
8.2. Wykonawca w ramach Fazy 2 Etapu 1 zrealizuje warsztaty powdrożeniowe. Warsztaty powdrożeniowe odbędą się w lokalizacji Zamawiającego i będą obejmowały:
8.2.1. Warsztat stanowiskowy z zakresu bieżącej administracji i utrzymania wdrożonego Systemu DLP – czas 3 Dni Robocze (maksymalnie 5 osób).
8.2.2. cztery warsztaty dla użytkowników końcowych – każdy Warsztat będzie trwał 1 Dzień Roboczy (maksymalna łączna liczba osób na wszystkich warsztatach nie przekroczy 20 osób).
8.2.3. Warsztaty zostaną przeprowadzone przez osobę posiadające wiedzę i kompetencje dotyczące wdrożonego Systemu DLP, potwierdzone certyfikatem wystawionym przez producenta potwierdzającymi stopień kwalifikacji na poziomie inżyniera lub wyższym.
8.2.4. Warsztaty zostaną przeprowadzone na wdrożonej infrastrukturze. Wykonawca przygotuje i dostarczy Zamawiającemu materiały warsztatowe w wersji elektronicznej oraz papierowej na swój koszt.
8.2.5. Materiały warsztatowe muszą zostać przygotowane zgodnie z ustawą z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych oraz z wykorzystaniem najlepszych praktyk projektowania dostępnych cyfrowo dokumentów.



