Panstwowy Fundusz
Rehabilitacji Osob
Niepetnosprawnych

Warszawa, dn. 04.09.2025r.

Odpowiedzi na zadane pytania

Pytania formalne:

1. W odniesieniu do warunku dotyczgcego kwalifikacji cztonkéw zespotu audytowego, tj.
obowigzku posiadania certyfikatow wskazanych w SWZ (m.in. CASP, CEH, CSFA, OSCP, OSWE, GSEC
lub réwnowazne z rodziny GIAC), zwracamy sie z prosbg o doprecyzowanie:

Czy Zamawiajacy uzna za réwnowazne certyfikaty eWPT (eLearnSecurity Web Application
Penetration Tester) oraz eJPT (eLearnSecurity Junior Penetration Tester), jako potwierdzajgce wiedze
i umiejetnosci w obszarze testéw penetracyjnych oraz bezpieczeistwa aplikacji webowych,
odpowiadajgce zakresem wymaganiom stawianym dla certyfikatéw OSCP/OSWE?

Tak zostang uznane.

2. W odniesieniu do warunku udziatu w postepowaniu wskazanego w pkt b) Specyfikacji:
»posiadaé doswiadczenie: w ciggu ostatnich 3 lat brat udziat w minimum 3 projektach polegajacych
na wykonaniu testow bezpieczenstwa, audytow systemdw informatycznych i testdw penetracyjnych,
kazdy o wartosci nie mniejszej niz 25 000 zt”, prosimy o doprecyzowanie:

Czy Zamawiajacy uzna spetnienie warunku, jezeli Wykonawca wykaze doswiadczenie w realizacji
osobnych projektéw obejmujgcych poszczegdlne wskazane ustugi (np. jeden projekt — testy
bezpieczenstwa, drugi — audyt systemow informatycznych, trzeci — testy penetracyjne), czy tez
wymagane jest, aby kazdy z wykazanych projektéw obejmowat tgcznie wszystkie trzy rodzaje ustug?

Tak.

Pytania dotyczgce tresci zapytania:

1. Czy wszystkie wymienione systemy (SODiR, e-PFRON2, NEO, SOW, SOF2, iPFRON+, portale) maja
osobne srodowiska testowe, czy testy muszg by¢ prowadzone na produkg;ji?

Wszystkie systemy posiadajg instancje testowe. Portale internetowe nie posiadajg srodowisk
testowych.
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2. lle jest rél uzytkownikéw w kazdym systemie (np. uzytkownik, admin, operator, integrator)?

Uzytkownik, administrator - zazwyczaj wystepuja te dwie role. Uzytkownik wystepuje w roli
uzytkownika wewnetrznego i zewnetrznego.

3. Czy otrzymamy dokumentacje funkcjonalng i/lub architektoniczng aplikacji?
Tak, po podpisaniu umowy.

4. Czy aplikacje korzystajg z zewnetrznych integracji (API, SSO, ptatnosci), ktore tez majg by¢ objete
testami?

Tak, aplikacje komunikujg sie z zewnetrznymi systemami i rejestrami. Audytowi podlegajq tylko
API po stronie systemdéw Zamawiajacego.

5. lle doktadnie jest APl i ile majg endpointéw.
Liczba API nie przekracza tacznie liczby 20.
6. Czy otrzymamy dokumentacje APl (Swagger/OpenAPI itp.)

Tak, po podpisaniu umowy. Dokumentacja API jest czescig dokumentacji technicznej systemoéw
dziedzinowych.

7. Czy testy obejmuja tylko webaplikacje czy tez aplikacje mobilne, desktopowe itp.?

W przypadku systemu SOF2, badanie obejmie aplikacje napisang w technologii Oracle Forms.
Pozostate aplikacje sg wytacznie webowe.

8. Czy w testach CI/CD chodzi o przeglad proceséw i repozytoriow kodu, czy tylko testy
bezpieczenstwa pipeline’u na poziomie wdrozenia?

Przeglad repozytoriéw kodu zrédtowego, proceséw CI/CD.

9. Jak rozumie¢ testy wydajnosciowe i odpornosciowe — czy mamy je prowadzié¢ na Srodowisku
testowym, czy dopuszczacie ograniczone testy na produkcji w oknach serwisowych?

Dopuszczalne s3 testy w oknach serwisowych w niewielkim zakresie. Pozostate testy beda
prowadzone na srodowiskach PREPROD i TEST.

10. Czy DoS/DDoS testujemy na wilasnej infrastrukturze Zamawiajgcego, czy w symulowanym
srodowisku testowym dostarczonym przez Wykonawce?
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Testy majg by¢ wykonane z wykorzystaniem narzedzi i generatoréw ruchu Wykonawcy.

11. Jak duze jest Srodowisko Active Directory —ile domen/konteneréw/serwerdéw?

Posiadamy jedng domene i okoto 1500 uzytkownikéw. Wykorzystujemy réwniez ustuge Azure AD.

12. Czy przewidziane sg testy wewnetrzne (LAN) czy tylko zewnetrzne (Internet, DMZ)?

Tylko zewnetrzne.

13. Jakie urzadzenia sieciowe (firewalle, routery, VPN) sg objete zakresem — czy wszystkie, czy
wybrane punkty styku z Internetem?

Wybrane punkty styku z Internetem i urzgdzenia brzegowe.

14. Czy jakie$ urzadzenia sg wytgczone z testow?
Tak, dla sieci LAN.
15. Jakie systemy bazodanowe sg uzywane (Oracle, MSSQL, PostgreSQL, MySQL)?

Oracle, PostgreSQL, MySQL, MSSQL.

16. Czy testy majg obejmowac tylko konfiguracje i uprawnienia, czy réwniez proby eksploatacji
podatnosci w aplikacjach korzystajgcych z baz?

Tylko konfiguracje i uprawnienia.

17. Czy w zakresie sg tylko komputery pracownikdow IT, czy rdwniez stacje koncowe zwyktych
uzytkownikow?

Zwyktych uzytkownikéw réwniez.

18. Czy testy socjotechniczne majg obejmowac tylko phishing mailowy, czy réwniez vishing/USB
drop/fizyczne wejscie do lokalizac;ji?

Phishing oraz testy fizycznego podtaczenia urzadzenia zewnetrznego do komputera uzytkownika.
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19. lle lokalizacji PFRON ma by¢ objetych testami fizycznymi?

Zamawiajacy rezygnuje z przeprowadzenia testow fizycznych, o ktérych mowa w Zataczniku 1a
sekcja ,,Audyt bezpieczenstwa aplikacji” lit e) tiret d oraz w Zataczniku 1b sekcja ,,Audyt
bezpieczenstwa aplikacji” lit. e) lit. d).

20. Czy Zamawiajacy chce raport tylko z wynikéw (ile osdb klikneto), czy rowniez petne analizy i
szkolenia?

Raport z testow bez szkolen.

21. Jak wyglada okno czasowe testdw — czy mozemy prowadzié testy w godzinach
nocnych/weekendy, czy tylko w godzinach pracy?

Jesli nie bedzie potrzebny udziat pracownikéw Zamawiajacego to testy moga by¢ prowadzone w
godzinach nocnych i w weekendy.
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