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Analiza techniczna wykonana na potrzeby przygotowania RFP dla wdrożenia systemu zarzadzania tożsamością cyfrową i dostępem w PFRON.
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Autoryzowane/Zaufane źródło danych – system teleinformatyczny, z którego IDM pobiera informacje o Pracownikach i współpracownikach. W PFRON jest nim system HR, w którym przechowywane są rekordy kadrowe dotyczące wszystkich Pracowników oraz osób współpracujących na podstawie umów cywilno-prawnych. Pozostałe typy tożsamości powinny być wprowadzane w dedykowanych formatkach IDM.
IDM – System zarządzania tożsamością elektroniczną, uprawnieniami i dostępem.
Pracownik - Pracownik PFRON zatrudniony na podstawie umowy o pracę. 
System dziedzinowy – system teleinformatyczny eksploatowany w PFRON do którego posiadają dostęp Pracownicy oraz Współpracownicy Systemy dziedzinowe mają zostać zintegrowane z IDM w zakresie zarządzania uprawnieniami użytkowników oraz dostępem. 
System źródłowy – system teleinformatyczny z którego IDM pobiera dane zasilające repozytorium tożsamości. 
Tożsamość elektroniczna – cyfrowe odwzorowanie osoby fizycznej w systemach teleinformatycznych.
Użytkownik – Osoba (Pracownik lub Współpracownik) posiadający uprawnienia co najmniej w jednym systemie teleinformatycznym PFRON.
Współpracownik - Osoba wykonująca pracę na rzecz PFRON zatrudniona w innej firmie, która posiada umowę z PFRON. W szczególności są to serwisanci eksploatowanych systemów teleinformatycznych dla których PFRON posiada podpisane aktywne umowy utrzymaniowe. 
Zamawiający/PFRON – Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych.
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W ramach przygotowania do wdrożenia jednolitego systemu zarządzania tożsamością cyfrową i dostępem w PFRON dokonano wewnętrznej analizy infrastruktury teleinformatycznej w celu sprecyzowania zakresu projektu wdrożenia systemu klasy IDM. Głównym zadaniem w ramach prowadzonych prac było opracowanie materiałów – wyników przeprowadzonej analizy – które pozwolą na sprecyzowanie wymagań, określenie docelowego przedmiotu zamówienia oraz zwymiarują środowisko Zamawiającego co pozwoli na minimalizację ryzyka przy uzyskiwaniu odpowiedzi od podmiotów z rynku na planowane postępowanie przetargowe. 
Zakres prac został podzielony na 7 obszarów, z których każdy wiąże się z opracowaniem odrębnego dokumentu. Poniżej przedstawiono ich listę:
· 01. Analiza techniczna
· 02. Architektura
· 03. Procesy
· 04. Zakres wdrożenia
· 05. Zakres szkoleń i warsztatów
· 06. Wymagania
· 07. Oczekiwana zawartość Oferty
Niniejszy dokument opisuje zakres przewidziany w pkt 01. Analiza techniczna
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Cel dokumentu
Dokument wchodzi w skład dokumentacji wykonanej na potrzeby uruchomienia postępowania zakupowego na wdrożenie systemu klasy IDM. Jego zadaniem jest sprecyzowanie listy systemów źródłowych oraz dziedzinowych, które zostaną zintegrowane w ramach wdrożenia systemu zarządzania tożsamością cyfrową i dostępem w PFRON.
Zakres dokumentu
W zakresie informacyjnym przewidzianym dla dokumentu 01. Analiza techniczna zawierają się następujące obszary:
· Informacje o systemach źródłowych.
· Informacje o systemach dziedzinowych.
· Ustalenie podstawowych informacji o rodzajach kont.
· Opracowanie listy systemów do integracji w ramach wdrożenia.
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W chwili obecnej PFRON posiada proces zarządzania tożsamością elektroniczną w oparciu o narzędzie adoptowane na te potrzeby. Systemem źródłowym dla tożsamości etatowych (Pracowników PFRON) jest system HR, natomiast dla tożsamości nieetatowych (współpracownicy/pracownicy kontrahentów) jest przeznaczony do tego formularz w systemie BUP – Baza Uprawnień Pracowników.
BUP jednocześnie pełni rolę systemu zarządzania tożsamością cyfrową realizując i rejestrując w dużej części manualne procesy Joiner/Mover/Leaver oraz procesy wspomagające zarządzanie tożsamością.
Komunikacja z systemem źródłowym HR odbywa się z wykorzystaniem usługi Cron – BUP cyklicznie odpytuje widok bazodanowy w systemie HR. Zamawiający będzie jednak dążył do innego modelu integracji z IDM np. kolejka i zdarzenia (EDA), usługi z użyciem ESB (REST/SOAP), ewentualnie point-point REST/SOAP.
W przypadku zaistnienia zmian kadrowych – BUP uruchamia procesy – wystawienie odpowiednich wniosków związanych z rozpoczęciem lub zakończeniem współpracy. 
Podobną sytuacja występuje w przypadku wprowadzenia nowego współpracownika lub informacji o zakończenia współpracy – efektem zmiany jest wystawienie wniosków w systemie e-Rejestry (BUP jest jednym z modułów systemu e-Rejestry).
W kolejnych krokach wnioski obsługiwane są manualnie przez Administratorów technicznych lub merytorycznych.
Szczegóły dotyczące przebiegu procesów związanych z cyklem życia tożsamości opisane zostały w dokumencie 03_Procesy.
System kadrowy HR jest rozwiązaniem własnym – utrzymanie i rozwój systemu również realizowane jest we własnym zakresie. Został wykonany na platformie Oracle Forms.
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W PFRON rozróżnia się następujące kategorie tożsamości:
· Pracownik – osoba zatrudniona w PFRON z tytułu umowy o pracę, dla której źródłem jest system kadrowy HR.
· Współpracownik – osoba współpracująca z PFRON na zasadach B2B, Pracownik kontrahenta lub współpracujący na podstawie innej umowy lub ustaleń, który musi posiadać uprawnienia w systemach teleinformatycznych PFRON.
Podstawowym uprawnieniem jakie jest nadawane – bez względu na rodzaj tożsamości – jest założenie konta w Active Directory. Dodatkowo dla Pracowników nadawany jest adres e-mail oraz dostęp do platformy e-Rejestry.
Parametry przekazywane z systemu kadrowego HR, w celu założenia konta Pracownika:
· Imię
· Nazwisko
· Stanowisko
· Jednostka
· Wydział
· EmployeeID
Struktura organizacyjna – w tym przełożeni – przechowywane są w systemie HR oraz jest importowana do systemu BUP. 
Na etapie wytwarzania projektu technicznego musi zostać przeprowadzona analiza przedwdrożeniowa, która potwierdzi pełen zakres parametrów konta dla każdego z typów tożsamości.
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W ramach przeprowadzonej analizy wyłoniono pięć systemów kluczowych, dla których przeprowadzono szczegółową analizę, natomiast dla reszty zweryfikowano podstawowe informacje mogące mieć wpływ na integrację z systemem IDM. Poniżej przedstawiono szczegółową analizę systemów kluczowych. 
Specyfika systemów – rodzaje użytkowników/tożsamości
W ramach integracji z IDM zajmujemy się wyłącznie zakresem kont wewnętrznych – Pracowników i współpracowników PFRON. 
Konta zewnętrzne – beneficjentów systemu – zarządzane są w ramach wewnętrznych mechanizmów każdego z systemów.
Zakres integracji
W ramach wdrożenia należy uwzględnić konieczność zarządzania uprawnieniami w zakresie wszystkich środowisk – w zależności od systemu, identyfikuje się następujące środowiska:
· Środowisko Produkcyjne
· Środowisko Preprodukcyjne
· Środowisko Testowe
· Środowisko Szkoleniowe
· Środowisko Rozwojowe
Na etapie analizy przedwdrożeniowej zostanie doprecyzowany zakres środowisk wymaganych do objęcia dla każdego z systemów dziedzinowych. Dodatkowo integracją należy objąć wszystkie warstwy systemów:
· Aplikacyjną
· Bazodanową
· Systemu Operacyjnego


Przepływy/procesu akceptacyjne
Wyłacznie Pracownicy PFRON mogą wnioskować o uprawnienia w systemach.
Procesy akceptacyjne dotyczące wniosków o modyfikację uprawnień powinny być dostosowane do określonych systemów, ale powinny również uwzględniać możliwość dodatkowych kroków akceptacyjnych w przypadku np. uprawnień uprzywilejowanych.
O uprawneinia dla współpracowników wnioskują Pracownicy PFRON. 
VPN
Do systemów poza uprawnieniami użytkowników wewnętrznych nadawany jest również odpowiedni profil VPN – na wniosek. Należy w ramach zestawu uprawnień dla każdego z systemów zapewnić możliwość zawnioskowania o dostęp zdalny.
Polityka haseł
W większości systemów przechowujących konta w lokalnej bazie danych jest zaimplementowana polityka haseł. 
Zarządzanie dostępem 
Z uwagi na sposób zarządzania kontami i uprawnieniami – autoryzacja w dużej części systemów realizowana jest poprzez mechanizmy lokalne. W ramach wdrożenia wymaga się, aby system lub dedykowany moduł systemu IDM odpowiadał za zarządzanie dostępem i autoryzacją do integrowanych systemów. Zarządzanie dostępem powinno zapewniać uwierzytelnianie wieloskładnikowe (MFA) i jednokrotne logowanie (SSO), które integruje tożsamości i systemy chmurowe oraz lokalne z uwzględnieniem ryzyka oraz polityk bezpieczeństwa. W zależności od poziomu dostępu (wagi uprawnienia) system IDM powinien stosować odpowiednie polityki np. dla użytkownika standardowego wystarczające będzie uwierzytelnianie konta Active Directory z zachowaniem SSO a dla konta Administratora wymagane będzie podanie drugiego składnika – np. z wykorzystaniem klucza sprzętowego YubiKey lub aplikacji mobilnej Microsoft Authenticator. 
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Opis systemu
Dziedzina systemu iPFRON+ obejmuje udzielanie dofinansowań dla programów wsparcia PFRON, w ramach których obsługa spraw realizowana jest bezpośrednio przez Oddziały i Biuro PFRON. Wsparcie może być udzielane bezpośrednio beneficjentom ostatecznym, tj. osobom z niepełnosprawnościami oraz ich opiekunom lub beneficjentom pośrednim, tj. podmiotom zajmującym się wspieraniem osób z niepełnosprawnościami.
System iPFRON+ wspiera proces realizacji spraw na każdym etapie, począwszy od wypełnienia i złożenia wniosku przez wnioskodawcę, procedowania wniosku i umowy przez PFRON po rozliczenie otrzymanych środków. 
System wspiera realizację spraw przy pomocy konfigurowanych bezpośrednio w systemie procesów biznesowych, wniosków, formularzy oceny, umów, formularzy rozliczeń itp. obiektów umożliwiających pełne przeprowadzenie procesu udzielenia i rozliczenia wparcia.
Interfejs
Aplikacja podzielona na jest na 2 rodzaje interfejsów: wewnętrzny i zewnętrzny.
· Zewnętrzny – dla interesariuszy PFRON:
https://ipfronplus.pfron.org.pl/
· Wewnętrzny – dla Pracowników PFRON
https://Ipfronplus-wewn.pfron.org.pl/ 
Liczba kont
· System obsługuje ok 200 kont wewnętrznych.
Sposób udzielania uprawnień do systemu
· Grupa AD – dostęp do systemu na podstawie przynależności do grupy AD
· Po synchronizacji w Systemie pojawia się użytkownik
· Uprawnienia – nadawane manualnie przez Administratora merytorycznego
· Operowanie wyłącznie na Rolach – ok 5 ról.
Gdzie przechowywane są informacje o uprawnieniach i użytkownikach
· Uprawnienia – Lokalna baza danych
· Użytkownicy – Lokalna baza danych + Grupa AD
Posiadane środowiska
· Środowisko Produkcyjne
· Środowisko Preprodukcyjne
· Środowisko Testowe
· Środowisko Szkoleniowe
· Środowisko Rozwojowe
Jak uwierzytelniany jest użytkownik wewnętrzny
· SSO – Active Directory
Informacje o bazie danych
· Rodzaj bazy danych – PostrgeSQL
· PRFON posiada aktywna umowę utrzymaniową – istnieje możliwość wytworzenia API do zarządzania uprawnieniami lub innych modyfikacji w celu wprowadzenia największej możliwej automatyzacji w tym procesie. Szczegółu zostaną określone na etapie analizy przedwdrożeniowej. 
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SOW
Opis systemu
System Obsługi Wsparcia to nowoczesna platforma, za pomocą której Osoby Niepełnosprawne i jednostki działające na ich rzecz mogą elektronicznie składać wnioski o wsparcie finansowane przez PFRON, dystrybuowane przez jednostki samorządu terytorialnego.
Szczegółowy opis systemu znajduje się na stronie: https://portal-sow.pfron.org.pl/opencms/export/sites/pfron-sow/sow/info/
Interfejs
Aplikacja podzielona na jest na 2 rodzaje interfejsów: wewnętrzny i zewnętrzny.
· Zewnętrzny: www.Portal-sow.pfron.org.pl
· Wewnętrzny: Wewnętrzna strona www
Liczba kont
· System obsługuje ok 200 kont wewnętrznych.
Sposób udzielania uprawnień do systemu
· Manualne tworzenie konta w systemie przez Administratora – na wniosek w systemie BUP.
· Manualne nadawanie uprawnień w systemie przez Administratora – na wniosek w systemie BUP.
· Operowanie wyłącznie na Rolach – ok 10 ról.
Gdzie przechowywane są informacje o uprawnieniach i użytkownikach
· Lokalna baza danych
Posiadane środowiska
· Produkcyjne
· Testowe
Jak uwierzytelniany jest użytkownik wewnętrzny
· Lokalne konto + hasło
Informacje o bazie danych
· Rodzaj bazy danych – MySQL
· PRFON posiada aktywna umowę utrzymaniową – istnieje możliwość wytworzenia API do zarządzania uprawnieniami lub innych modyfikacji w celu wprowadzenia największej możliwej automatyzacji w tym procesie. Szczegółu zostaną określone na etapie analizy przedwdrożeniowej. 
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e-PFRON2
Opis systemu
System e-PFRON2 służy m.in. do składania deklaracji i informacji przez teletransmisję danych w formie dokumentu elektronicznego przez Pracodawców zobowiązanych do wpłat lub zwolnionych z wpłat na rzecz Państwowego Funduszu Rehabilitacji Osób Niepełnosprawnych.
Wszystkie operacje w Systemie wykonywane są w aplikacji umieszczonej na serwerach PFRON, do których dostęp realizowany jest przez przeglądarkę internetową. Dokumenty generowane i przechowywane są na serwerach Systemu e-PFRON2.
Interfejs
Aplikacja podzielona na jest na 2 rodzaje interfejsów: wewnętrzny i zewnętrzny.
· Zewnętrzny: https://pracodawca.e-pfron.pl/login
· Wewnętrzny: Wewnętrzna strona www
Liczba kont
· System obsługuje ok 150 aktywnych kont wewnętrznych.
Sposób udzielania uprawnień do systemu
· Manualne tworzenie konta w systemie przez Administratora – na wniosek w systemie BUP.
· Manualne nadawanie uprawnień w systemie przez Administratora – na wniosek w systemie BUP.
· Operowanie wyłącznie na Rolach – ok 6 ról.
Gdzie przechowywane są informacje o uprawnieniach i użytkownikach
· Lokalna baza danych
Posiadane środowiska
· Środowisko Produkcyjne
· Środowisko Preprodukcyjne
· Środowisko Testowe
· Środowisko Szkoleniowe
· Środowisko Rozwojowe
Jak uwierzytelniany jest użytkownik wewnętrzny
· Lokalne konto + hasło
Informacje o bazie danych
· Rodzaj bazy danych – PostgreSQL
· PRFON posiada aktywna umowę utrzymaniową – istnieje możliwość wytworzenia API do zarządzania uprawnieniami lub innych modyfikacji w celu wprowadzenia największej możliwej automatyzacji w tym procesie. Szczegółu zostaną określone na etapie analizy przedwdrożeniowej. 
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Opis systemu
System Obsługi Dofinansowań i Refundacji jest Systemem, który umożliwia Beneficjentom przygotowywanie i przekazywanie do Funduszu drogą elektroniczną informacji o zatrudnieniu, wynagrodzeniu pracowników, stopniu niepełnosprawności, opłaconych składkach na ubezpieczenia społeczne. Przekazywane dokumenty są uwierzytelniane podpisem kwalifikowanym lub podpisem PFRON, którego generowanie i obsługa jest również zapewniana przez System w procesie certyfikacji Beneficjenta. 
Aktualnie planowane jest zastąpienie SODiR 2.0 nową wersją systemu SODiR 3.0 – należy uwzględnić to w harmonogramie wdrożenia IDM/IGA.
Interfejs
Aplikacja podzielona na jest na 2 rodzaje interfejsów: wewnętrzny i zewnętrzny.
· Zewnętrzny: https://sod.pfron.org.pl/
· Wewnętrzny: Wewnętrzna strona www
Liczba kont
· System obsługuje ok 370 aktywnych kont wewnętrznych.
Sposób udzielania uprawnień do systemu
· Manualne tworzenie konta w systemie przez Administratora – na wniosek w systemie BUP.
· Manualne nadawanie uprawnień w systemie przez Administratora – na wniosek w systemie BUP.
· Obecnie - operowanie wyłącznie na Rolach – ok 11 ról – każda z ról posiada 4 możliwe poziomy uprawnień. 
· Prowadzone są prace nad zmianą modelu uprawnień a co za tym idzie włączenie możliwości nadawania również uprawnień atomowych.
Gdzie przechowywane są informacje o uprawnieniach i użytkownikach
· Lokalna baza danych
Posiadane środowiska
· Środowisko Produkcyjne
· Środowisko Preprodukcyjne
· Środowisko Testowe
· Środowisko Szkoleniowe
· Środowisko Rozwojowe

Jak uwierzytelniany jest użytkownik wewnętrzny
· Lokalne konto + hasło
Informacje o bazie danych
· Rodzaj bazy danych – Oracle 19.x
· PRFON posiada aktywna umowę utrzymaniową – istnieje możliwość wytworzenia API do zarządzania uprawnieniami lub innych modyfikacji w celu wprowadzenia największej możliwej automatyzacji w tym procesie. Szczegółu zostaną określone na etapie analizy przedwdrożeniowej. 
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Opis systemu
Generator Wniosków GW – składanie wniosków w konkursach w ramach zadań zlecanych. Funkcjonalność jest przenoszona do iPFRON+
Ewidencja Godzin Wsparcia EGW – informacja o bezpośrednim wsparciu udzielonym osobom uprawnionym. Do systemu mają dostęp Organizacje pozarządowe.
Ewidencja Godzin Wsparcia / Generator Wniosków. Dwa odrębne systemy, które współpracują ze sobą w szczególności w kontekście wymiany informacji. Wprowadzając wniosek do GW – w przypadku, gdy są spełnione określone kryteria – dane przekazywane są do EGW (na ich podstawie powstaje nowy projekt). 
Interfejs
Aplikacja podzielona na jest na 2 rodzaje interfejsów: wewnętrzny i zewnętrzny.
· Zewnętrzny: 	https://generator.pfron.org.pl/
https://egw.pfron.org.pl/
· Wewnętrzny: Wewnętrzna strona www
Liczba kont
· System EGW obsługuje ok 200 aktywnych kont wewnętrznych.
· System GW obsługuje ok 400 aktywnych kont wewnętrznych.
Sposób udzielania uprawnień do systemu
· Manualne tworzenie konta w systemie przez Administratora – na wniosek w systemie BUP.
· Manualne nadawanie uprawnień w systemie przez Administratora – na wniosek w systemie BUP.
· Istnieje mechanizm powiadamiania mailem o utworzeniu konta – wtedy użytkownik klikając w link samodzielnie ustawia hasło do swojego nowego konta.
· Operowanie wyłącznie na Rolach – EGW: 4 role, GW: 3 role
· Dodatkowo wybrane role mogą ograniczać widoczność wybranych projektów swoich Pracowników. 
Gdzie przechowywane są informacje o uprawnieniach i użytkownikach
· Lokalna baza danych
Posiadane środowiska
· Środowisko Produkcyjne
· Środowisko Preprodukcyjne
· Środowisko Testowe
· Środowisko Szkoleniowe
· Środowisko Rozwojowe
Jak uwierzytelniany jest użytkownik wewnętrzny
· Lokalne konto + hasło
· Nazwa konta = służbowy adres e-mail
Informacje o bazie danych
· Rodzaj bazy danych – PostgreSQL
· [bookmark: _Toc170989116]PRFON posiada aktywna umowę utrzymaniową – istnieje możliwość wytworzenia API do zarządzania uprawnieniami lub innych modyfikacji w celu wprowadzenia największej możliwej automatyzacji w tym procesie. Szczegółu zostaną określone na etapie analizy przedwdrożeniowej. 
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	Nazwa
	Liczba użytkowników
	Integracja
	Wersja bazy danych
	Role / Uprawnienia
	Środowiska

	AD
	2000
	AD
	n.d.
	n.d
	Prod.

	CyberArk
	Opisany w dokumencie w osobnym rozdziale

	Door2Door
	10
	API/DB
	Maria DB
	Role + uprawnienia
	Prod, Test

	DPP
	200
	API/DB
	Maria DB
	Role + uprawnienia
	Prod, Test

	EGW
	Opisany w dokumencie w osobnym rozdziale

	ePFRON2
	Opisany w dokumencie w osobnym rozdziale

	eRejestry
	1000
	API/DB
	Maria DB
	Role + uprawnienia
	Prod, Test

	e-risk
	Aplikacja powszechna firmy PBSG

	EZD
	1200
	API/DB
	MS SQL
	Role
	Prod, Test

	GitLab
	Aplikacja powszechna

	GW
	Opisany w dokumencie w osobnym rozdziale

	iPFRON_Plus
	Opisany w dokumencie w osobnym rozdziale

	JIRA
	Aplikacja powszechna

	KIKW
	350
	API/DB
	Maria DB
	Role + uprawnienia
	Prod, Test

	Maszyny
	Wymagana weryfikacja na etapie analizy przedwdrożeniowej

	MPP
	20
	API/DB
	MS SQL
	Role + uprawnienia
	Prod, Test

	NEO
	230
	API/DB
	PostgreSQL
	Role
	Prod, Test, Dev

	PAWOR
	350
	API/DB
	Maria DB
	Role + uprawnienia
	Prod, Test

	PELNOMOCNIK
	350
	API/DB
	Maria DB
	Role + uprawnienia
	Prod, Test

	Poczta_email
	1200
	Opisany w dokumencie w osobnym rozdziale

	Profil_Zaufany
	35
	Panel administracyjny systemu administracji rządowej ePuap

	Program_FLOTA
	Wymagana weryfikacja na etapie analizy przedwdrożeniowej

	ProjektUE
	20
	API/DB
	MySQL
	Role
	Prod, Test

	P-WIND
	50
	API/DB
	PostgreSQL
	Role
	Prod, Test1, Test2, Ref, Dev

	SODiR 2.0
	Opisany w dokumencie w osobnym rozdziale

	SOF2 (*)
	500
	API/DB
	Oracle
	Role
	Prod, Test1, Test2

	SOW
	Opisany w dokumencie w osobnym rozdziale

	SWKZ_PADiR
	Wymagana weryfikacja na etapie analizy przedwdrożeniowej

	Zdalny_dostęp VPN
	Opisany w dokumencie w osobnym rozdziale

	Inny_System
	W obecnym systemie BUP można wygenerować wnioski na dostęp do systemów mniejszych, zamkniętych - rzadko używanych przez Pracowników. Wymaga się, aby również taki wniosek został udostępniony przez system IDM/IGA.



(*) Planowane jest zastąpienie systemu SOF2 nowym systemem ERP. Należy mieć to na uwadze podczas analizy przedwdrożeniowej w celu synchronizacji prac pomiędzy obydwoma projektami. 
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Active Directory
Domena opiera się o Microsoft Active Directory w wersji On-Prem, która synchronizuje informacje o kontach do Azure AD z wykorzystaniem Azure connect.
W domenie jest obecnie ok 2 000 kont użytkowników.
Zarządzanie uprawnieniami od komponentów/usług M365 odbywa się poprzez przypisanie do odpowiedniej grupy AD.
Przyjmuje się, że wdrażany system IDM/IGA będzie obsługiwał procesy związane z przypisywaniem komponentów M365 do użytkowników. 
Są zakładane konta typu gość – z użyciem prywatnego adresu e-mail. Należy obsłużyć ten proces w nowym systemie zarządzania tożsamością.
Konta w Active Directory podzielone są na kontenery. Posiadamy w strukturze OU dla naszych pracowników podzielone dodatkowo na departamenty i oddziały. Wszystkie konta współpracowników również są w jednym OU podzielonym na poszczególne firmy tak jak w przypadku pracowników.
Po zakończeniu współpracy - wyłączone konta z odpiętymi grupami zabezpieczeń przenoszone są do oddzielnego OU archiwum i zostają tam na stałe.
Nie praktykujemy całkowitego usuwania obiektów typu user.
Active Directory powinno pozostać podstawowym systemem autoryzacji dla użytkowników wewnętrznych. 
Exchange
W zakresie systemu pocztowego PFRON posiada serwer Exchange On-line oraz Exchange On-Premises. 
Exchange On-Premises jest wykorzystywany do zakładania/blokowania skrzynek użytkowników – informacja synchronizowana jest do Exchange On-line.
Skrzynki są zakładane standardowo dla wszystkich Pracowników.
Współpracownicy w ramach podstawowych uprawnień nie posiadają skrzynek pocztowych ale można o nie zawnioskować w systemie BUP. 
Zabbix
Wszystkie istotne systemy posiadają własną instancję monitorowania dostępności i wydajności Zabbix. Kazdy lokalny Zabbix w zakresie wybranych zdarzeń przekazuje je do centralnego systemu Zabbix. Zakłada się, że system IDM również musi być dostarczony z własną instancją Zabbix, która będzie przekazywała logi do Zabbix-a centralnego.

Backup 
PFRON posiada centralny system kopii zapasowych oparty o mechanizmy VmWare (VIM).
System zgłoszeniowy SD
W infrastrukturze Zamawiającego istnieje kilka systemów odpowiadających za rejestrację zgłoszeń. Głównym systemem przeznaczonym dla Wykonawców jest Jira. Przekazywanie zadań związanych z zarzadzaniem uprawnieniami obecnie rezlizowane jest w systemie e-Rejestry. Na etapie analizy przedwdrożeniowej powinien zostać określony docelowy model przekazywania zadań manuamnych. Na ten moment zakłada się, że nadal będzie to platforma e-Rejestry jednakże w przypadku wykazania możliwości i benefitów – Zamawiający może zdecydować się na wykorzystanie wewnętrznych mechanizmów dostarczonego systemu IDM.
Zarządzanie zdarzeniami bezpieczeństwa
PFRON obecnie nie posiada centralnego systemu zarządzania zdarzeniami (np. SIEM), jednakże wymaga się, aby wdrażane rozwiązanie posiadało możliwośc przekazywania wybranych zdarzeń bezpieczeństwa do centralnego systemu logów, w szczególności w poniższym zakresie:
· błędy systemu, 
· operacje uwierzytelnienia (udane i nieudane), 
· operacje nadawania i odbierania dostępu, 
· próby nieautoryzowanego dostępu do zasobów, 
· otwarcie oraz zamknięcie (w tym automatyczne) sesji Użytkownika w systemie, 
· zmiany w konfiguracji systemu. 
Serwer czasu
System IDM musi mieć możliwość synchronizacji z zewnętrznym – wskazanym przez PFRON źródłem czasu.
VPN
Zamawiający posiada i wykorzystuje rozwiązanie w zakresie pracy zdalnej cechujące się następującymi atrybutami: 
· Istnieje wiele profili VPN.
· Profile zmapowane są na grupy AD.
· System IDM musi obsłużyć procesy związane z uprawnieniami do VPN poprzez zarządzanie członkostwem w grupach AD.
PAM
Dla zarządzania dostępem uprzywilejowanym aktualnie wykorzystywany jest system CyberArk.
Wszystkie dostępy administracyjne realizowane są przez PAM:
· Zewnętrzne (Współpracownicy) – w trakcie wdrażania
· Wewnętrzne (Pracownicy) – w dalszej kolejności
Zakłada  się że wdrażane rozwiązanie zapewni jak największą automatyzację w procesie wnioskowania i obsługi wniosków o uruchomienie dostępów do sejfów CyberArk.
System powinien obsłużyć cały proces tj:
· Założenie użytkownika – jeżeli nie istnieje. Jeżeli istnieje – można go wybrać z listy.
· Założenie Sejfu i umożliwienie wnioskowania o niego (jeżeli istnieje – można wyszukać i wybrać z listy)
· Założenie odpowiednich kont w Systemie dziedzinowym na potrzeby integracji z PAM
· Proces akceptacyjny do nadania dostępów do sejfu PAM 
· Nadanie uprawnień administratorowi do Sejfu
Proces powinien umożliwić obsługę wszystkich serwerów (różne systemu operacyjne Windows/Linux) ok 450 serwerów.
Teams
Obecnie zaostrzona została polityka korzystania z Teams przez osoby spoza organizacji. Pracownicy musza zawnioskować o dodanie do grupy Teams określonego adresu zewnętrznego, żeby można było podłączyć użytkownika do danej konferencji. Proces obsługiwany manualnie. 
Oczekuje się, że proces będzie przebiegał w następujący sposób:
· Użytkownik będzie mógł zawnioskować o dostęp do Teams konta spoza organizacji.
· We wniosku użytkownik podaje następujące dane:
· Imię i Nazwisko beneficjenta uprawnienia.
· Organizację z której pochodzi.
· Adres e-mail.
· Opis/Cel wnioskowania [np. realizacja projektu wdrożenia systemu zarządzania tożsamością].
· Termin do kiedy ma mieć uprawnienia.
· Wybór z listy z wyszukiwaniem zespołu Teams do którego ma mieć dostęp.
· Akceptacja wniosku powinna być jednoetapowa (np. Dyrektor danej komórki organizacyjnej).
· Po akceptacji wniosku automat dokonuje przypisania adresu e-mail do zespołu Teams.
Wirtualizacja
Wdrażane roziwazanie, jeżeli będzie dostarczane w modelu On-Premises – musi w pełni wspierać technologię wirtualizacji VmWare. 
Zamawiajacy obecnie wykorzystuje platformę wirtualizacyjną VmWare w wersji 6.7

Sieć
Systemy są umiejscawiane w swoich niezależnych vLAN-ach.
Komunikacja ze światem zewnętrznym realizowana jest przez FortiGate – polityki routingu na urządzeniu UTM.
Do balansowania ruchu sieciowego organizacja wykorzystuje rozwiązanie Fortinet.
MFA
W chwili obecnej wdrażane jest (na razie dla Pracowników IT) rozwiązanie sprzętowe YubiKey na potrzeby zabezpieczenia dostępu do zasobów teleinformatycznych w oparciu o uwierzytelnianie wieloskładnikowe.
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W obecnym narzędziu BUP (Baza Uprawnień Pracowniczych) istnieją wnioski związane z obsługą administracyjną Pracowników – przyporządkowaniem do Pracowników narzędzi teleinformatycznych. Oczekuje się, iż nowy system IDM przejmie tą funkcjonalność a w fazie analizy przedwdrożeniowej zostanie określona pełna lista wniosków oraz zakres informacyjny, przebiegi akceptacyjne oraz pozostałe szczegóły dotyczące procesów związanych z wyposażeniem IT. Obecnie w systemie BUP identyfikuje się następujące wnioski:
· Inny System – nadanie/odebranie uprawnień do systemów niesklasyfikowanych w bezpośrednich wnioskach o uprawnienia.
· Stanowisko Komputerowe – wniosek o wydanie komputera/laptopa/akcesoriów.
· Telefonia – Zamawianie kart SIM i telefonów.
· Zmiana osoby odpowiedzialnej – zmiana odpowiedzialności Pracownika. 
· Zmiana położenia składnika – wniosek o zmianę przyporządkowania danego składnika majątku – działanie związane z inwentaryzacją.
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· Istnieje jedna serwerownia On-Premises oraz usługa IaaS.
· Usługa IaaS będzie migrowana do RCH (Chmura rządowa).
· Na potrzeby wytworzenia infrastruktury redundantnej (klaster) istnieje możliwość wykreowania maszyn wirtualnych w serwerowni lokalnej oraz w IaaS. 
· Dodatkowo można założyć możliwość wytworzenia maszyn wirtualnych w Azure.
· Zamawiający dopuszcza udostępnienie systemu IDM wyłącznie w modelu On-Premises.
· Preferuje się licencje wieczyste (perpetual).
· Przy składaniu Oferty Wykonawca jest zobowiązany dostarczyć wykaz niezbędnego sprzętu oraz licencji dla wszystkich środowisk, którego koszty zostaną włączone w ocenę Oferty jako składnik TCO.
· Zakłada się, że System IDM/IGA będzie zapewniał wysoką dostępność poprzez zastosowanie technologii klastrowej.
· Zamawiający Unika „mieszania” technologii – w przypadku np. systemu operacyjnego Microsoft preferujemy wykorzystanie bazy danych MS SQL. W przypadku systemu Linux – baza danych np. PostgreSQL.
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