Zatacznik nr 2 do zapytania o wycene szacunkowg

Opis przedmiotu zamdéwienia



1. Zastosowane definicje.

1.1.  Strony nadajg terminom uzywanym w dalszej tresci Umowy nastepujgce znaczenie:

Termin

Definicja

Awaria

Wada inna niz Bfad i Usterka, powodujgca catkowite
zatrzymanie lub powazne zaktdcenie pracy Systemu
lub poszczegdlnych jego czesci, dla ktérej nie ma
alternatywnej metody wykonania danej operacji w
Systemie, uniemozliwiajgca korzystanie z funkcji
Systemu przez jego Uzytkownikéw tak jak byto to
mozliwe przed wystgpieniem Awarii lub
uniemozliwienie wywigzania sie przez Zamawiajgcego
z natozonych na niego obowigzkéw/zadan
wynikajgcych z przepisédw prawa lub wysokiego
ryzyka powstania sytuacji, w ktorej nie bedzie
mozliwe wywigzanie sie przez Zamawiajgcego z
natozonych na niego obowigzkéw/zadan
wynikajgcych z przepisdw prawa.

Analiza Wstepna

Dostarczony w ramach realizacji Analizy i Projektu
Produkt zawierajgcy co najmniej:

a) harmonogram realizacji Modyfikacji
zawierajacy terminy realizacji wszystkich
zadan z nig zwigzanych (m.in. analiza,
implementacja, testowanie, szkolenia,
wdrozenia),

b) wycene (kwota i liczba Roboczogodzin) opartg
o szacunki realizacji wszystkich zadan i
podzadan, o ktérych mowa powyzej,

c) wykaz obszaréw Systemu, ktorych dotyczy
Modyfikacja wraz z opisem wptywu zmian na
poszczegdblne obszary i funkcje Systemu,

d) opis konsekwencji dla dostepnosci,
wydajnosci, ergonomii, bezpieczeristwa
technicznego Systemu oraz bezpieczenstwa w
zakresie gromadzenia oraz przetwarzania
danych osobowych (w postaci zgodnej z RODO
analizy ryzyka) jakie spowoduje realizacja
Modyfikacji,

e) wykaz oprogramowania Systemowego i
Narzedziowego oraz Oprogramowania Obcego
koniecznego do wykorzystania w ramach




realizacji Modyfikacji,

f) opis oraz zakres zmian wprowadzonych przez
zgtoszenie,

g) opis szkolen (opcjonalnie),

h) schemat uprawnien po zmianach
(opcjonalnie)

Biad

Wada inna niz Awaria i Usterka, powodujaca istotne
zaktdcenia pracy Systemu lub poszczegdlnych jego
czesci, ktora jednak nie uniemozliwia Uzytkownikom
korzystania z funkcji Systemu, i nie stwarza ryzyka
powstania sytuacji, w ktorej nie bedzie mozliwe
wywigzanie sie przez Zamawiajgcego z natozonych na
niego obowigzkdw/zadan wynikajacych z przepisow
prawa, polegajgca w szczegdlnosci na ograniczeniu
realizacji lub ucigzliwosci w realizacji co najmniej
jednej z funkcji Systemu.

Czas Naprawy

Czas liczony od momentu dokonania Zgtoszenia Wady
przez Zamawiajgcego do chwili udostepnienia
Zamawiajacemu Naprawy na Srodowisku
Produkcyjnym.

Czas Obejscia

Czas liczony od momentu dokonania Zgtoszenia Wady
przez Zamawiajgcego do chwili dokonania Obejscia na
Srodowisku Produkcyjnym.

Dokumentacja Systemu

Wszelka dokumentacja opisujgca System i Kody
Zrédtowe Systemu (w tym réwniez zmiany oraz
modyfikacje takiej dokumentacji), dotyczaca
aspektow technicznych, funkcjonalnych i uzytkowych
zwigzanych z korzystaniem z Systemu, jego
dziataniem i rozwojem, w tym dokumentacja Systemu
w wersji papierowej oraz elektroniczne;.
Dokumentacjg Systemu jest istniejgca Dokumentacja
Systemu, bedgca w posiadaniu Zamawiajgcego na
dzien podpisania Umowy, jak réwniez Dokumentacja
Systemu, ktérg Wykonawca zobowigzany jest
zaktualizowa¢, dostosowaé, wytworzy¢ i dostarczy¢
zgodnie z Umowa.

Dzien Roboczy

Kazdy dzien tygodnia od poniedziatku do pigtku, za
wyjatkiem dni ustawowo wolnych od pracy w
Rzeczpospolitej Polskiej zgodnie z ustawg z dnia 18
stycznia 1951 r. o dniach wolnych od pracy (tekst




jednolity: Dz. U. z 2025 r. poz. 296).

Elektroniczny System Oceny
Okresowej Pracownika (ESOOP)

Modut Systemu umozliwiajgcy przeprowadzanie
oceny okresowe]j pracownika w PFRON.

Godziny Robocze

Godziny od 6:00 do 18:00 w Dni Robocze.

Kierownik Projektu

Osoba kontaktowa lub podejmujgca decyzje
dotyczace realizacji Umowy w ramach kompetencji
przyznanych w Umowie, wyznaczona przez
Zamawiajgcego/Wykonawce, odpowiedzialna za
prawidtowe wykonywanie zobowigzan wynikajgcych
z Umowy oraz biezgcy przeptyw informacji pomiedzy
Stronami.

Kody Zrédtowe

Zestaw plikow w formie czytelnej dla cztowieka
zawierajgcych nieskompilowany kod
oprogramowania napisany jezyku programowania,
wynikajgcym z przyjetej technologii rozwigzania
normalnie uzywanej dla umozliwienia wprowadzania
modyfikacji, (w tym réwniez komentarze oraz kody
proceduralne, takie jak skrypty w jezyku opisu prac i
skrypty do sterowania kompilacjg i instalowaniem),
jak réwniez dokumentacja niezbedna do uzycia
takiego kodu.

Modyfikacja i Rozwoj (rozwaj
Systemu SOF2)

Wszelkie ustugi polegajgce na wprowadzaniu zmian
w Systemie, realizowane przez Wykonawce w
zakresie opisanym w Umowie.

Naprawa

Trwate usuniecie Wady poprzez usuniecie przyczyn
powstania Wady skutkujgce przywrdceniem petnej
sprawnosci Systemu, w tym réwniez zakonczenie
innych dziatan naprawczych.

Niedostepnos¢ Systemu

Awaria Systemu lub obnizenie parametrow
wydajnosciowych Systemu, opisanych w Umowie i
zatgcznikach do Umowy.

Obejscie

Zapewnienie funkcjonowania Systemu poprzez
zminimalizowanie ucigzliwosci Wady i doprowadzenie
Systemu do dziatania bez usuwania przyczyny
wystgpienia Wady. Obejscie nie stanowi Naprawy,
jednak pozwala korzystaé nieprzerwanie z wszystkich
funkcjonalnosci Systemu.

Organizacja Czasu Pracy (OCP)

Modut Systemu umozliwiajgcy m.in. rejestracje czasu
pracy pracownika PFRON, planowanie urlopdw oraz




sktadanie wnioskéw urlopowych.

Odbioér

Czynnosci majace na celu potwierdzenie dostarczenia
Zamawiajgcemu ustug i Produktdw, powstatych w
wyniku zobowigzan wynikajgcych z Umowy.

Okno Serwisowe

Czas pomiedzy godzing 20:00 a 06:00 przeznaczony
na wykonywanie wszelkich niezbednych prac
serwisowych, przegladow, aktualizacji
Oprogramowania Systemowego i Narzedziowego oraz
Oprogramowania Standardowego/Obcego,
Oprogramowania Zamawiajgcego oraz Systemu, a
takze wgrywania nowych wersji Systemu na
Srodowisko Produkcyjne i Srodowiska Testowe.

Opis Modelu Systemu EA

Opis Systemu uwzgledniajgcy w szczegdlnosci
dziedzine, architekture oraz strukture logiczng i
fizyczng baz stworzony narzedziem Sparx Enterprise
Architekt w wersji co najmniej 16.

Oprogramowanie
Standardowe/Oprogramowanie
Obce

Oprogramowanie dostarczone przez Wykonawce, nie
wytworzone w toku prac nad realizacjg Systemu,
stanowigce jego sktadnik, na ktdrego uzycie w
procesach budowy, rozwoju, konfiguracji, instalacji
lub uzytkowania Systemu Zamawiajacy wyrazit zgode.
Wykonawca powinien uzyska¢ zgode Zamawiajgcego
na uzycie okreslonego Oprogramowania
Standardowego/Obcego przed przystgpieniem do
wszelkich prac, ktdrych efektem moze by¢
modyfikacja lub rekonfiguracja Systemu.

Oprogramowanie Systemowe i
Narzedziowe

Oprogramowanie wykorzystywane na potrzeby
Systemu, konieczne do poprawnego dziatania
Systemu, inne niz Oprogramowanie Zamawiajgcego.
Wykonawca powinien uzyskac¢ zgode Zamawiajgcego
na uzycie okreslonego Oprogramowania
Systemowego i Narzedziowego przed przystgpieniem
do wszelkich prac, ktorych efektem moze by¢
modyfikacja lub rekonfiguracja Systemu.

Oprogramowanie
Zamawiajacego

Oprogramowanie aktualnie wykorzystywane na
potrzeby Systemu, ktére zapewnia Zamawiajacy.

Pakiet Aktualizacji

Przygotowane do instalacji uaktualnienie Systemu,
stuzace usunieciu nieprawidtowosci, usprawnieniu
pracy Systemu, wdrozeniu zmian.




Podwykonawca

Kazdy podmiot inny niz: pracownik Wykonawcy,

osoba fizyczna prowadzgca dziatalno$¢ gospodarcza
czy osoba fizyczna, z ktérg Wykonawca ma zawartg
umowe cywilnoprawng (np. umowa o wspotpracy).

Portal Pracownika

Zintegrowany zbiér modutéw Systemu o réznym
przeznaczeniu, wspierajacy realizacje proceséw
biznesowych w PFRON.

Portal Serwisowy

System informatyczny wykorzystywany przez
Zamawiajgcego (JIRA) stuzacy do ewidencji i obstugi
Zgtoszen, wnioskow i Zamowien zapewniajgcy
niezbedny poziom wymiany informacji pomiedzy
Zamawiajgcym a Wykonawca.

Pomytka Uzytkownika
(Pomytka)

Btad danych w Systemie powstaty na skutek dziatania
Uzytkownika, ktory nie moze by¢ usuniety przez
Uzytkownika na poziome interfejsu uzytkownika lub
w terminie oczekiwanym przez Zamawiajgcego.

Produkt

Wszelkie programy komputerowe, dokumentacja i
inne utwory, ktére powstajg w toku wykonywania
Umowy w wyniku prac Wykonawcy, w tym takze
wszelkie modyfikacje i opracowania innych utwordéw,
a takze materiaty i informacje niepodlegajgce
ochronie prawa autorskiego, stworzone lub
dostarczone Zamawiajgcemu przez Wykonawce w
wyniku wykonania zobowigzan wynikajgcych z
Umowy.

Protokot Odbioru

Dokument przedstawiony przez Wykonawce i
zaakceptowany przez Zamawiajgcego,
potwierdzajacy prawidtowosc i zakres wykonania
konkretnych ustug i Produktow. Wzory Protokotéw
Odbioru Ustugi Asysty Technicznej i Konserwaciji,
Modyfikacji i Rozwoju, stanowig Zatgcznik nr 3 do
Umowy.

Przypadki Szczegdlne

To takie, w ktérych Uzytkownik pomimo spetnienia
wymogow okreslonych dla Systemu, dotyczgcych
zainstalowanego srodowiska oraz mimo wsparcia
konsultantéw, nie moze skorzysta¢ z dowolnej funkcji
Systemu przewidzianej jako jedna z dostepnych
mozliwosci.

Pytania (Konsultacje)

Pytania (Konsultacje) dotyczgce dziatania Systemu w
ramach swiadczenia Ustugi Asysty Technicznej i
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Konserwaciji.

Repozytorium Projektu

Narzedzie stuzgce do rejestracji i rozliczania pracy
0s0b realizujgcych Umowe po stronie Wykonawcy,
Srodowisko skonfigurowane we wskazany przez
Zamawiajgcego sposob, na wskazanej przez
Zamawiajgcego infrastrukturze z wykorzystaniem
wskazanego przez Zamawiajgcego $rodowiska
systemu kontroli wersji (GIT), narzedziu typu case-
tracker (JIRA, Microsoft Teams), lub systemie DMS
(Sharepoint).

Roboczogodzina (RBH)

Jednostka miary pracochtonnosci wyrazajgca norme
ilosciowq pracy wykonanej przez jednego pracownika
Wykonawcy w czasie jednej godziny.

RTO

Recovery Time Objective — czas niezbedny do
przywrocenia Systemu po Awarii stanowigcy sume
czasow naprawy Awarii z umowy hostingowej i Czasu
Naprawy Awarii w ramach Ustugi Asysty Technicznej i
Konserwacji ( ATiK).

RPO

Recovery Point Objective — punkt w czasie, do
ktdrego jest przywrdécony System po Awarii.

SLA

Service Level Agreement - Poziom swiadczenia ustug i
sposdb jego pomiaru, okreslony w Zatgczniku nr 5 do
OPz

Sprzet

Urzadzenia, w szczegdlnosci sprzet komputerowy i
infrastruktura teleinformatyczna znajdujgca sie w
posiadaniu Zamawiajgcego, na ktdrych dziata System
w okresie realizacji Umowy.

System

System, chyba ze w tresci Umowy wprost wskazano
inaczej, w sktad ktérego wchodzg: System SOF2,
Portal Pracownika, Elektroniczny System Oceny
Okresowej Pracownika (ESOOP), Organizacja Czasu
Pracy (OCP).

System SOF2

Oprogramowanie eksploatowane przez
Zamawiajgcego stanowigce System Obstugi
Finansowej PFRON obejmujgce nastepujgce moduty
funkcjonalne:

a) Modut Administracji;
b) Modut Kontrahentéw;
¢) Modut Finansowo-Ksiegowy;




d) Modut Kadrowo-Ptacowy;

e) Modut Ewidencji Sktadnikéw Majatkowych;

f) Modut Planowania;

g) Modut Obstugi Dofinansowan i Pozyczek;

h) Modut Windykacji Cywilno-Prawnych;

1) Modut Obstugi Elektronicznych Wyciggéw
Bankowych.

j)  Modut Jednolitych Plikéw Kontrolnych

k) Modut Pism MS Word

1) Modut Emisji Dokumentéw

m) Moduf Logowania Operacji

Opis Systemu zawiera Zatgcznik nr 2 do Umowy.

Srodowisko Deweloperskie

Infrastruktura sprzetowo — programowa Wykonawcy,
ktora zapewnia Wykonawcy wykonywanie m.in.
czynnosci:

1. wprowadzania zmian do Kodu Zrédtowego
Systemu;

2. tworzenia i uzupetniania Dokumentac;ji Systemu
oraz Kodéw Zrédtowych;

3. wytwarzania wykonywalnej i instalacyjnej wersji
Systemu dla Srodowiska Testowego i Srodowiska
Produkcyjnego;

4. przeprowadzania testow realizowanych przez
Wykonawce w wersji instalacyjnej Systemu przed
przystgpieniem do testow akceptacyjnych w
Srodowisku Testowym.

Srodowisko Produkcyjne

Srodowisko informatyczne, na ktérym dziata System.

Srodowisko Testowe

Srodowisko informatyczne Zamawiajacego
zapewniajgce petne odwzorowanie warstwy funkcji
Systemu posadowionego na Srodowisku
Produkcyjnym, analogiczne do Srodowiska
Produkcyjnego w zakresie systemdéw operacyjnych,
systemow bazodanowych oraz oprogramowania
aplikacyjnego mogace sie rézni¢ od Srodowiska
Produkcyjnego mocg obliczeniowg (liczba
procesorow i RAM) oraz sposobem wirtualizacji.

Umowa

Umowa zawarta miedzy Zamawiajgcym a
Wykonawcga wraz ze wszystkimi aneksami i
Zatgcznikami do Umowy.

Upowazniony Pracownik

Pracownik Zamawiajgcego zwigzany z realizacja




Zamawiajacego

przedmiotowej Umowy.

Ustuga Asysty Technicznej i
Konserwacji (ATiK)

Wszelkie ustugi zwigzane z zapewnieniem
bezawaryjnego dziatania Systemu, realizowane przez
Wykonawce w zakresie opisanym w Umowie.

Usterka

Wada niebedgca Awarig ani Btedem, powodujgca
zaktdcenie pracy Systemu lub poszczegdlnych jego
czesci moggca mie¢ wptyw na jego funkcjonalnosé,
natomiast nieograniczajgca mozliwosci operacyjnych
Systemu w sposéb mogacy miec negatywny wptyw
na jakosc¢ i terminowo$¢ realizacji zadan PFRON.

Uzytkownik

Osoba korzystajgca z Systemu lub jego
poszczegdblnych czesci.

Wada

Jakiekolwiek zaburzenie pracy Systemu objawiajgce
sie poprzez jego dziatanie w sposéb odmienny od
spodziewanego, przez co nalezy rozumie¢ miedzy
innymi:

1. dziatanie odmienne od sposobu opisanego w
Dokumentacji Systemu;

2. dziatanie odmienne od standardéw lub zwyczajow
wynikajgcych z praktyki ustalonej w toku biezgcej
eksploatacji i administracji Systemu;

3. dziatanie odmienne od sposobu ustalonego na
mocy wszelkich innych dokumentow lub ustalen
Stron.

Wada moze dotyczy¢ wszelkich mozliwych
nieprawidtowosci w dziataniu wszystkich
komponentow Systemu, moze dotyczy¢ jego
dostepnosci, wydajnosci i reaktywnosci, cech
majgcych wptyw na bezpieczenstwo i ciggtosc
dziatania oraz wszystkich innych cech funkcjonalnych
i pozafunkcjonalnych. Wady mogg mie¢ charakter
Awarii, Btedu lub Usterki.

Zatacznik

Kazdy tekst, materiat graficzny lub tez inny
przedmiot, odnoszacy sie do tresci gtéwnego
dokumentu, dotgczony do niego w celu uzupetnienia
badZ uprawomocnienia jego tresci.

ZamoOwienie

Przekazanie Wykonawcy zapotrzebowania na
wykonanie okreslonych Produktow lub innych prac




w ramach Modyfikacji i Rozwoju

Zgtoszenie Przekazanie Wykonawcy zawiadomienia o Wadzie,
Pomytce Uzytkownika lub ztozenie Pytan (Konsultacji)
w ramach $wiadczenia Ustugi Asysty Technicznej i
Konserwacji oraz w okresie gwarancji.

2. 0golny opis zaméwienia.
2.1. Przedmiotem zamdwienia jest swiadczenie przez Wykonawce na rzecz
Zamawiajgcego:

2.1.1.  Ustugi Asysty Technicznej i Konserwacji systemu SOF2 (dalej jako , ATiK"),
a) wramach zamdéwienia gwarantowanego przez okres 24 miesiecy;
b) w ramach Opcji przez okres 24 miesiecy

2.1.2.  Ustugi Modyfikacji i Rozwoju systemu SOF2 (dalej: rozwoju systemu SOF2) w
ramach maksymalnego limitu 100 000 Roboczogodzin w ramach Opcji;

2.1.3.  Ustuga konsolidacji pomocniczych ksigg rachunkowych Systemu SOF2 opisana
w Zatgczniku nr 7 do Opisu Przedmiotu Zaméwienia.

2.2. Gwarancja i rekojmia.

Wykonawca udzieli Zamawiajagcemu gwarancji na okres 6 miesiecy liczonych od dnia
zakonczenia Umowy. Gwarancja wygasa przed uptywem terminu wskazanego w zdaniu
poprzednim w przypadku ztozenia przez Zamawiajgcego Wykonawcy oswiadczenia

o przejeciu ATiK-u oraz rozwoju Systemu przez podmiot trzeci i zwolni Wykonawce ze
Swiadczenia ustug gwarancyjnych. Gwarancja bedzie Swiadczona z takimi samymi
parametrami jak Ustuga Asysty Technicznej i Konserwacji. Szczegdty dotyczace gwarancji
i rekojmi zawierajg postanowienia Paragrafu 5 Umowy.

2.3. Prawa wiasnosci intelektualne;.

Szczegoty i zasady dotyczgce przeniesienia autorskich majgtkowych praw do Produktéw oraz
praw zaleznych, a takze udzielania i zapewniania licencji okreslaja postanowienia Paragrafu
10 Umowy.

2.4. Licencje.

Wykonawca zobowigzuje sie zapewni¢ Zamawiajgcemu licencje na korzystanie z Produktéw,
na warunkach i zasadach opisanych szczegétowo w Paragrafie 10 Umowy.

2.5. Inne zobowiazania.

Wykonawca zobowigzuje sie wykonac inne zobowigzania na rzecz Zamawiajgcego,
okreslone w Umowie i OPZ.
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2.6. Szczegotowe zasady realizacji zobowigzan Wykonawcy.

Niniejszy OPZ stanowi zestawienie ramowych wymagan niezbednych do zrealizowania celu
zamowienia. Lista wymagan zawarta w dokumencie stanowi opis zakresu zamdéwienia
przedstawiony w sposdb umozliwiajgcy skalkulowanie wyceny przez Wykonawce.
Szczegotowe zasady realizacji zobowigzan Wykonawcy w ramach Przedmiotu Zaméwienia, w
tym zasady Swiadczenia ustug/prac oraz kary umowne bedzie okresla¢ Umowa.

2.7. Zobowigzanie do stosowania regulacji wewnetrznych PFRON.

Wykonawca zobowigzany jest do stosowania regulacji wewnetrznych PFRON w zakresie
utrzymania i rozwoju systemoéw informatycznych PFRON. Dokumenty zawierajgce regulacje
wewnetrzne PFRON zostang przekazane Wykonawcy po zawarciu Umowy.

Wymagania funkcjonalne.
3. Wymagania dotyczace Ustugi Asysty Technicznej i Konserwacji.
3.1. Wymagania ogdlne.

W terminie do 30 dni od zawarcia Umowy, Wykonawca zobowigzany jest do przygotowania
sie do Swiadczenia ATiK systemu SOF2.

1. W ramach przygotowania do swiadczenia ustugi ATiK systemu SOF2:

1.1. Wykonawca zapozna sie z nalezytg starannoscig z opisem Systemu w celu
rozpoczecia Swiadczenia ustugi ATIK;

1.2. Wykonawca stworzy, na swéj koszt, Srodowisko Deweloperskie Systemu w ramach
wewnetrznej infrastruktury Wykonawecy, ktére bedzie wykorzystywane m. in. do
prac rozwojowych, przy czym Repozytorium Kodu Zrédtowego, narzedzia stuzace do
CI/CD oraz mechanizmy kompilacji i tworzenia m. in. konteneréw bedg znajdowacé
sie w infrastrukturze Zamawiajacego.

1.3. Zamawiajacy udostepni Wykonawcy Portal Serwisowy oraz Repozytorium Projektu
wspomagajgce Swiadczenie ustugi ATiK, a Wykonawca zobowigzany jest, na swoj
koszt, do podtgczenia sie do Portalu Serwisowego w terminie umozliwiajgcym
nalezyte wykonywanie ustugi ATiK;

1.4. Wykonawca w terminie 30 dni od dnia zawarcia Umowy (chyba, ze Strony
postanowig inaczej) opracuje procedury kontrolne, o ktérych mowa w pkt ATK-114.
Zamawiajacy zastrzega sobie prawo do zmiany procedur kontrolnych w trakcie
obowigzywania Umowy, na co Wykonawca wyraza zgode. Zrédtem do opracowania
procedur kontrolnych musi by¢ dokumentacja techniczna, w tym dokumentacja
administratora technicznego (przyktady procedur kontrolnych zostaty wymienione
w tabeli pkt ATK-114). Kazda procedura kontrolna powinna zawieraé co najmniej
nastepujgce informacje: autor, harmonogram, kroki procedury, sposdb
wykonywania procedury, wykorzystane oprogramowanie lub kod zrédtowy w
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przypadku oprogramowania dedykowanego Wykonawcy, rekomendowane dziatania
naprawcze, gdy wynik procedury jest niezgodny z oczekiwanym. Procedura
kontrolna moze podlega¢ audytowi wewnetrznemu lub zewnetrznemu.

2. W Okresie Przygotowawczym, 30 dni od zawarcia Umowy, Wykonawca zobowigzany jest
do wykonania Przedmiotu Umowy w petnym zakresie, z tym, ze Zamawiajgcy nie naliczy
Wykonawcy kar umownych z tytutu nie dotrzymania SLA.

3. Wykonawca, w Okresie Przygotowawczym, zobowigzany jest do przeprowadzenia
audytu kompletnosci Dokumentacji, Kodu Zrédtowego oraz konfiguracji systemu SOF?2.
W sytuacji wykrycia niezgodnosci, Wykonawca zobowigzany jest zgtosi¢ takg informacije
Kierownikowi Projektu po stronie Zamawiajgcego. Niezaleznie od wnioskow z audytu
Wykonawca nie moze odmowic realizacji Przedmiotu Umowy w petnym zakresie. W
przypadku stwierdzenia niekompletnosci/nieaktualnosci Dokumentacji Wykonawca w
ciggu 30 dni bedzie zobowigzany do jej uzupetnienia.

4. Wykonawca, w Okresie Przygotowawczym zweryfikuje konfiguracje narzedzia stuzacego
do monitorowania systemu SOF2. Wykonawca ma obowigzek wprowadzi¢ niezbedne
zmiany w konfiguracji narzedzia monitorujgcego, tak, aby konfiguracja umozliwiata
realizacje Przedmiotu Umowy przez Wykonawce w petnym zakresie. Narzedzie
monitorujgce jest czes$cig srodowiska Systemu SOF2 i podlega ustudze Asysty
Technicznej i Konserwacji na tych samych zasadach co pozostate komponenty Systemu.

5. Wykonawca w Okresie Przygotowawczym zweryfikuje dziatanie mechanizméw
aktualizacyjnych CI/CD projektu, przedstawi raport z ich przegladu, zarekomenduje
rozwigzania i wprowadzi te mechanizmy w przypadku ich braku. Mechanizmy CI/CD
muszg by¢ zaimplementowane w ramach infrastruktury Zamawiajgcego.

6. Wykonawca zobowigzany jest na biezgco, bez zbednej zwtoki, informowac
Zamawiajgcego o wykonaniu obowigzkéw, o ktérych mowa w ust. 2 powyzej. Okres
Przygotowawczy moze ulec skroceniu w stosunku do terminu okreslonego w pkt 1, w
przypadku wczesniejszego zrealizowania przez Wykonawce obowigzkow, o ktérych
mowa w pkt 2 powyzej. W takim przypadku ustalenie daty zakonczenia Okresu
Przygotowawczego zostanie udokumentowane pisemnie przez Kierownikdw Projektu.

7. Po zakonczeniu Okresu Przygotowania Wykonawca ponosi petng odpowiedzialnos¢ z
tytutu wykonania ATiK Systemu SOF2. Celem usuniecia watpliwosci Strony potwierdzaja,
ze zakonczenie Okresu Przygotowawczego nie wymaga podpisania przez Strony zadnego
protokotu.

[Parametry Disaster Recovery i harmonogram kopii zapasowych]

8. Wykonawca, w terminie do 20 Dni Roboczych od dnia przekazania Wykonawcy
Dokumentacji do weryfikacji (chyba, ze Strony postanowig inaczej), zobowigzany jest
zweryfikowac obowigzujgcy harmonogram, zakres, sposdb tworzenia kopii zapasowych
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Systemu oraz scenariusze “Disaster Recovery”, a nastepnie ww. terminie przygotowac i
przedstawi¢ Zamawiajgcemu do akceptacji zaktualizowane dokumenty, w taki sposéb,
aby mégt swiadczy¢ ATiK Systemu. Zaktualizowane dokumenty bedg podlegad
Odbiorowi. W przypadku stwierdzenia braku wyzej wymienionych dokumentéw,
Wykonawca opracuje je na podstawie szablondw dostarczonych przez Zamawiajgcego.

9. Wykonawca, na podstawie analizy przedstawionej w punkcie powyzej, zobowigzany jest
okresli¢ aktualne czasy RPO i RTO oraz przedstawi¢ Zamawiajgcemu, w terminie 10 Dni
Roboczych od dnia zakoniczenia weryfikacji (chyba, ze Strony postanowig inaczej) planu
optymalizacji parametréw RTO i RPO. Plan musi przedstawiac¢ prace do zrealizowania,
propozycje rozwigzan do wdrozenia i uruchomienia oraz harmonogram dziatan.
Ostateczny termin wdrozenia zaproponowanych i zaakceptowanych przez
Zamawiajgcego zmian nie moze przekroczy¢ 90 dni, liczonych od dnia akceptacji planu
optymalizacji. Zamawiajacy przyjmuje, ze docelowe wartosci RTO i RPO zostang
okreslone razem z Wykonawcg i gestorem Systemu SOF2 po zawarciu Umowy. Po
zaakceptowaniu planu optymalizacji parametrow RTO i RPO Wykonawca przystgpi do
jego realizacji. Ostateczny rezultat wykonanych prac podlega procedurze Odbioru.

10. Wykonawca zobowigzuje sie do codziennego wykonywania kopii zapasowych danych
Systemu w trybie ciggtym. Za zapewnienie odpowiednich narzedzi do wykonywania
biezacych kopii zapasowych danych oraz odtwarzania danych z kopii zapasowej w trybie
ciggtym odpowiada Wykonawca.

ATK-01. Zapewnienia ciggtosci dziatania Systemu przez 24 godziny, 7 dni w tygodniu,
365/366 dni w roku (,,24/7/365/366") przez caty okres obowigzywania Umowy z
wyltgczeniem Okna Serwisowego, pod warunkiem, ze w ramach Okna Serwisowego
realizowane sg prace serwisowe wymagajgce wytaczenia Systemu lub powodujace
tymczasowaq niedostepnosé Systemu i poszczegdlnych jego funkcjonalnosci.

ATK-02. Utrzymania i administracji Systemu w tym Oprogramowania Systemowego i
Narzedziowego oraz Oprogramowania Standardowego/Obcego.

ATK-03. Utrzymania wartosci parametrow zwigzanych z Ustugg Asysty Technicznej i
Konserwacji na warunkach opisanych w Zataczniku nr 5 do OPZ.

ATK-04. Zapewnienia utrzymania parametrow wydajno$ciowych Systemu na poziomie
okreslonym w Zatgczniku nr 1 do OPZ, pod warunkiem, ze w tym czasie nie sg
prowadzone prace serwisowe.

ATK-05. Zapewnienia wysokiego poziomu bezpieczeAstwa Systemu i danych w nim
przetwarzanych, miedzy innymi poprzez instalowanie poprawek bezpieczenstwa dla
Systemu, w tym do Oprogramowania Systemowego i Narzedziowego oraz
Oprogramowania Standardowego/Obcego w terminie 10 Dni Roboczych od dnia
wydania ich przez producenta, oraz dostosowanie Systemu do najnowszych wersji
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ATK-06.

ATK-07.

ATK-08.

ATK-09.

przegladarek internetowych w terminie 3 Dni Roboczych od dnia wydania ich przez
producenta, wprowadzanie zmian konfiguracyjnych w Systemie, majgcych na celu
zwiekszenie poziomu bezpieczenstwa, zapewnienia zgodnosci z wymaganiami
ujetymi w rozporzadzeniu KRI, dokumentach wewnetrznych Funduszu - Polityce
Bezpieczenstwa Teleinformatycznego, Polityce Przetwarzania Danych Osobowych i
Polityce Bezpieczenstwa Informacji oraz wytycznych wynikajgcych z
obowigzujgcych przepiséow prawa (UKSC, NIS2). Obowigzek ten dotyczy réwniez
sytuacji, gdy aktualizacji wymaga zastosowana biblioteka programistyczna,
framework lub autorski kod zrédtowy. W szczegdlnych przypadkach, Zamawiajacy
dopuszcza mozliwosé wydtuzenia terminu wskazanego w zdaniu poprzednim, pod
warunkiem przedstawienia przez Wykonawce pisemnego uzasadnienia. Na zmiane
terminu musi wyrazi¢ zgode Zamawiajacy. Jezeli realizacja ww. dostosowania
Systemu bedzie wymagata jego czasowego wytgczenia, wowczas na ten czas
zawieszany jest ATK-01. Na potwierdzenie realizacji obowigzku, o ktérym mowa w
ATK - 05 Wykonawca przedstawi raport nie pdzniej niz ostatniego dnia kazdego
miesigca.

Przyjmowania Zgtoszen i Naprawy Wad Systemu wraz z wyczerpujgcym
uzasadnieniem przyczyn powstatej Wady. Zamawiajgcy zastrzega sobie prawo do
zgtaszania zastrzezen do tresci uzasadnienia przyczyny powstatej wady, ktdre
Wykonawca jest zobowigzany uwzglednié.

Usuwania Wad Systemu wszystkich kategorii zgodnie z wymaganiami opisanymi w
pkt 4.3 OPZ.

Wydawania rekomendacji dotyczgcych przeprowadzania zmian, aktualizacji i
modernizacji Systemu.

Implementacji w Systemie wszystkich zalecen powstatych w wyniku audytéw
bezpieczenstwa teleinformatycznego, audytéw zgodnosci z KRI, audytéw
bezpieczenstwa informacji, zgodnie z przyjetym harmonogramem. Harmonogram
przygotuje Wykonawca na podstawie przekazanych wynikéw audytu w terminie
jednego tygodnia liczonego od dnia przekazania wynikéw audytu. Podatnosci
niosgce za sobg wysokie ryzyko lub wysokiego priorytetu muszg by¢ usuniete z
Systemu w przeciggu 10 dni od dnia przekazania wynikow z audytu, chyba ze
Zamawiajgcy zdecyduje inaczej. Do chwili usuniecia wyzej wspomnianych
podatnosci Wykonawca zobligowany jest do wprowadzenia odpowiednich srodkéw
zaradczych mitygujgcych ryzyko wykorzystania luki podatnosci przez niepowotane
osoby. Wykonawca implementuje zalecenia w ramach ATiK niezaleznie od tego, czy
realizacja danego zalecenia wymaga wprowadzenia zmian w kodzie zrédtowym
Systemu czy tez nie oraz czy niezbedne jest wdrozenie lub zainstalowanie nowego
oprogramowania Jezeli realizacja w/w zalecen bedzie wymagata czasowego
wytgczenia Systemu, wéwczas na ten czas zawieszany jest ATK-01.
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ATK-10.

ATK-11.

ATK-12.

ATK-13.

ATK-14.

ATK-15.

Zapewnienia statej opieki co najmniej jednego konsultanta od strony biznesowej
oraz co najmniej jednego konsultanta od strony technicznej do wsparcia przy
rozwigzywaniu biezgcych problemoéw zwigzanych z funkcjonowaniem Systemu w
Dni Robocze, w Godzinach Roboczych.

Wsparcie przy konstruowaniu zapytan bezposrednich do bazy danych i dostarczania
gotowych zapytan w jezyku SQL w celach raportowych.

Biezgcej aktualizacji Dokumentacji Systemu oraz Kodu Zrédtowego Systemu,
przechowywanych w Repozytorium Projektu, zgodnie z wymaganiami opisanymi w
Zatgczniku nr 3 do OPZ. Wykonawca ma obowigzek wraz z Protokotem Odbioru
ustugi dostarczy¢ zaktualizowana Dokumentacje Systemu i Kody Zrédtowe oraz
wskaza¢ zmiany, jakie zostaty wprowadzone w ramach Ustugi Asysty Technicznej i
Konserwacji w okresie, za ktory przedstawia Protokét Odbioru. W szczegdlnosci
wszelkie decyzje architektoniczne podejmowane w ramach ATiK zostang przez
Wykonawce uwzglednione jako rekordy (ADR) w rejestrze decyzji
architektonicznych.

Zrealizowania raz na kwartat przegladu i aktualizacji Kodu Zrédtowego i
Dokumentacji Systemu zgodnie z wymaganiami opisanymi w Zatgczniku nr 3 do
OPZ, nie pdzniej niz do ostatniego dnia danego kwartatu kalendarzowego oraz
przedstawienia raportu.

Realizacji Zgtoszen dotyczacych naprawy Wad, ktére dotyczg niespetniania
standardu dostepnos$ci WCAG 2.1. oraz zalecen powstatych w wyniku audytu WCAG
oraz dostosowanie Systemu do wymagan opisanych WCAG 2.1. przez caty okres
trwania Umowy. Zamawiajgcy zastrzega sobie prawo do zmiany poziomu WCAG na
wyzszy na kazdym etapie realizacji Umowy w przypadku zmiany stanu prawnego
obowigzujgcego w Polsce bez zmiany wynagrodzenia naleznego Wykonawcy, na co
Wykonawca wyraza zgode. Jezeli realizacja w/w zalecen bedzie wymagata
czasowego wyfgczenia Systemu, wéwczas na ten czas zawieszany jest ATK-01.

Aktualizacji warstw Oprogramowania Systemowego i Narzedziowego oraz
Oprogramowania Standardowego/Obcego nie pdzniej niz miesigc po udostepnieniu
przez producentéw danego oprogramowania nowej, stabilnej jego wersji po
wczesniejszym pisemnym uzgodnieniu z Zamawiajgcym i w terminie na jaki wyrazi
zgode Zamawiajgcy. Wyzej wymieniony termin moze zosta¢ w szczegdlnych
przypadkach zmieniony przez Zamawiajgcego na dtuzszy. W przypadku krytycznych
poprawek bezpieczeristwa wymaga sie ich niezwtocznej instalacji. Wymaog nie
dotyczy aktualizacji, do ktdrych instalacji konieczne bedzie poniesienie przez
Wykonawce dodatkowych kosztéw z tytutu zakupu licencji — wéwczas koszty i
decyzje o instalacji ponosi Zamawiajacy. Na czas instalacji ww. poprawek
zawieszone jest ATK-01. W sytuacji, gdy aktualizacja Oprogramowania
Systemowego i Narzedziowego oraz Oprogramowania Standardowego/Obcego
bedzie wymagata zmian w Kodzie Zrédtowym Systemu, Wykonawca przeprowadzi
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ATK-16.

ATK-17.

ATK-18.

ATK-19.

ATK-20.

ATK-21.

ATK-22.

ATK-23.

prace aktualizacyjne wraz z dostosowaniem Kodéw Zrédtowych w ramach ustugi
ATiK. Wykonawca przed przystgpieniem do prac przedstawi harmonogram do
dwdéch Dni Roboczych od dnia wystgpienia potrzeby aktualizacji.

Instalowania na Srodowisku Produkcyjnym i Srodowisku Testowym, w czasie Okna
Serwisowego, o ile Strony nie uzgodnig inaczej, Pakietdw Aktualizacyjnych
usuwajacych Wady majac na uwadze, ze na czas instalacji zawieszone jest ATK-01.
W przypadku btedéw zwigzanych z bezpieczestwem Systemu, termin instalacji
Pakietu Aktualizacyjnego musi zosta¢ uzgodniony niezwtocznie, w formie pisemnej.
Instalacja takiego Pakietu moze by¢ wykonana poza Oknem Serwisowym.

Instalacji Pakietu Aktualizacji w ramach MR, z zastrzezeniem wymagan dotyczacych
Oprogramowania Obcego lub Narzedziowego, realizowana bedzie w terminie
uzgodnionym pisemnie z Zamawiajgcym, w czasie Okna Serwisowego, o ile Strony
nie uzgodnig inacze;j.

W Dni Robocze, w Godzinach Roboczych Wykonawca musi realizowac ustugi od
ATK-01 do ATK-14. Ponadto, Wykonawca na kazde zgdanie Zamawiajgcego
zobowigzany jest do realizacji ustugi opisanej w ATK-15, ATK-16, ATK-17.

W Dni Robocze, pomiedzy Godzinami Roboczymi a Oknem Serwisowym
Wykonawca musi realizowaé ustugi od ATK-01, ATK-02, ATK-03, ATK-04, ATK-05,
ATK-06, ATK-07 dot. Awarii. Ponadto, Wykonawca na kazde zgdanie Zamawiajgcego
zobowigzany jest do realizacji ustugi opisanej w ATK-15, ATK-16 oraz w przypadku
ustalen Stron ATK-17.

W Dni Robocze w Oknie Serwisowym Wykonawca musi realizowac ustugi ATK-01,
ATK-02, ATK-03, ATK-04, ATK-05, ATK-06, ATK-07 dot. Awarii, ATK-09, ATK-15, ATK-
16, ATK-17.

W dni swigteczne i ustawowo wolne od pracy Wykonawca musi realizowac ustugi
ATK-01, ATK-02, ATK-03, ATK-04, ATK-05, ATK-06, ATK-07 dot. Awarii. Ponadto, w
przypadku ustalen Stron, Wykonawca zobowigzany jest do realizacji ustugi opisanej
w ATK-17.

W dni Swigteczne i ustawowo wolne od pracy oraz w Oknie Serwisowym
Wykonawca musi realizowac ustugi: ATK-01, ATK-02, ATK-03, ATK-04, ATK-05, ATK-
06, ATK-07 dot. Awarii, ATK- 09, ATK-15, ATK-16, ATK-17.

Realizacji Zgtoszen dotyczacych usuniecia podatnosci i rekomendacji powstatych w
ramach testéw penetracyjnych oraz audytéw zgodnosci z normg ISO 27001 i RODO.
W przypadku, gdy usuniecie podatnosci wymaga modyfikacji Kodu Zrédtowego,
Wykonawca zrealizuje wszystkie niezbedne prace w ramach ustugi ATiK. Jezeli
realizacja w/w zalecen bedzie wymagata czasowego wytgczenia Systemu, woéwczas
na ten czas zawieszany jest ATK-01
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ATK-24. Realizacji Zgtoszen dotyczgcych zmian konfiguracji infrastruktury, sieci przy
wspotpracy z komdrkg Zamawiajgcego odpowiedzialng za infrastrukture lub
podmiotem trzecim wskazanym przez Zamawiajgcego. Zmiany infrastruktury moga
dotyczy¢ miedzy innymi zmian w DNS, zmian adresacji IP, konfiguracji firewall,
konfiguracji API, LB, konfiguracji certyfikatow, w tym certyfikatow
uwierzytelniajacych ustugi oraz certyfikatow SSL oraz WAF, a takze catkowitej
zmiany infrastruktury teleinformatycznej (migracja). Zamawiajacy przewiduje do 2
migracji w trakcie trwania Umowy.

ATK-25. W przypadku migracji Srodowisk Systemu do nowej infrastruktury, Wykonawca
odpowiedzialny bedzie za opracowanie planu migracji Systemu z obecnie
eksploatowanej infrastruktury do nowej infrastruktury zawierajacy szczegoétowe
informacje o koniecznych do zapewnienia ciggtosci dziatania krokach i czynnosciach
oraz zaleznosciach pomiedzy tymi krokami, czasem ich trwania, a takze warunkéw
realizacyjnych niezbednych do ich wykonania (w tym zasoby, czynnosci, wsparcie
pracownikdéw Zamawiajgcego oraz dziatania przygotowawcze). Plan migracji
powinien rowniez zawierac szczegdty dotyczgce wycofywania pojedynczych dziatan
lub ich sekwencji, wynik analizy wymagan na zmiany w srodowiskach i systemach
zewnetrznych zintegrowanych z Systemem. Wykonawca w ramach przygotowania
planu migracji opracuje ryzyka zwigzane z migracjg oraz plan ich mitygacji.

ATK-26. Wykonawca odpowiedzialny bedzie za realizacje planu migracji, o ktérym mowa
powyzej przy wykorzystaniu zasobéw witasnych oraz niezbednych zasobow
Zamawiajgcego.

ATK-27. Zarzadzania i aktualizowania na biezgco wszystkimi poswiadczeniami (login, hasto,
certyfikat, token) umozliwiajgcymi dostep do Systemu, maszyn wirtualnych, baz
danych, APl oraz Oprogramowania Standardowego, Oprogramowania Obcego,
Oprogramowania Systemowego i Narzedziowego, oprogramowania
Zamawiajgcego. Poswiadczenia bedg przechowywane w zaszyfrowanym sejfie
(repozytorium poswiadczen), do ktérego dostep bedzie miat Wykonawca i
Zamawiajgcy. Szczegdty dotyczgce repozytorium poswiadczen Strony uzgodnia po
zawarciu Umowy. Zamawiajacy raz na kwartat bedzie weryfikowat zawartosé
repozytorium poswiadczen, z zastrzezeniem pkt ATK - 28 ponizej. Wykonawca ma
obowigzek backupowac wszystkie certyfikaty wymagane do integracji z systemami i
rejestrami zewnetrznymi i wewnetrznymi niezaleznie od ich przechowywania w
repozytorium poswiadczen.

ATK-28. W sytuacji, gdy repozytorium poswiadczen nie bedzie zawierato kompletnych i
aktualnych danych, Wykonawcy zostanie naliczona kara umowna. Wykonawca w
takiej sytuacji zobowigzany jest uzupetnié repozytorium poswiadczen w terminie
wyznaczonym przez Zamawiajgcego, a w przypadku zwtoki w wykonaniu tego
obowigzku Wykonawcy zostanie naliczona kara umowna.
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ATK-29.

ATK-30.

ATK-31.

ATK-32.

Wykonawca wspoétodpowiedzialny bedzie za przygotowanie konfiguracji
bezpieczenstwa Systemu utworzonej na urzadzeniu typu WAF. Po kazdej zmianie
konfiguracji bezpieczeristwa Wykonawca przetestuje System i przekaze ewentualne
uwagi Zamawiajgcemu w celu jej usprawnienia. Zakres testow konfiguracji WAF
oraz ilos¢ zastosowanych prébek testowych umozliwi wypracowanie (nauczenie sie)
mechanizmom blokowania (WAF) algorytmoéw rozpoznawania ruchu prawidtowego
i nieprawidtowego.

Konfiguracja, o ktérej mowa powyzej, powinna przeciwdziata¢ atakom
wyszczegblnionym w OWASP TOP 10, a nie obstugiwanych przez System.

Wszystkie szczegoty konfiguracji WAF, LB oraz zabezpieczenia zawarte w Systemie
zwigzane z zaleceniami OWASP powinny zosta¢ opisane w Dokumentacji
technicznej Systemu.

Wykonawca zobowigzany jest do opracowania i biezgcej aktualizacji wykazu
gtéwnych adreséw URL, z ktorych korzysta System z uwzglednieniem wszystkich
kluczowych funkgcji, ustug, sciezek do zasobu, zapytan i kotwic, ktérych blokada na
WAF mogtaby mie¢ wptyw na prawidtowe korzystanie z Systemu.

1.2. Zasady obstugi Zgtoszen.

ATK-33.

ATK-34.

ATK-35.

ATK-36.

Zgtoszenie dokonywane jest za posrednictwem Portalu Serwisowego przez
upowaznionych Pracownikéw Wykonawcy oraz Zamawiajacego.

Wszystkie Zgtoszenia muszg by¢ przez Strony rejestrowane i prezentowane w
Portalu Serwisowym, w sposéb pozwalajgcy na archiwizacje danych o czasie i tresci
Zgtoszen oraz Obejscia i Naprawy Wad.

Jezeli Wada zostata wykryta przez Wykonawce, Wykonawca niezwtocznie
poinformuje Zamawiajgcego o wystgpieniu Wady, zarejestruje Zgtoszenie w Portalu
Serwisowym, nada Wadzie odpowiednig kategorie oraz przystgpi do dziatan
zmierzajgcych do usuniecia Wady, z tym zastrzezeniem, ze zatwierdzenie Zgtoszenia
oraz ostateczna decyzja odnosnie kategorii Wady nalezy do Zamawiajgcego.

Zgtoszenie Wady musi zawieraé miedzy innymi:
1) wskazanie komponentu systemu, ktérego dotyczy zgtoszenie;
2) opis funkcjonalnosci Systemu, ktorej dotyczy Wada;

3) opis zauwazonych nieprawidtowosci w dziataniu Systemu, jesli jest to
mozliwe, ilustrowanych zrzutami ekranéw Systemu oraz krétkim scenariuszem
sposobu uzyskania nieprawidtowosci;

4) kategorie Wady.
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ATK-37.

ATK-38.

ATK-39.

ATK-40.
ATK-41.

ATK-42.

ATK-43.

ATK-44.

ATK-45.

W przypadku, gdy Zgtoszenie zostanie uznane przez Wykonawce za niezasadne lub
w przypadku uznania, iz Zamawiajgcy w sposéb nieprawidtowy okreslit kategorie
Wady, Wykonawca zobowigzany jest do poinformowania Zamawiajgcego poprzez
Portal Serwisowy o wyniku analizy Zgtoszenia, przy czym ostateczna decyzja, co do
realizacji oraz co do kwalifikacji okreslonej Wady nalezy do Zamawiajgcego.

Przyjmuje sie, ze do skutecznego Zgtoszenia Wady dochodzi z chwilg
zarejestrowania Wady w Portalu Serwisowym i zaadresowania jej do Wykonawcy.

W wyjatkowych sytuacjach, gdy Portal Serwisowy jest niedostepny, Zamawiajacy
dopuszcza mozliwos¢ przekazania Zgtoszenia drogg telefoniczng lub mailowa, na
adres wskazany do komunikacji pomiedzy Stronami i tym samym zatwierdzenie
Zgtoszenia do dalszego procedowania. W chwili przywrdocenia dostepnosci Portalu
Serwisowego, Wykonawca jest zobowigzany do niezwtocznego uzupetnienia
Zgtoszenia w Portalu Serwisowym. W sytuacji opisanej w zdaniu pierwszym,
przyjmuje sie, ze do skutecznego Zgtoszenia Wady dochodzi z chwilg przekazania
Wykonawcy Zgtoszenia drogg telefoniczng lub mailowa, na adres wskazany do
komunikacji pomiedzy Stronami.

Po otrzymaniu Zgtoszenia Wykonaweca przystgpi do Naprawy Wady.

Jesli Wykonawca stwierdzi w trakcie dziatan naprawczych, ze dla dokonania
usuniecia Wady niezbedne jest podjecie przez Zamawiajgcego okreslonych
czynnosci lub uzyskania dodatkowych wyjasnien od Zamawiajgcego, Wykonawca
niezwtocznie zwrdci sie do Zamawiajgcego z zgdaniem wykonania odpowiednich
dziatan. Czas na dokonanie odpowiednich dziatan przez Zamawiajgcego nie bedzie
wliczany do Czasu Naprawy Wady.

Usuniecie Wady nie moze prowadzié¢ do naruszenia struktur i integralno$ci danych,
do utraty danych lub wptywaé negatywnie na funkcjonowanie Systemu lub innych
sktadnikéw infrastruktury Zamawiajacego. Wykonawca zobowigzuje sie rowniez do
usuniecia Wad w sposdb zapobiegajacy utracie jakichkolwiek danych. W przypadku,
gdy wykonanie ustugi wigze sie z ryzykiem utraty danych, Wykonawca zobowigzany
jest poinformowaé o tym Zamawiajgcego przed przystgpieniem do usuniecia Wady.

Usuniecie Wady nie moze naruszaé zgodnosci Systemu z zaleceniami WCAG
opisanymi w Zatgczniku nr 2 do OPZ.

Wykonawca po zainstalowaniem Pakietu Aktualizacji na Srodowisku Testowym
wykona testy wewnetrzne, w tym funkcjonalne, pozafunkcjonalne, bezpieczeristwa,
wydajnosci i regresji jesli dotyczy, zgodnie z Zatgcznikiem nr 4 do OPZ.

Zakonczenie testow wewnetrznych przez Wykonawce Pakietu Aktualizacyjnego
usuwajacego Wade na Srodowisku Testowym, z wynikiem pozytywnym, uznaje sie
za przedstawienie Zamawiajgcemu przez Wykonawce raportu z testéw wraz z
gotowoscig do Odbioru Pakietu Aktualizacji. Zainstalowanie przez Wykonawce
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ATK-46.

ATK-47.

ATK-48.

ATK-49.

ATK-50.

ATK-51.

ATK-52.

ATK-53.

ATK-54.

Pakietu Aktualizacji usuwajacego Wade na Srodowisku Produkcyjnym moze sie
odby¢ wytacznie za zgodg Zamawiajgcego. W wyjatkowych sytuacjach za zgoda
Zamawiajgcego Wykonawca moze zainstalowaé Pakiet Aktualizacji bezposrednio na
Srodowisku Produkcyjnym.

Po zgtoszeniu gotowosci Odbioru Pakietu Aktualizacji Zamawiajacy przystapi
niezwtocznie do jego weryfikacji, o ile strony nie postanowig inacze;j.

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania ustugi dowolng
metoda. Zamawiajgcy ma w szczegdlnosci prawo przeprowadzic testy za pomoca
samodzielnie zdefiniowanych scenariuszy testowych lub przez zaangazowanie
podmiotu trzeciego dziatajgcego w imieniu Zamawiajgcego.

W przypadku, gdy Pakiet Aktualizacji nie usunie zgtoszonej Wady lub spowoduje
pojawienie sie nowej Wady w Systemie, Zgtoszenie uznaje sie za niezakoriczone.

Do Czasu Naprawy Zgtoszenia nie sg wliczane okresy potwierdzania przez
Zamawiajgcego skutecznosci dostarczonych poprawek oraz czas pomiedzy
odbiorem przez Zamawiajgcego Pakietu Aktualizacji na Srodowisku Testowym, a
zainstalowaniem Pakietu Aktualizacji na Srodowisku Produkcyjnym.

Wykonawca zobowigzany jest do zainstalowania Pakietu Aktualizacji najpdzniej w
najblizszym Oknie Serwisowym po dokonaniu odbioru przez Zamawiajgcego Pakietu
Aktualizacji, chyba ze Zamawiajgcy postanowi inacze;j.

Jezeli Wykonawca nie dokona Naprawy/Obejscia w terminach, o ktérych mowa w
Zataczniku nr 5 do OPZ, Zamawiajgcy moze:

1) zawiadamiajgc pisemnie Wykonawce, usungé¢ Wade we wtasnym zakresie lub
powierzy¢ jej usuniecie innemu podmiotowi trzeciemu na koszt Wykonawcy,
co nie spowoduje utraty przystugujgcych Zamawiajgcemu uprawnien z tytutu
gwarancji - przy czym koszty poniesione przez Zamawiajgcego przy usunieciu
Wady bedga potragcone z wynagrodzenia przystugujgcego Wykonawcy lub z
zabezpieczenia nalezytego wykonania przedmiotu Umowy;

2) obcigzy¢ Wykonawce karg umowng na zasadach opisanych w Umowie.

Zakoriczenie instalacji Pakietu Aktualizacji na Srodowisku Produkcyjnym korczy
obstuge Zgtoszenia.

Zamkniecie Zgtoszenia w Portalu Serwisowym dokonywane jest po instalacji Pakietu
Aktualizacji na Srodowisku Produkcyjnym przez upowaznionych Pracownikéw
Zamawiajgcego wskazanych w Umowie.

Wykonawca zobowigzany jest do uzupetnienia Zgtoszenia w Portalu Serwisowym o
informacje na temat przyczyn wystgpienia Wady oraz szczegétowego opisu sposobu
jej usuniecia z Systemu. Wykonawca zobowigzany jest rowniez do zmieszczenia w
danym Zgtoszeniu informacji na temat wersji Pakietu Aktualizacji wraz z datg jego
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ATK-55.

ATK-56.

ATK-57.

ATK-58.

ATK-59.

ATK-60.

ATK-61.

produkcyjnej implementacji. Zamawiajgcy dopiero po uzyskaniu powyzszych
informacji przystgpi do zamkniecia Zgtoszenia.

W przypadku nieuzupetnienia Zgtoszenia o wymagane w punkcie ATK-36 oraz
ATK - 54 informacje Zamawiajacy nie podpisze Protokoftu Odbioru Ustugi Asysty
Technicznej i Konserwacji za dany okres rozliczeniowy.

W terminie 10 Dni Roboczych od zakonczenia obstugi kazdego zgtoszenia
dotyczacego Wady, aktualizacji Systemu czy konsultacji - Wykonawca dostarczy
Zamawiajagcemu w formie elektronicznej zaktualizowana wersje Kodu Zrédtowego
Systemu oraz wersje Dokumentacji Systemu aktualizujgcg jej czesci lub catos¢
zgodnie z zasadami opisanymi w Zatgczniku nr 3 OPZ. Zmiany wprowadzane przez
Wykonawce do Dokumentacji Systemu bedg oznaczone wyraznie oraz w sposob
umozliwiajgcy Zamawiajgcemu ich zidentyfikowanie oraz wyszukanie w tekscie, w
szczegblnosci poprzez zastosowanie trybu Sledzenia zmian. Wykonawca bedzie
aktualizowat Dokumentacje Systemu oraz Kod Zrédtowy w ramach wynagrodzenia,
o ktérym mowa w Umowie. Aktualizacji bedzie dokonywa¢ w sposéb umozliwiajgcy
weryfikacje przez Zamawiajgcego wprowadzonych zmian, na zasadach opisanych w
Zataczniku nr 3 do OPZ.

W przypadku stwierdzenia niespdjnosci pomiedzy Dokumentacjg Systemu a
dziataniem Systemu Wykonawca zobowigzany jest do usuniecia niespéjnosci w
terminie 4 Dni Roboczych od pozyskania informacji, o ile strony nie postanowia
inacze;.

Wykonawca zobowigzany jest do uzupetnienia Zgtoszenia w Portalu Serwisowym o
informacje na temat przyczyn wystgpienia Wady oraz szczegdétowego opisu sposobu
jej usuniecia z Systemu. Zamawiajgcy dopiero po uzyskaniu powyzszych informacji
przystgpi do zamkniecia Zgtoszenia.

Po zamknieciu Zgtoszenia Wykonawca dostarcza zaktualizowang Dokumentacje
Systemu oraz zaktualizowang wersje Kodéw Zrédtowych podajgc w Zgtoszeniu link
do zaktualizowanych dokumentéw oraz do aktualizacji w Repozytorium Kodu
Zrédtowego.

W przypadku pojawienia sie Wady dotykajacej wszystkich Uzytkownikdéw Systemu,
ktora zgodnie z ITIL-em okre$lana jest mianem problemu, Wykonawca zobowigzany
jest do przeprowadzenia poszerzonej, petnej analizy przyczyn Wady po jej usunieciu
oraz podjecie w ramach ustugi ATiK dziatan, ktére uniemozliwig pojawienie sie tej
samej Wady w przysztosci. W przypadku, gdy Wykonawca nie przeprowadzi
skutecznej analizy, nie podejmie dziatan lub podejmie dziatania, ktére spowodujg
powtdrne wystgpienie tego typu Wady w przysztosci, Zamawiajacy naliczy kare
umowng, o ktérej mowa w paragrafie 11 ust. 11 pkt 11.13 Umowy.

W przypadku wystgpienia takiej koniecznosci, Wykonawca zobowigzuje sie do
wsparcia i realizacji w ramach ATiK zlecen wynikajgcych z koniecznosci wspétpracy z
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organami Scigania i organami sprawiedliwosci w celu udzielenia wszelkich
informacji niezbednych do przeprowadzenia postepowania.

1.3. Zasady udzielania statych Konsultacji.

ATK-62.

ATK-63.

ATK-64.

ATK-65.

ATK-66.

ATK-67.

ATK-68.

ATK-69.

Konsultacje zgtaszane sg w formie Pytan za posrednictwem Portalu Serwisowego
przez upowaznionych Pracownikdw Zamawiajgcego wskazanych w Umowie.

W wyjatkowych sytuacjach, gdy Portal Serwisowy jest niedostepny, Zamawiajacy
dopuszcza mozliwos¢ przekazania Pytan drogg telefoniczng lub mailowg, na adres
wskazany do komunikacji pomiedzy Stronami oraz w ten sam sposdb zatwierdzenie
Pytan i ich dalsze procedowanie. W chwili przywrdcenia dostepnosci Portalu
Serwisowego, Wykonawca jest zobowigzany do niezwtocznego uzupetnienia Pytan
w Portalu Serwisowym.

Konsultacje udzielane sg za posrednictwem Portalu Serwisowego przez
upowaznionych Pracownikéw Wykonawcy wskazanych w Umowie.

Wszystkie materiaty z konsultacji muszg byé przez Strony rejestrowane i
prezentowane w Portalu Serwisowym w sposdb pozwalajgcy na archiwizacje
danych o czasie i tresci konsultacji (zapytan i odpowiedzi).

Przyjmuje sie, ze do skutecznego zgtoszenia Konsultacji dochodzi z chwilg jego
zarejestrowania i zaadresowania na Wykonawce w Portalu Serwisowym.

Jezeli Wykonawca nie bedzie w stanie udzieli¢ odpowiedzi w czasie okreslonym w
Zataczniku nr 5 do OPZ, jest zobowigzany, za posrednictwem Portalu Serwisowego,
powiadomié o tym fakcie Zamawiajgcego, z ktdrym zostanie ustalony nowy termin
udzielenia odpowiedzi.

Jezeli udzielenie odpowiedzi bedzie wymagato przez Wykonawce kontaktu z
podmiotem trzecim (Uzytkownikiem zewnetrznym), w szczegdlnosci za
posrednictwem poczty elektronicznej, telefonicznie, Wykonawca niezwtocznie, za
posrednictwem Portalu Serwisowego, poinformuje o tym fakcie Zamawiajgcego i
uzyska jego zgode.

W ramach udzielonych odpowiedzi dotyczgcych Przypadkéw Szczegdlnych,
Wykonaweca opracuje i udostepni Zamawiajgcemu instrukcje opisujgca rozwigzanie
danego Przypadku Szczegdlnego.

1.4. Wsparcie Analityczne

ATK-70.

Wykonawca zobowigzuje sie do zapewnienia Zamawiajagcemu wsparcia
analitycznego w zakresie funkcjonalnym systemu SOF2 2.0, majgcego na celu
zapewnienie petnego zrozumienia dziatania systemu, jego logiki biznesowej oraz
zaleznosci pomiedzy poszczegdlnymi elementami funkcjonalnymi. Wsparcie to
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realizowane bedzie w szczegdlnosci w formie konsultacji merytorycznych oraz

przygotowywania materiatdw analitycznych na potrzeby Zamawiajgcego.

ATK-71. Wsparcie analityczne obejmuje w szczegdlnosci:

1. Konsultacje funkcjonalne, obejmujace:

a.

b.

omoéwienie dziatania poszczegdlnych funkcji systemu SOF2 2.0;

wyjasnienie zasad realizacji proceséw biznesowych obstugiwanych
przez system,

wsparcie w interpretacji istniejgcych rozwigzan funkcjonalnych oraz ich
zastosowania w praktyce.

2. Woyjasnianie logiki biznesowej systemu, w tym:

a.
b.

C.

opis algorytmow realizujgcych reguty biznesowe,
wyjasnienie sposobu podejmowania decyzji systemowych,

omoéwienie warunkdw, wyjgtkdw oraz scenariuszy alternatywnych.

3. Analize zaleznosci funkcjonalnych i danych, obejmujaca:

d.

b.

C.

relacje pomiedzy poszczegdlnymi funkcjami systemu,

zaleznosci pomiedzy polami danych oraz ich wptyw na dziatanie
systemu,

wpltyw zmian w jednym obszarze systemu na inne jego komponenty.

4. Woyjasnienie algorytmow obliczeniowych, w szczegdlnosci:

a.
b.

C.

zasad wykonywania obliczen realizowanych przez system,
zrodet danych wykorzystywanych w obliczeniach,

regut walidacji i kontroli poprawnosci wynikéw.

5. Przygotowanie materiatéw analitycznych, na zgdanie Zamawiajgcego,

obejmujacych w szczegdlnosci:

a.

b.

diagramy przeptywu danych,
mapy procesow biznesowych,
diagramy standw,

diagramy aktywnosci,
diagramy sekwencji,

inne diagramy i opracowania analityczne adekwatne do zakresu analiz.

6. Standardy i metodyka opracowan, przy czym:
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a. wszystkie diagramy i materiaty graficzne powinny by¢
przygotowywane zgodnie z metodykami BPMN oraz UML,

b. zakresipoziom szczegdtowosci opracowan powinien byé adekwatny
do potrzeb Zamawiajgcego oraz charakteru analizowanego
zagadnienia.

ATK-72. Osoba kontaktowa - Wykonawca zobowigzuje sie, w ramach realizacji Umowy, do
wyznaczenia jednej osoby petnigcej role Single Point of Contact (SPOC)
odpowiedzialnej za wsparcie Zamawiajgcego w zakresie pytan dotyczgcych
funkcjonalnosci oraz sposobu dziatania systemu SOF2 2.0.

ATK-73. Wszelkie Pytania Zamawiajgcego bedg przekazywane za posrednictwem Portalu
Serwisowego.

ATK-74. Wykonawca zobowigzuje sie do:

1. udzielenia odpowiedzi na zgtoszone Pytanie w terminie 1 Dnia Roboczego od
momentu jego otrzymania, albo

2. w przypadku braku mozliwosci udzielenia petnej odpowiedzi w tym terminie,
przekazania w tym czasie informacji o przewidywanym terminie udzielenia
odpowiedzi wraz z uzasadnieniem.

ATK-75. Powyzsze nie wyklucza kontaktéw osobistych, mailowych lub telefonicznych, o ile
zajdzie taka uzasadniona potrzeba. Zaréwno Zamawiajgcy jak i Wykonawca
zobowigzujg sie do wprowadzenia do Portalu Serwisowego wszystkich rezultatéw
kontaktéw prowadzonych poza systemem informatycznym.

ATK-76. Szkolenia i transfer wiedzy

1. Wykonawca zobowigzuje sie do zorganizowania transferu wiedzy oraz
szkolenia z zakresu funkcjonalnosci systemu SOF2 2.0 dla Zamawiajgcego,
majacego na celu zapewnienie petnego zrozumienia zasad dziatania systemu,
jego funkcjonalnosci oraz obstugiwanych proceséw biznesowych.

2. W ramach realizacji powyzszego zobowigzania Wykonawca:

a. przeprowadzi szkolenie w formie zdalnej (on-line), stacjonarnej
(off-line) lub w formie szkolenia wyjazdowego, poza siedzibami
Zamawiajgcego i Wykonawcy, przy czym forma szkolenia zostanie
uzgodniona pomiedzy Stronami,

b. przekaze Zamawiajgcemu dokumentacje systemu SOF2 2.0, w
zakresie, w jakim dokumentacja ta nie znajduje sie w posiadaniu
PFRON.

ATK-77. W przypadku organizacji szkolenia wyjazdowego, Wykonawca zobowigzuje sie do
jego organizacji, natomiast Zamawiajgcy zobowigzuje sie do zwrotu kosztow
zwigzanych z organizacjg szkolenia, po uprzednim zaakceptowaniu przez
Zamawiajgcego planowanych kosztéw. Konsultacje techniczne

1. Wykonawca zobowigzuje sie do zapewnienia Zamawiajgcemu kompleksowego
wsparcia oraz konsultacji technicznych, ktérych celem jest umozliwienie
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2.

3.

osobom wyznaczonym przez Zamawiajgcego petnego i Swiadomego
zrozumienia technicznych aspektéw dziatania systemu SOF2 2.0.
Wsparcie techniczne obejmuje w szczegdlnosci:

2.1. Kod zrodtowy systemu

a. omowienie struktury repozytoriéw oraz organizacji kodu
zrédtowego,

b. wyjasnienie architektury aplikacji oraz podziatu na warstwy i
komponenty,

c. omoéwienie kluczowych modutéw systemu oraz ich
odpowiedzialnosci,

d. wskazanie miejsc implementacji kluczowej logiki biznesowej,

2.2. Komunikacje pomiedzy warstwg front-end i back-end,

a. wyjasnienie zasad komunikacji pomiedzy warstwami systemu,
omowienie kontraktéw interfejsow (API) wykorzystywanych w
komunikacji,

c. opis struktury danych przesytanych pomiedzy warstwami,
omoéwienie mechanizmow walidacji, obstugi btedéw oraz
wersjonowania kontraktéw.

2.3. Aspekty integracyjne i interfejsy API

a. omoéwienie architektury integracyjnej systemu SOF2 2.0,
wyjasnienie logiki budowy zapytan (request) i odpowiedzi
(response) interfejsow API,

c. opis wykorzystywanych formatéw danych oraz zasad ich serializacji,
omoéwienie obstugi wyjatkdw, komunikatow btedéw oraz
mechanizmoéw bezpieczeristwa w integracjach,

e. wskazanie zaleznosci pomiedzy interfejsami APl a procesami
biznesowymi systemu.

2.4. Model danych i baza danych
a. omowienie logicznej i fizycznej struktury bazy danych systemu,
b. wyjasnienie relacji pomiedzy tabelami i rekordami,
c. opis kluczy gtéwnych, kluczy obcych oraz innych mechanizmoéw
zapewniajgcych integralnos¢ danych,
d. omdwienie zasad projektowych przyjetych w modelu danych,
e. wskazanie zaleznosci pomiedzy strukturg bazy danych a logika
aplikacyjna.
Forma i sposob realizacji wsparcia
3.1. wsparcie realizowane bedzie w formie konsultacji, warsztatow
technicznych lub sesji przeglagdowych,
3.2. zakres, forma oraz harmonogram wsparcia bedg kazdorazowo
uzgadniane pomiedzy Stronami,
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3.3. wsparcie moze by¢ realizowane zdalnie lub stacjonarnie, w zaleznosci
od potrzeb Zamawiajgcego.
ATK-78. Wsparcie migracji
1. Wykonawca zobowigzuje sie do zapewnienia Zamawiajgcemu kompleksowego
wsparcia technicznego i analitycznego w procesie migracji danych z systemu
SOF2 2.0 do systemu SOF2 3.0, w celu zapewnienia poprawnosci,
kompletnosci, spdjnosci oraz bezpieczernstwa danych migrowanych pomiedzy
systemami.
2. Zakres wsparcia Wykonawcy obejmuje w szczegdlnosci:
2.1. Przygotowanie danych zrédtowych
a. wsparcie w tworzeniu kopii zapasowych (backupdw) baz danych
systemu SOF2 2.0,
b. konsultacje dotyczace strategii zabezpieczenia danych na potrzeby
migracji,
c. identyfikacje danych wymagajgcych migracji oraz danych
archiwalnych lub wytgczonych z zakresu migracji.
2.2. Analize jakosci i spéjnosci danych
a. identyfikacje duplikatéw danych oraz wsparcie w procesie
deduplikacji,
b. identyfikacje rekordéw niekompletnych, niespéjnych lub
uszkodzonych,
c. wsparcie w oczyszczaniu baz danych z btednych lub
nieprawidtowych rekordoéw,
d. analize zaleznosci pomiedzy danymi oraz identyfikacje naruszen
integralno$ci referencyjnej.
2.3. Mapowanie danych pomiedzy systemami
a. wsparcie w opracowaniu mapowania struktur danych pomiedzy
systemem SOF2 2.0 a systemem SOF2 3.0,
b. identyfikacje réznic w modelach danych oraz ich wptywu na proces
migracji,
c. konsultacje dotyczgce transformacji danych, w tym zmian
formatéw, typow danych i stownikdw wartosci,
d. wsparcie w definiowaniu regut migracyjnych i walidacyjnych.
2.4. Wsparcie techniczne procesu migracji
a. konsultacje dotyczgce narzedzi i mechanizmdw migracyjnych,
b. wsparcie w przygotowaniu i uruchamianiu skryptéw migracyjnych,
c. omodwienie kolejnosci migracji poszczegdlnych obiektéw danych,
d. wsparcie w rozwigzywaniu problemoéw technicznych pojawiajgcych
sie w trakcie migracji.
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1.5. Zasady aktualizacji Systemu.

ATK-79. Aktualizacja Systemu realizowana jest dla:

1. nowych wersji Systemu wytworzonych w zwigzku ze zmianami Sprzetu i
Oprogramowania Systemowego i Narzedziowego;

2. nowych wers;ji lub uaktualnien Systemu lub jego poszczegdlnych czesci w
ramach wersji gtdwnej Systemu lub czesci Systemu, utworzonych z wiasnej
inicjatywy przez Wykonawce z uwzglednieniem zapiséw ponizej, jako kolejne
wersje Systemu lub czesci Systemu, zawierajgce usprawnienia w poréwnaniu z
poprzednimi wersjami Sytemu lub czesSci Sytemu;

3. dostosowania Systemu do bezwzglednie obowigzujacych przepisdw prawa
wptywajgcych na sposdb funkcjonowania oraz funkcjonalnosci Systemu, w tym
rowniez okreslajgcych minimalne wymagania techniczne dla systemow
informatycznych eksploatowanych przez Zamawiajgcego.

ATK-80. Jezeli Wykonawca opracuje samodzielnie, niezaleznie od zobowigzan wynikajgcych
z Zamdwienia, jakiekolwiek aktualizacje polegajace na uaktualnieniu Systemu,
stuzgce do usuniecia stwierdzonych nieprawidtowosci pracy Systemu, dodania
nowych funkcjonalnosci lub uwzglednienia zmian w przepisach prawa, -
Wykonawca zobowigzany jest niezwtocznie do pisemnego poinformowania
Zamawiajgcego o fakcie opracowania powyzszych uaktualnien oraz ich
przedstawienia. Wykonawca zobowigzany jest réwniez pisemnie poinformowac
Zamawiajgcego o ewentualnych skutkach zainstalowania Pakietu Aktualizacji.

ATK-81. Zasady aktualizacji Systemu obejmujg réwniez aktualizacje Oprogramowania
Systemowego i Narzedziowego oraz Oprogramowania Standardowego/Obcego.

ATK-82. Aktualizacja Systemu przez Wykonawce obejmuje w szczegdlnosci:

1) przygotowanie i uzgodnienie z Zamawiajgcym planu wdrozenia wersji
Systemu, aby Zamawiajacy z odpowiednim wyprzedzeniem magt
poinformowac Uzytkownikéw wewnetrznych i zewnetrznych o przerwie w
dziataniu Systemu.

2) dostarczenie aktualizacji;

3) instalacje aktualizacji na Srodowiskach Testowych;

4) instalacje aktualizacji na Srodowisku Produkcyjnym;

5) testy Systemu na Srodowisku Produkcyjnym, Srodowiskach Testowych;

6) wsparcie przy uruchamianiu Systemu na wyzej wymienionych srodowiskach;

7) aktualizacje Dokumentacji Systemu oraz Kodéw Zrédtowych w formie
elektronicznej;

27



8) podniesienie numeru wersji Systemu.

1.6. Zasady zapewnienia kontroli i ciggtosci dziatania Systemu oraz okresowych
przegladow.

ATK-83. W ramach Przedmiotu Zaméwienia Wykonawca bedzie realizowat prace zwigzane z

utrzymaniem, konserwacjg, administracjg i aktualizacjg systemow operacyjnych

oraz oprogramowania firm trzecich (w tym w szczegdlnosci silnikéw baz danych,

serwerdéw aplikacyjnych oraz bibliotek programistycznych i narzedzi), ktére

wykorzystywane sg do prawidtowego dziatania Systemu, podlegajgce Ustudze ATIK.

W szczegdlnosci bedzie realizowat prace zwigzane z:

1)

2)

monitorowaniem prawidtowosci dziatania ww. systeméw oraz
oprogramowania firm trzecich. W przypadku zidentyfikowania niedostatecznej
ilosci zasobéw Wykonawca zwrdci sie do Zamawiajgcego z wnioskiem o
przydzielenie dodatkowych zasobdéw wraz ze wskazaniem ilosci oraz
okresleniem powodu powstania ww. zapotrzebowania. Jesli wskazane zasoby
bedg dostepne, Zamawiajgcy przydzieli zasoby w terminie nie dtuzszym niz 10
Dni Roboczych od prawidtowo przedtozonego zapotrzebowania. Za
prawidtowo ztozone zapotrzebowanie Zamawiajacy rozumie przekazanie za
posrednictwem kanatu komunikacyjnego wskazanego w Umowie informacji
zawierajgcych parametr podlegajgcy zmianie oraz powdd zmiany (muszg one
zawierac sie w zamknietym katalogu parametréw konfiguracyjnych maszyn
wirtualnych wiasciwym dla ww. wirtualizatora). O zakoriczeniu realizacji
whniosku Zamawiajacy poinformuje Wykonawce w sposéb analogiczny do
wyzej opisanego sposobu komunikacji. Po przydzieleniu przez Zamawiajgcego
dodatkowych zasobdéw w celu ich skutecznego wykorzystania Wykonawca
dokona czynnosci rekonfiguracyjnych po stronie Oprogramowania
Systemowego i Narzedziowego oraz Oprogramowania
Standardowego/Obcego, Oprogramowania Zamawiajgcego oraz Systemu.
W/w czynnosci realizowane przez Wykonawce muszg zostac zrealizowane w
terminie nie dtuzszym niz 10 Dni Roboczych od momentu poinformowania
Wykonawcy o dostepnosci dodatkowych zasobdw;

uaktualnianiem Oprogramowania Systemowego i Narzedziowego oraz
Oprogramowania Standardowego/Obcego, Oprogramowania Zamawiajgcego
oraz Systemu do wersji aktualnie wspieranej. Przez uaktualnienie do wersji
aktualnie wspieranych Zamawiajgcy rozumie czynnosci zwigzane z
podniesieniem wersji Oprogramowania Systemowego i Narzedziowego oraz
Oprogramowania Standardowego/Obcego, Oprogramowania Zamawiajgcego
oraz Systemu oraz wykonanie testéw na Srodowiskach Testowych i
Produkcyjnym do wersji stabilnych posiadajacych aktualne wsparcie
producenta tzn. posiadajgcych mozliwos¢ pobierania i aktualizowania
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oprogramowania ze stron lub z repozytoriéw udostepnianych przez
producenta oraz wprowadzania wszystkich zalecanych przez producenta
uaktualnien, w szczegélnosci uaktualnien dotyczgcych zabezpieczen;

3) instalowaniem poprawek i fat bezpieczenstwa dla Oprogramowania
Systemowego i Narzedziowego oraz Oprogramowania
Standardowego/Obcego, Oprogramowania Zamawiajgcego oraz Systemu;

4) Zarzadzaniem konfiguracjg poszczegdlnych elementéw Systemu oraz wersji
Oprogramowania Systemowego i Narzedziowego, Oprogramowania
Standardowego/Obcego, Oprogramowania Zamawiajgcego w celu
optymalizowania dziatania i zapewnienia ciggtosci dziatania;

5) administrowaniem Oprogramowaniem Systemowym i Narzedziowym oraz
Oprogramowaniem Standardowym/Obcym, Oprogramowaniem
Zamawiajgcego oraz Systemem, w tym w szczegdlnosci dostosowywanie ww.
oprogramowania w zakresie zapewniania oczekiwanego poziomu
optymalizacji dziatania wyzej wskazanego oprogramowania;

6) analizowaniem oraz przygotowanie wytycznych w zakresie mozliwosci
rozwojowych, realizacji zmian technologicznych majgcych na celu
optymalizacje pracy Oprogramowania Systemowego i Narzedziowego oraz
Oprogramowania Standardowego/Obcego, Oprogramowania Zamawiajgcego
oraz Systemu z jednoznacznym wskazaniem mozliwosci migracji do
wskazanych przez Zamawiajgcego rozwigzan, w tym w szczegdlnosci opis
czynnosci do wykonania, przewidywang pracochtonnos¢ oraz potencjalne
wystepujace ryzyka;

7) administrowaniem certyfikatami stuzgcymi do integracji Systemu z innymi
systemami zewnetrznymi i wewnetrznymi. Wykonawca ma obowigzek
uzupetni¢ i aktualizowaé w tym zakresie dokumentacje techniczng, tzn.
dokumentacja techniczna administratora musi zawiera¢ peten opis procedury
recertyfikacji. Wykonawca tworzy, weryfikuje i aktualizuje w ramach
dokumentacji wykaz wszystkich integracji i zwigzanych z nimi konfiguracji.

8) okresowym przegladem kopii zapasowych. Wykonawca, w cyklach 6
miesiecznych bedzie przeprowadzat przeglad kopii zapasowych Systemu
polegajgcy na testowym odtworzeniu Systemu z kopii zapasowych na
Srodowisko wskazane przez Zamawiajgcego. Odtworzeniu podlegac bedzie
zaréwno serwery aplikacyjne jak i serwery bazodanowe wraz z danymi.

ATK-84. Wykonawca okresli wszystkie parametry konfiguracyjne polityk archiwizacji danych
Oprogramowania objetego ATiK umozliwiajgcych odtworzenie danych i
uruchomienie wszystkich komponentéw Oprogramowania. Dostarczone parametry
konfiguracyjne muszg uwzglednia¢ minimalizacje parametréw RPO (Recovery Point
Objective) oraz RTO (Recovery Time Objective). Na podstawie uzyskanych
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ATK-85.

ATK-86.

ATK-87.

ATK-88.

informacji Zamawiajacy przygotuje nowe lub zmodyfikuje istniejgce zadania
archiwizacyjne, a Wykonawca zweryfikuje i potwierdzi poprawnosc¢ ich konfiguracji
oraz dziatania. Ww. okreslenie parametrow nastgpi w terminie wskazanym w
punkcie 4.1 dotyczacym przygotowania do Swiadczenia ustugi.

Wykonawca zobowigzany jest do okresowego analizowania i weryfikowania
prawidtowosci dziatania wszystkich zadan archiwizacyjnych. Czynnosci te winny by¢
prowadzone nie rzadziej niz raz na trzy miesigce lub po kazdej zmianie/modyfikacji
konfiguracji polityk archiwizacji danych. Na wniosek oraz w porozumieniu z
Wykonawcg, Zamawiajacy wskaze termin przeprowadzenia w/w prac. Nie moze by¢
on jednak dtuzszy niz 21 dni kalendarzowych od zgtoszenia przez Wykonawce
gotowosci do dokonania w/w czynnosci. Kazda weryfikacja musi zostaé
potwierdzona obustronnie zawartym protokotem odbioru bez uwag. Zamawiajacy
w terminie 5 Dni Roboczych od otrzymania protokotu zaakceptuje go lub zgtosi
uwagi. W terminie do 14 dni kalendarzowych Wykonawca zobligowany jest do
usuniecia przyczyn powstania uwag wskazanych w Protokole Odbioru. Po usunieciu
przyczyn powstania uwag proces odbioru zostanie powtdérzony. Zamawiajacy
dopuszcza dwukrotne powtdrzenie czynnosci odbiorowych.

Wykonawca zobowigzany jest do przeprowadzania okresowych testéw procedur
odzyskiwania Systemu, w tym testédw scenariuszy “Disaster recovery”. Czynnosci te
winny by¢ prowadzone nie rzadziej niz raz na szes¢ miesiecy lub po kazdej
zmianie/modyfikacji konfiguracji polityk archiwizacji danych. Na wniosek oraz w
porozumieniu z Wykonawcg Zamawiajacy wskaze termin przeprowadzenia w/w
prac. Nie moze by¢ on jednak dtuzszy niz 21 dni od zgtoszenia przez Wykonawce
gotowosci do dokonania w/w czynnosci. Kazda weryfikacja musi zostaé
potwierdzona obustronnie zawartym protokotem odbioru bez uwag. Zamawiajacy
w terminie do 5 Dni Roboczych od otrzymania protokotu zaakceptuje go lub zgtosi
uwagi. W terminie do 14 dni kalendarzowych Wykonawca zobligowany jest do
usuniecia przyczyn powstania uwag wskazanych w protokole odbioru. Po usunieciu
przyczyn powstania uwag proces odbioru zostanie powtdrzony. Zamawiajacy
dopuszcza dwukrotne powtdrzenie czynnosci odbiorowych. W przypadku uznania,
ze procedury odzyskiwania Systemu po awarii lub scenariusze “Disaster recovery”
sg niekompletne, Wykonawca zobowigzany jest do uzupetnienia wyzej
wymienionych dokumentéw w terminie 3 miesiecy do dnia podpisania Umowy, w
ramach ustugi ATiK.

W przypadku uznania, ze procedury odzyskiwania Systemu po Awarii lub
scenariusze “Disaster recovery” sg niekompletne, Wykonawca w ramach ATiK
zobowigzany jest do aktualizacji wyzej wymienionych dokumentdw w terminie 10
Dni Roboczych od dnia zgtoszenia przez Zamawiajgcego uwag.

Kopie Systemu wykonuje Zamawiajacy na podstawie parametrow wskazanych przez
Wykonawce w pkt. ATK — 84.
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ATK-89.

ATK-90.

ATK-91.

ATK-92.

W przypadku wystgpienia koniecznosci odzyskania danych Systemu SOF2,
Wykonawca zobowigzuje sie do odzyskiwania z kopii, o ktérych mowa w punkcie
ATK-88 powyzej, danych na moment wskazany przez Zamawiajgcego, o ile kopia
zostata wykonana w sposéb prawidtowy lub w przypadku btednego dziatania
oprogramowania na moment ostatniej, poprawnie sporzgdzonej, codziennej kopii
zapasowej Systemu SOF2. Utrata danych z Systemu SOF2 w jakimkolwiek zakresie
powoduje naliczenie kary umownej, o ktérej mowa w Paragrafie 11 ust. 9 Umowy.
Wykonaweca na kazde zgdanie Zamawiajgcego zobowigzany jest do zasilania bazy
danych Srodowisk Testowych Systemu danymi z bazy danych Srodowiska
Produkcyjnego, przy jednoczesnym zachowaniu wysokiego poziomu
bezpieczenstwa danych osobowych i cyberbezpieczenstwa.

Wykonawca dokonuje okresowych przeglagdéw zuzycia zasobdéw, w tym przypadku
infrastruktury chmurowej, zuzycia tzw. kredytéw chmurowych oraz wdraza
mechanizmy rozwigzania optymalizujgce wykorzystanie zasobdw. Propozycje
optymalizacji zasobdow przygotowuje Wykonawca zgodnie z obowigzujgcymi
wzorami lub szablonami dla danej infrastruktury. Przeglad dokonywany jest nie
rzadziej niz raz w kazdym kwartale roku kalendarzowego nie pdzniej niz do
ostatniego dnia danego kwartatu. Wykonawca w ramach przegladéw, na kazde
Zyczenie Zamawiajgcego przedstawia estymacje zuzycia zasobdw na kolejny kwartat
oraz weryfikuje estymacje z poprzedniego przegladu poréwnujac z faktycznym
zuzyciem.

Wykonawca jest odpowiedzialny za odpowiedni dobér zasobdw sprzetowych, aby
zapewnic ciggto$¢ dziatania w okresach duzego nasilenia ruchu uzytkownikéw jak i
w okresach, kiedy uzytkownicy nie korzystajg z Systemu. Wykonawca z
odpowiednim wyprzedzeniem inicjuje i rekomenduje modyfikacje zasobdw
Systemu, w przypadku koniecznosci zapewnienia jego dostepnosci i wydajnosci
podczas krytycznych i obcigzajgcych System okresow.

[ Plan Wyjscia ]

ATK-93.

Bez uszczerbku dla innych postanowiern Umowy, w przypadku zakonczenia
wspotpracy Stron w ramach Umowy, niezaleznie od trybu takiego zakorczenia (w
przypadku uptywu czasu trwania Umowy, w drodze odstgpienia od Umowy,
wypowiedzenia Umowy lub rozwigzania Umowy za porozumieniem Stron),
Wykonawca niezwtocznie, ale nie pdzniej niz w terminie wskazanym w pkt ATK — 94
ponizej, zobowigzany jest do:

a. wydania Zamawiajgcemu petnej i aktualnej na dzien rozwigzania Umowy
Dokumentacji, dotyczgcej wszelkich prac programistycznych zrealizowanych
do daty odstgpienia, w tym petng dokumentacje powykonawczg (projektows,
techniczng, funkcjonalng), w formacie umozliwiajgcym eksport Dokumentacji
do standardowych formatéw plikéw uzgodnionych z Zamawiajgcym;

b. wydania Zamawiajgcemu wszelkich kodéw dostepu, w tym haset i loginéw
pozwalajgcych na dalsze korzystanie z Systemu (w tym haset i loginéw do baz
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danych), nieprzerwang i petng kontynuacje realizacji wszystkich czynnosci,
ktore objete bylty Umowa na dzier wygasniecia Umowy, w tym utrzymywanie
i rozwdj Produktéw, Systemu przez Zamawiajgcego lub osobe trzecig, ktérej
Zamawiajacy zleci takie ustugi;

wydania Zamawiajgcemu petnego i aktualnego Kodu Zrédtowego
pozwalajgcego na dalsze korzystanie z Systemu, nieprzerwang i petng
kontynuacje realizacji wszystkich czynnosci, ktére objete byty Umowa na
dzien jej wygasniecia, w tym utrzymywanie i rozwdéj Systemu przez
Zamawiajgcego lub osobe trzecig, ktdrej Zamawiajacy zleci takie ustugi;
przekazania Zamawiajgcemu lub osobie trzeciej wskazanej przez niego
wszelkich informacji koniecznych do dalszego realizowania przedmiotu
Umowy przez inny podmiot, w tym wiedzy i transferu know-how
specyficznego dla catego Przedmiotu Umowy. Zobowigzanie to obejmuje w
szczegblnosci obowigzek Wykonawcy do przekazania Zamawiajgcemu
wszelkich informacji umozliwiajgcych osobie trzeciej kontynuacje prac w
ramach Przedmiotu Umowy, w tym rozwdj Produktow, Systemu.

ATK-94. Wykonawca bedzie zobowigzany do realizowania obowigzkow wskazanych powyzej
w terminie:

a.

10 Dni Roboczych od daty ztozenia oswiadczenia o odstgpieniu lub
wypowiedzeniu przez ktérgkolwiek ze Stron lub daty rozwigzania Umowy za
porozumieniem (chyba ze w takim porozumieniu Strony wskazg inaczej) —
w przypadku odstgpienia od Umowy lub wypowiedzenia Umowy w trybie
natychmiastowym przez ktdrgkolwiek ze Stron lub w razie rozwigzania
Umowy za porozumieniem Stron;

20 Dni Roboczych przed dniem uptywu okresu trwania Umowy (wtgczajgc w
to okres wypowiedzenia) — w przypadku wypowiedzenia Umowy z
zachowaniem wskazanego nig okresu wypowiedzenia.

ATK-95. W celu unikniecia watpliwosci Strony potwierdzaja, ze obowigzki wymienione w
niniejszym rozdziale OPZ dotyczg Systemu SOF2.

Wynagrodzenie z tytutu wykonania zobowigzan Wykonawcy przewidzianych w
niniejszym rozdziale OPZ jest zawarte w ramach wynagrodzenia opisanego Umowag,
wyptacanego Wykonawcy zgodnie z zasadami okreslonymi w Umowie. Strony
zgodnie potwierdzajg, ze z tytutu realizacji powyzszych zobowigzan Wykonawca nie

ATK-96.

jest uprawniony do zgdania zaptaty zadnego dodatkowego wynagrodzenia przez
Zamawiajgcego.

[Dostep do Systemow Informatycznych Zamawiajgcego]

Informacje ogdlne

ATK-97. Zamawiajgcy oswiadcza, ze w celu realizacji zadan wymagajgcych bezposredniego
logowania na maszyny wirtualne poprzez protokoty SSH (Secure Shell) lub RDP
(Remote Desktop Protocol), udostepnia Wykonawcy rozwigzanie PAM (Privileged

Access Management - Zarzgdzanie Dostepem Uprzywilejowanym). Zamawiajacy
w chwili obecnej uzywa narzedzia CyberArk.
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ATK-98. System CyberArk stuzy do zarzadzania, kontroli i monitorowania dostepu
uprzywilejowanego do krytycznych zasobdéw IT, zapewniajgc bezpieczne
przechowywanie haset, automatyczng rotacje poswiadczen oraz rejestrowanie sesji
uzytkownikow uprzywilejowanych.

ATK-99. Dostep do systemow Zamawiajgcego jest mozliwy wytgcznie poprzez system PAM.

[Licencje i ich zarzadzanie]

ATK-100. Zamawiajgcy przeznacza na potrzeby realizacji przedmiotu umowy 8 licencji
CyberArk.

ATK-101. W przypadku zgtoszenia przez Wykonawce uzasadnionej potrzeby wykorzystania
wiekszej liczby licencji niz okreslona w pkt ATK -100, Wykonawca zobowigzany jest
do:

a. ztozenia pisemnego wniosku do Zamawiajgcego z uzasadnieniem biznesowym,
by zapewni¢ je na wtasny koszt. Zakup licencji musi by¢ dokonany na rzecz
PFRON. Wykonawca musi zakupi¢ licencje typu EXT-VENDOR-USER-SUBS, wazne
do dnia 31 marca 2027 r. lub do zakoriczenia Swiadczenia ustugi przez
Wykonawce, w zaleznosci co nastgpi pierwsze,

b. przekazania Zamawiajgcemu dokumentacji potwierdzajacej legalnos$é nabytych
licencji.

ATK-102. Zamawiajacy zastrzega sobie prawo do weryfikacji zasadnosci wniosku o
dodatkowe licencje oraz odmowy akceptacji w przypadku braku uzasadnienia.

[Zarzadzanie dostepami]

ATK-103. Wykonawca zobowigzany jest do przekazania listy oséb wymagajacych dostepu
do systemu PAM, zawierajgce;j:
a. imieinazwisko,
b. rola w Projekcie,
c. zakres wymaganych uprawnien,
d. uzasadnienie potrzeby dostepu,
e. przewidywany okres korzystania z dostepu.
ATK-104. Zamawiajacy zastrzega sobie prawo do weryfikacji i akceptacji kazdego wniosku o
dostep.
ATK-105. Dostepy nadawane sg na zasadzie minimalnych uprawnien niezbednych do
realizacji zadan (principle of least privilege).
ATK-106. Wykonawca zobowigzany jest do niezwtocznego informowania kierownika
projektu o:
a. zakonczeniu wspotpracy z osobami posiadajgcymi dostep,
b. zmianie zakresu obowigzkéw wymagajacej modyfikacji uprawnien,
c. wszelkich incydentach bezpieczenistwa zwigzanych z wykorzystaniem systemu
PAM.

[Bezpieczenstwo i monitoring]

ATK-107. Wszystkie sesje realizowane poprzez system PAM s3 rejestrowane i mogg by¢
monitorowane w czasie rzeczywistym przez Zamawiajgcego.
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ATK-108. Wykonawca akceptuje fakt, ze nagrania sesji mogg by¢ wykorzystane w celach
audytowych, bezpieczenstwa oraz rozwigzywania problemow.
ATK-109. Wykonawca zobowigzuje sie do:
a. nieudostepniania danych dostepowych osobom trzecim,
b. korzystania z dostepu wytacznie w celach zwigzanych z realizacjg umowy,
c. niezwtocznego zgtaszania wszelkich nieprawidtowosci w dziataniu systemu.

[Zmiana systemu PAM]

ATK-110. Zamawiajacy zastrzega sobie prawo do zmiany systemu PAM w trakcie trwania
umowy.
ATK-111. W przypadku zmiany systemu, Zamawiajgcy zobowigzuje sie do:
a. przekazania informacji z wyprzedzeniem co najmniej 30 dni kalendarzowych,
b. okreslenia specyfikacji wymaganych licencji dla nowego systemu,
c. zapewnienia Wykonawcy nieprzerwanego dostepu do srodowisk
systemowych systemu SOF2 przez caty okres trwania migracji systemu PAM,
w celu zagwarantowania ciggtosci Swiadczenia Ustugi ATIK.
ATK-112. Wykonawca ponosi petng odpowiedzialnos¢ za dziatania wtasne jak i swoich
pracownikéw oraz podwykonawcow korzystajgcych z systemu PAM.
ATK-113. W przypadku naruszenia zasad bezpieczenstwa, w tym:
a. proby obejscia systemu PAM,
b. udostepnienia danych dostepowych osobom nieuprawnionym,
c. wykorzystania dostepu niezgodnie z przeznaczeniem,
Zamawiajgcy ma prawo natozy¢ kare umowng zgodnie z zapisami Umowy.

ATK-114. Raport z ustugi ATiK
Zawarto$¢ raportu miesiecznego z Ustugi Asysty Technicznej i Konserwacji (ATiK) {wzor}
Incydenty

Zestawienie zgtoszonych incydentéw w Portalu Serwisowym:

ID Typ Data Data Data Wymaga | Faktycz | Temat | Uwagi
zgtoszenia | zgtoszenia | zgtosze | przyje | zamknie | ny czas ny czas

/ nia cia cia naprawy | napra

. wy

Kategoria

wady
<Id <Konsulta <czego | <Jedli
systemu cja lub dotycz | incydent nie
obstugi zgtoszenie y> zostat
Incydenté | Wady> zamkniety
w> lub
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obstuzony w
wymaganym
czasie>

Statystyka za okres zwigzany z raportem:

Liczba wszystkich incydentdw,

Udziat przeterminowanych incydentow,

Liczba incydentéw bezpieczenstwa.

Analiza SLA

SLA Systemu (dla srodowiska produkcyjnego narastajgco ostatnie 12 miesiecy)

taczny czas niedostepnosci dla kazdego sSrodowiska objetego ustugg ATiK.

Niedostepnos¢ (czas w godz. min. sek. )

Ostatni miesigc Biezacy rok
Lp. | Srodowisko Sumarycznie | Wtym Sumarycznie | W tym
niedostepnosc niedostepnosc
infrastruktury infrastruktury
Produkcyjne
Wykonanie ustugi Backup.
Lp. | Srodowisko Nazwa/ Typ | Data Nazwisko Sprawdzo | Uwagi
identyfikat | kopii | wykonan | przekazujace | na (T/N)
or kopii ia go dane z BIT
Produkcyjne
Testowe

Wykonanie ustugi monitorowania zasobdéw

Utylizacja kluczowych zasobdwl].

Lp.

Srodowisko

Zasoby wspdlne

Produkcyjne

Dyski (%
wykorzystania)

Sie¢ zewnetrzna
(% wykorzystania)

Nazwa VM

Dysk lokalny (%
wykorzystania)
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https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl-pl&rs=pl-pl&wopisrc=https%3A%2F%2Fpfronwarszawa.sharepoint.com%2Fsites%2FDIT-WSI-ATiK-2025%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F4e83188cde2d4fe39254f103f3cbb4a8&wdenableroaming=1&mscc=1&hid=75db3fab-74b9-488d-86c2-3c0fc64649c4.0&uih=teams&uiembed=1&wdlcid=pl-pl&jsapi=1&jsapiver=v2&corrid=09c0a2b7-79b1-43c8-94d9-75b0f7573234&usid=09c0a2b7-79b1-43c8-94d9-75b0f7573234&newsession=1&sftc=1&uihit=TeamsModern&muv=v1&to=https%3A%2F%2Fteams.microsoft.com&accloop=1&sdr=6&scnd=1&sat=1&ats=ParentFrame&rat=1&sams=1&mtf=1&sfp=1&halh=1&hch=1&hmh=1&hwfh=1&hsth=1&sih=1&unh=1&onw=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fm365.cloud.microsoft%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&wdhostclicktime=1755866800025&afdflight=35&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftn4

VM1

VM2

Testowe

Przyrost podstawowe]j bazy danych systemu [TB]

T8
g
Wymagane procedury kontrolne[]
Lp. | Procedura Data Wykryte Podjete Uwagi
wykonania | nieprawidtowosci | dziatania
Przyktady <jesli nie <Jesli byty | Jesli w kolumnie
procedur w wykonano nieprawidt | ,, Data wykonania”
ponizszych umiescic owosci> wpisano ,nie
wierszach zapis ,nie wykonano”
wykonano” nalezy zamiescic

stosowny
komentarz

Sprawdzanie
czasow slow

query

Sprawdzania
waznosci
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https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl-pl&rs=pl-pl&wopisrc=https%3A%2F%2Fpfronwarszawa.sharepoint.com%2Fsites%2FDIT-WSI-ATiK-2025%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F4e83188cde2d4fe39254f103f3cbb4a8&wdenableroaming=1&mscc=1&hid=75db3fab-74b9-488d-86c2-3c0fc64649c4.0&uih=teams&uiembed=1&wdlcid=pl-pl&jsapi=1&jsapiver=v2&corrid=09c0a2b7-79b1-43c8-94d9-75b0f7573234&usid=09c0a2b7-79b1-43c8-94d9-75b0f7573234&newsession=1&sftc=1&uihit=TeamsModern&muv=v1&to=https%3A%2F%2Fteams.microsoft.com&accloop=1&sdr=6&scnd=1&sat=1&ats=ParentFrame&rat=1&sams=1&mtf=1&sfp=1&halh=1&hch=1&hmh=1&hwfh=1&hsth=1&sih=1&unh=1&onw=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fm365.cloud.microsoft%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&wdhostclicktime=1755866800025&afdflight=35&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftn5

certyfikatéw

Weryfikacja
btedow
technicznych
zarejestrowanyc
h w logach na
warstwie
aplikacji i
modyfikacja
komunikacji
btedéw

Weryfikacja
realizowanych
przez
Zamawiajgcego
kopii
bezpieczenstwa

Weryfikacja
personelu/doste
péw/uprawnien

Wykonane przeglady oraz aktualizacja wersji (upgrade oraz taty) Oprogramowania

Standardowego/Oprogramowania Obcego, Oprogramowania Systemowego i

Narzedziowego, Oprogramowania Zamawiajgcego.

Lp. | Srodowisko Nazwa | Czynnosci Uwagi
VM Data Upgrade Data
przegladu Upgrade
Produkcyjne | VM1 <nazwa <nowa wersja>

oprogramowani
a>
<nazwa <wycofanie
oprogramowani wers;ji>
a>

VM2

Testowe
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Przeglad wersji oprogramowania (Oprogramowania Standardowego/Oprogramowania
Obcego, Oprogramowania Systemowego i Narzedziowego, Oprogramowania
Zamawiajgcego) w srodowiskach Systemu

Serwer

IP hostname

Wersja
oprogramowania
(uzytkowana na
serwerze)

dostepna stabilna

wersja

oprogramowania

Uwagi/rekomendacje
Wykonawcy dotyczace
aktualizacji; deklarowane
terminy/harmonogram
aktualizacji oprogramowania

Zadania zlecone przez Zamawiajgcego w ramach ATiK

Lp. | Srodowisko

Opis i przyczyna
dziatania

Data

zgtoszenia

Data

zakonczenia

Ocena efektow

Rekomendacje Wykonawcy

Lp. | Opis

rekomendacji

Data przekazania
Zamawiajgcemu

Decyzja
Zamawiajgcego

Uwagi

Monitorowanie ciggtosci dziatania Srodowiska Produkcyjnego

<Przyktadowy wykres niedostepnosci ustugi ponizej>
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Niedostepnosc ustugi biznesowej
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Za miesigc stycren roku 2002

Cras nedoste

<Przyktadowe wykresy analizy korzystania z ustugi przez uzytkownikéw ponizej>

Strona gtowna Google Analytics

Uzytkownicy Sesje Wspdtczynnik odrzucen Czas trwania sesji
31 tys. 157 tys. 18,25% 19 min 39 s
415,5% +168% 156% 43,0%
8iys.
6 tys.

4 tys.

03 10 17 24 0
fowi
1 kwi 2022-30 kwi 2022 + ODBIORCY OGOLEM 3
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1 kwi 2022 - 30 kwi 2022

Usytkownicy v | W POrGwnaniu z: wybierz dane Godzina | Dzien | Tydzied | Miesiac

® Uzytkownicy

6000

poniedziatek, 4 kwietnia 2022
= Uzytiounicy: 4 200

A 28kwi 29k 30kwi

W Returning Visitor B New Visitor

Uzytkownicy Nowi uzytkownicy Sesje Sesje na uzytkownika Gdstony Strony/sesja

31074 17 494 151 286 4,87 3 845 687 2542

AV e N AV ANV AN e Ve SRV Y N 2 Y 2N e RV A W A N 2 Vs W S A W e S
$r. czas trwania sesji Wspatczynnik odrzucer

00:19:59 18,25%

A YAV Vot

Przekazana dokumentacja:

wykaz zaktualizowanych i udostepnionych w rozliczanym okresie Dokumentéw wraz z ich nr
wersji, podlinkowanych w Repozytorium Projektu

Wersje i kody Zrodtowe:

Wykaz wgranych wersji i data ze wskazaniem w Repozytorium Kodéw Zrédtowych
Uwagi dodatkowe Zamawiajgcego:

Uwagi dodatkowe Wykonawcy:
Potwierdzam wykonanie prac

Data i podpis ASI Data i podpis Wykonawcy
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2. Wymagania dotyczace Modyfikacji i Rozwoju.

2.1. Wymagania Ogdlne.

W ramach Rozwoju Systemu Wykonawca zobowigzany jest do:

MR-01.

MR-02.

MR-03.

Opracowywania i wdrazania nowych funkcjonalnosci Systemu oraz dokonywania
wszelkich innych zmian w Systemie w zakresie wskazanym przez Zamawiajgcego, w
tym wynikajgcych ze zmian przepiséw prawa, zalecen audytoréw, kontroleréw,
zmieniajgcych sie wymogow technologicznych oraz optymalizacji proceséw
biznesowych i systemowych (np. parametryzacje stownikow, algorytmow).

Dokonywania zmian w Systemie na potrzeby integracji z innymi systemami
wykorzystywanymi przez Zamawiajgcego.

Utrzymania wartosci parametréw zwigzanych z Rozwojem na warunkach opisanych
w Zatgczniku nr 5 do OPZ.

2.2. Zasady realizacji Modyfikacji i Rozwoju.

MR-04.

MR-05.

MR-06.

MR-07.

MR-08.

MR-09.

Wykonawca nie moze odmowi¢ realizacji ztozonego Zamodwienia.

Zamawiajgcy moze wstrzymac lub zakonczy¢ realizacje kazdego z etapow
Modpyfikacji i Rozwoju w dowolnie wybranym momencie. W razie zakoriczenia
realizacji w trybie okreslonym w zdaniu poprzednim, Wykonawcy przystuguje
wynagrodzenia za udokumentowane prace, z zastrzezeniem postanowien MR-14.

Zamawiajgcy wymaga, aby Wykonawca przy realizacji prac w ramach Modyfikacji i
Rozwoju dysponowat zespotem projektowo-programowym, ktéry moze wykonaé
prace o zakresie nie mniejszym niz 1000 Roboczogodzin w trakcie jednego miesigca.

Tryb realizacji zmian moze byé rownolegty, przy czym zaktada sie, iz Wykonawca nie
bedzie realizowat jednoczesnie wiecej niz 5 modyfikacji kaskadowych.

W przypadku, gdy do realizacji prac w ramach Modyfikacji i Rozwoju niezbedne jest
uzycie licencji, Wykonawca zobowigzany jest do wykorzystania licencji typu open
source, chyba ze Zamawiajgcy postanowi inaczej. W takim przypadku Wykonawca
udzieli Zamawiajgcemu lub zagwarantuje udzielenie na rzecz Zamawiajgcego przez
podmioty trzecie, przenoszalnych, bezterminowych i niewytgcznych licencji na
korzystanie z takiego Oprogramowania, zgodnie z postanowieniami Umowy po
udzieleniu przez Zamawiajgcego zgody na zastosowanie takiej licencji lub po
dostarczeniu jej przez Zamawiajgcego. Koszt pozyskania licencji pokryje
Zamawiajgcy. Zgoda Zamawiajgcego wymagana jest rowniez w przypadku
koniecznosci zastosowania oprogramowania open-source.

Zrealizowane prace nie mogg prowadzié¢ do naruszenia struktur i integralnosci
danych, do utraty danych lub wptywaé negatywnie na funkcjonowanie Systemu lub
innych sktadnikéw infrastruktury Zamawiajacego. W przypadku, gdy wykonanie
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MR-10.

MR-11.

MR-12.

prac wigze sie z ryzykiem utraty danych, Wykonawca zobowigzany jest pisemnie
poinformowaé o tym Zamawiajgcego przed przystgpieniem do realizacji prac w
ramach Modyfikacji i Rozwoju.

W przypadku, gdy realizacja prac spowoduje pojawienie sie Wady w Systemie,
Wykonawca zobowigzany jest do wstrzymania prac w ramach Modyfikacji i
Rozwoju, do czasu skutecznego usuniecia Wady.

Wykonawca zobowigzany jest do zapewnienia zgodnosci Produktow
przekazywanych w ramach realizacji Modyfikacji i Rozwoju z zaleceniami WCAG
zawartymi w Zatgczniku nr 2 do OPZ.

Wszystkie Zamowienia oraz inne materiaty z realizacji Modyfikacji i Rozwoju (w tym
z testow) muszg by¢ przez Strony rejestrowane i prezentowane w Portalu
Serwisowym oraz Sharepoint.

2.3. Etapy realizacji Modyfikacji i Rozwoju Systemu

Procedura realizacji Modyfikacji i Rozwoju Systemu sktada sie z etapow:

Etap 1 —analiza i projekt,

Etap 2 — realizacja.

Etap 1 (analiza i projekt) - inicjowany jest przez Zamawiajgcego

MR-13.

MR-14.

MR-15.

Upowazniony Pracownik Zamawiajgcego tworzy Zamdwienie w Portalu
Serwisowym zawierajgce: krotki opis (koncepcje) procesu biznesowego, w miare
mozliwosci: funkcjonalnosci oraz zakres danych oraz inne informacje moggce mieé
wptyw na realizacje Zamdwienia.

Wykonawca zobowigzany jest, by w terminie 10 dni kalendarzowych od dnia
zgtoszenia Zamowienia dostarczy¢ nieodptatnie wynik realizacji Analizy Wstepnej.
Akceptacja Analizy Wstepnej przez Zamawiajgcego warunkuje dalszg realizacje
Modyfikacji.

Wykonawca zgodnie z harmonogramem przedstawionym w Analizie Wstepnej,
przedstawi Zamawiajgcemu projekt zmian w warstwach logiki biznesowej, danych,
uprawnien, architektury fizycznej i logicznej Systemu, konfiguracji komponentéw
sprzetowych, zawierajgcy w szczegdlnosci:

1) opis dziedziny Systemu oraz specyfikacje wymagan w obszarze funkcjonalnym
i (poza funkcjonalnym), ktére bedg przedmiotem prac programistycznych
(SWSI, SWB);

2) opis architektury Systemu po zmianach (gtdwnie perspektywa biznesu,
perspektywa logiczna, oraz perspektywa danych) — OAR, o ile dotyczy;

3) projekty wszystkich modutéw, ktore bedg przedmiotem prac (PMS, SKO), o ile
dotyczy;
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MR-16.

MR-17.

MR-18.

MR-19.

MR-20.

4) wycene realizacji Etapu 2 w Roboczogodzinach z rozbiciem na poszczegdlne
zadania sktadowe (podzadania) w podziale uzgodnionym z Zamawiajgcym;

5) zakres niezbednego wspodtdziatania Zamawiajgcego;
6) harmonogram realizacji prac;

7) informacje o wptywie realizacji prac w ramach Rozwoju na integralnos¢,
wydajnos¢ oraz bezpieczenstwo Systemu;

8) wykaz niezbednych licencji do uruchomienia zmian, o ile bedg wymagane;
9) wykaz zmian w infrastrukturze informatycznej Systemu (PIS), o ile dotyczy;

10) propozycje przeprowadzenia warsztatow z nowych funkcjonalnosci dla
Uzytkownikdéw i przedstawicieli Zamawiajgcego, o ile Zamdwienie je
obejmuje.

Wycena, o ktérej mowa w MR-15 musi zawiera¢ dla kazdego z punktéw osobno,
szacunkowaq liczbe Roboczogodzin niezbedng do przeprowadzenia miedzy innymi
(zakres wyceny bedzie uzalezniony od Zaméwienia):

1) prac analitycznych,

2) prac programistycznych,

3) zmian w Kodzie Zrédtowym,

4) testow,

5) warsztatéw z nowych funkcjonalnosci dla Uzytkownikow i przedstawicieli
Zamawiajgcego, jesli Zamdéwienie zawiera takie zapotrzebowanie.

Strony mogg ustali¢ inny termin dostarczenia Produktow Etapu 1 przez
Wykonawce.

Strony mogg ustali¢ inny wykaz i zakres dla dokumentacji, o ktérej mowa w MR -15
dostarczanej w ramach Produktéw Etapu 1.

Dopuszcza sie by w ramach Zamowienia na Modyfikacje i Rozwdéj wytwarzane byty
inne produkty bedgce czescig sktadowg Systemu lub powigzane z Systemem, nie
bedgce oprogramowaniem. W takim przypadku Strony mogg ustali¢ indywidualny
tryb i zakres realizacji ustugi.

Jesli w ramach realizacji Modyfikacji i Rozwoju istnieje techniczna mozliwosc
zastgpienia komercyjnego rozwigzania autorstwa podmiotu trzeciego lub
Wykonawcy przez oprogramowanie otwarto-zrédtowe, Wykonawca jest
zobowigzany uwzglednic¢ ten fakt w przedstawionym projekcie, o ktérym mowa
MR-15, stwarzajac Zamawiajagcemu mozliwos$¢ podjecia decyzji w zakresie doboru
konkretnego rozwigzania.
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MR-21. Zamawiajgcy zastrzega sobie prawo korzystania w trakcie wykonywania Umowy
z ustug oséb trzecich celem kontroli wycen Zlecern w ramach Modyfikacji i Rozwoju,
jakosci i sposobu prowadzenia catosci lub poszczegdlnych prac objetych Umowa,
dotyczacych w szczegdlnosci zachowywania ustalonego Umowa standardu
tworzenia Produktéw, w tym Kodu Zrédtowego Systemu i Dokumentacji
Powykonawczej, jak rowniez do przeprowadzenia takiej kontroli samodzielnie.
Osobom takim, posiadajgcym upowaznienie ze strony Zamawiajgcego, Wykonawca
zobowigzany bedzie udzieli¢ niezwtocznie wszelkich informacji, danych i wyjasnien
w zgdanym zakresie oraz udostepnié i zaprezentowac rezultaty prowadzonych prac,
jak réwniez zapewni¢ mozliwos¢ ich kontroli w ramach wszystkich Srodowisk. W
przypadku, gdy kontrola wykaze nieprawidtowosci, Wykonawca zobowigzuje sie
niezwtocznie wdrozy¢ zalecenia pokontrolne na wtasny koszt w terminie
wskazanym przez Zamawiajgcego. Zamawiajacy zobowigzuje sie, aby czynnosci
zwigzane z kontrolg wycen Zlecern w ramach Modyfikacji i Rozwoju, jakosci i
sposobu prowadzenia catosci lub poszczegdlnych prac objetych Umowa, byty
powierzane osobom trzecim zobowigzanym do zachowania bezstronnosci,
poufnosci i ochrony interesow Wykonawcy, w tym jego know-how, metod dziatania
i informacji handlowych. Kontrola nie bedzie powierzana podmiotom, co do ktérych
istniejg uzasadnione podstawy do stwierdzenia, ze prowadzg dziatalnos¢
bezposrednio konkurencyjng wobec Wykonawcy w zakresie analogicznych
rozwigzan objetych Przedmiotem Umowy. W przypadku kontroli wyceny
pracochtonnosci Zlecenia przeprowadzanej na podstawie pkt MR-21, w razie
powziecia przez Zamawiajgcego uzasadnionych watpliwosci co do okreslonej przez
Wykonawce pracochtonnosci Zlecenia przed jego zatwierdzeniem do realizacji,
stosuje sie nastepujacy tryb:

1. Zamawiajgcy jest uprawniony do powotania niezaleznego biegtego z
zakresu informatyki w celu sporzadzenia opinii dotyczacej
pracochtonnosci Zlecenia;

2. Jezeli réznica pomiedzy pracochtonnoscig okreslong przez biegtego
(,,RB”) a pracochtonnoscig okreslong przez Wykonawce (,,RW”), liczona
jako wartos$¢ bezwzgledna |RB - RW/| i odniesiona do RW, przekracza
15% RW, wdéwczas podstawa ustalenia pracochtonnosci oraz
wynagrodzenia za sporny zakres Zlecenia jest pracochtonnos¢ RB;

3. Jezelirdznica, o ktorej mowa w ppkt. 2 powyzej, jest rowna 15% RW
albo mniejsza, podstawg ustalenia pracochtonnosci oraz wynagrodzenia
za sporny zakres Zlecenia pozostaje pracochtonno$é RW.

4. Koszty sporzadzenia opinii biegtego ponosi:

a) Wykonawca — w przypadku, o ktérym mowa w ppkt 2,
b) Zamawiajgcy — w przypadku, o ktérym mowa w ppkt 3.

5. Wykonawca niniejszym wyraza zgode na zastosowanie mechanizmu

weryfikacji okreslonego w niniejszym punkcie, w tym na ustalenie
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MR-22.

MR-23.

MR-24.

MR-25.
MR-26.

MR-27.

pracochtonnosci oraz wynagrodzenia za sporny zakres Zlecenia zgodnie
z opinig biegtego w przypadkach wskazanych w ppkt 2.

Zamawiajgcy zobowigzany jest do przekazania Wykonawcy informacji w Portalu
Serwisowym czy akceptuje, czy odrzuca przedstawiony przez Wykonawce wynik
Etapu 1.

Strony mogg dokonywac zmian i uzupetnien do materiatu w trybie roboczym.
Wycena wykonania Modyfikacji i Rozwoju uzgodniona na koniec Etapu 1 bedzie
stanowi¢ podstawe wyliczenia wynagrodzenia za wykonanie danej ustugi.

Jezeli Strony dokonajg stosownych ustalen przed rozpoczeciem realizacji
Zamowienia, wycena Zamowienia (zadan sktadowych) moze by¢ aktualizowana w
porozumieniu z Zamawiajgcym w miare ustalania szczegdtéw realizacyjnych, ktore
nie byty znane lub nie zostaty doprecyzowane w chwili zlecania realizacji
Zamowienia. Ostateczna akceptacja wyceny czasochfonnosci prac nalezy do
Zamawiajgcego.

Zamawiajgcy ma prawo zrezygnowac z realizacji Etapu 2.

Po zakonczeniu Etapu 1 Zamawiajgcy moze ztozy¢ za posrednictwem Portalu
Serwisowego Zamdwienie na realizacje Etapu 2.

Poza Analizg Wstepna, produkty Etapu 1 podlegajg odbiorom na zasadach
opisanych w Umowie.

Etap 2 (realizacja) - inicjowany przez Zamawiajgcego.

MR-28.

MR-29.

MR-30.

Wykonawca przystepuje do realizacji Etapu 2 po otrzymaniu od Zamawiajgcego
Zamowienia Etapu 2.

W wyjatkowych sytuacjach podczas trwania Etapu 2 (realizacja), ale przed
przekazaniem Produktéw tego Etapu do Odbioru, Zamawiajgcy moze zgtosic
whiosek o zmiane wymagan, Wykonawca zobowigzany jest uwzglednic zgtoszone
we wskazanym czasie zmiany wymagan. Wykonawca przedstawi Zamawiajgcemu
poprawke do projektu zawierajgcg zgtoszone zmiany wymagan, wycene ich
wykonania oraz wptyw na harmonogram realizacji w terminie 5 Dni Roboczych, o ile
Strony nie postanowig inaczej.

W uzasadnionych przypadkach Zamawiajgcy dopuszcza zmiane termindéw
okreslonych w harmonogramie, w tym przekazania produktu do Odbioru, w
stosunku do terminéw uzgodnionych w ramach Etapu 1. Kazdorazowa zmiana
terminu w harmonogramie wymaga zgody Zamawiajgcego w formie
dokumentowej. Zamawiajacy nie wyrazi zgody na zmiane terminu okreslonego w
harmonogramie bez uzasadnienia Wykonawcy w sytuacji, gdy Wykonawca wnosi o
przesuniecie terminu.
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MR-31.

MR-32.

MR-33.

MR-34.

MR-35.

MR-36.

MR-37.

MR-38.

MR-39.

Wykonawca przeprowadza testy wewnetrzne zgodnie z wymaganiami opisanymi w
Zafaczniku nr 4 do OPZ na Srodowisku Testowym wedtug przygotowanych przez
siebie scenariuszy testowych i potwierdza Zamawiajgcemu ich wykonanie poprzez
wprowadzenie stosownej informacji do Portalu Serwisowego oraz zamieszczenie
dokumentu Raportu z Testow (RT) w Sharepoint.

Po przeprowadzeniu testéw wewnetrznych Wykonawca zgtasza w formie
dokumentowej Zamawiajacemu gotowosc¢ do testow akceptacyjnych.

Wykonawca zobowigzany jest do wgrania na Srodowisko Testowe modyfikacji lub
poprawek niezawierajgcych Wad. W przypadku ich stwierdzenia, Zamawiajgcy
zastrzega sobie prawo do odstgpienia od testow akceptacyjnych, do czasu usuniecia
nieprawidtowosci przez Wykonawce.

Poinformowanie w formie dokumentowej Zamawiajgcego o gotowosci do
zainstalowania przez Wykonawce Pakietu Aktualizacji na Srodowisku Testowym
uznaje sie za zgtoszenie przez Wykonawce gotowosci do Odbioru realizowanego
Zamowienia.

Po zgtoszeniu gotowosci do Odbioru Zamawiajgcy przystgpi niezwtocznie do
weryfikacji Pakietu Aktualizacji.

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Zamoéwienia dowolng
metoda. Zamawiajgcy ma prawo przeprowadzié testy za pomocg samodzielnie
zdefiniowanych scenariuszy testowych.

Wykonawca ma obowigzek dostarczy¢ Zamawiajgcemu dokumenty, w tym raporty,
scenariusze testowe wymagane w Zatgczniku nr 3 do OZP najpdzniej w momencie
zgtoszenia Zamawiajgcemu przez Wykonawce gotowosci do Odbioru, o ktérym
mowa w MR-34.

Zamawiajgcy w terminie okreslonym w harmonogramie, poczagwszy od daty
zgtoszenia przez Wykonawce gotowosci do Odbioru, przeprowadzi testy
akceptacyjne, w trakcie ktorych zweryfikuje przedmiot Odbioru i przekaze
Wykonawcy za posrednictwem Portalu Serwisowego informacje o
zidentyfikowanych Wadach przedmiotu Odbioru.

Wady beda rejestrowane w Portalu Serwisowym przez Zamawiajgcego oraz bedg
im nadawane odpowiednie kategorie:

1) Awaria,
2) Btad,
3) Usterka (miedzy innymi: btedy kosmetyczne, interpunkcyjne),

4) Pytanie (Konsultacje).
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MR-40. W przypadku, o ktérym mowa w MR-39 pkt 1 Wykonawca zobowigzany jest do
usuniecia Awarii w przedmiocie Odbioru w terminie 1 Dnia Roboczego od dnia jej
zgtoszenia przez Zamawiajgcego lub w innym terminie wskazanym przez
Zamawiajgcego.

MR-41. W przypadku, o ktdrym mowa w MR-39 pkt 2 Wykonawca zobowigzany jest do
usuniecia Btedu w przedmiocie Odbioru w terminie 2 Dni Roboczych od dnia jej
zgtoszenia przez Zamawiajgcego lub w innym terminie wskazanym przez
Zamawiajgcego.

MR-42. W przypadku, o ktérym mowa w MR-39 pkt 3 Wykonawca zobowigzany jest do
usuniecia Usterki w przedmiocie Odbioru w terminie 3 Dni Roboczych od dnia jej
zgtoszenia przez Zamawiajgcego lub w innym terminie wskazanym przez
Zamawiajgcego.

MR-43. W przypadku, o ktérym mowa w MR-39 pkt 4 Wykonawca zobowigzany jest do
udzielenia odpowiedzi na Pytanie (Konsultacje) w przedmiocie Odbioru w terminie
4 Dni Roboczych od dnia jej zgtoszenia przez Zamawiajacego lub w innym terminie
wskazanym przez Zamawiajgcego.

MR-44. Testy akceptacyjne po stronie Zamawiajgcego bedg trwaty do usuniecia przez
Wykonawce wszystkich zgtoszonych Wad, o ile Strony nie postanowig inacze;.

MR-45. W sytuacji, gdy w trakcie Odbioru Zamawiajgcy zgtosi Wykonawcy co najmnie;j:
a. jedng Wade, o ktdrej mowa w MR-39 pkt 1, lub
b. 11 Wad, o ktorych mowa w MR-39 pkt 2, lub
c. 31 Wad, o ktérych mowa w MR-39 pkt 3,

Zamawiajgcy naliczy Wykonawcy kare umowng na zasadach i wysokosciach
okres$lonych w Paragrafie 11 Umowy.

MR-46. W przypadku niektérych zmian prawnych, Zamawiajacy zastrzega sobie prawo do
prowadzenia testéw akceptacyjnych modyfikacji Systemu zleconych w ramach
Etapu 2 wspdlnie z Wykonawcg. W sytuacji opisanej w zdaniu poprzednim,
Zamawiajgcy odstgpi od naliczenia kar umownych, o ktérych mowa w MR-45, za
wyjatkiem sytuacji, gdy podczas testdw Zamawiajgcy zgtosi choéby jedng Wade
kategorii Awaria, wowczas Zamawiajgcy naliczy Wykonawcy kare umowng na
zasadach i w wysokosci okreslonej w Paragrafie 11 Umowy.

MR-47. Jezeli Wykonawca nie wykona Zamowienia w terminie okreslonym w
harmonogramie, o ktérym mowa MR-15 powyzej, Zamawiajacy moze:

1) wydtuzy¢ termin wykonania ustugi na pisemng prosbe Wykonawcy
zawierajgcg uzasadnienie i zmiany harmonogramu,

2) obcigzy¢ Wykonawce karg umowng na zasadach opisanych w Umowie.
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MR-48. Po zakonczeniu testdw akceptacyjnych, Wykonawca ma obowigzek instalacji
Pakietu Aktualizacji na Srodowisku Produkcyjnym w terminie uzgodnionym przez
Strony.

MR-49. Nie pézniej niz na 3 Dni Robocze przed Instalacjg Pakietu Aktualizacji na Srodowisku
Produkcyjnym, Wykonawca dostarcza zaktualizowang zgodnie z wymogami
opisanymi w Zatgczniku nr 3 do OPZ, kompletng zaktualizowang Dokumentacje
Systemu. Przekazana zaktualizowana Dokumentacja Systemu musi zawierac
wszelkie informacje pozwalajgce Zamawiajgcemu lub podmiotom wybranym przez
Zamawiajgcego na samodzielne korzystanie z Produktéw, a takze na ich
samodzielne utrzymywanie i rozwd;.

MR-50. Wykonawca nie pdzniej niz na 2 Dni Robocze przed Instalacjg Pakietu Aktualizacji
na Srodowisku Produkcyjnym zobowiazany jest kazdorazowo przeprowadzi¢
warsztaty szkoleniowe z nowych funkcjonalnosci dla Uzytkownikow i
przedstawicieli Zamawiajgcego, jesli Zamodwienie zawiera takie zapotrzebowanie.

MR-51. Instalacja Pakietu Aktualizacji na Srodowisku Produkcyjnym realizowana bedzie w
czasie Okna Serwisowego, o ile Strony nie uzgodnig inaczej.

MR-52. Zamawiajgcy zastrzega sobie prawo rezygnacji z instalacji Pakietu Aktualizacji na
Srodowisku Produkcyjnym.

MR-53. Warunkiem zakonczenia realizacji Zaméwienia jest:
1) Pozytywny Odbiér Zamdwienia,

2) zainstalowanie przez Wykonawce Pakietu Aktualizacji na Srodowisku
Produkcyjnym,

3) dostarczenie Zamawiajgcemu przez Wykonawce zaktualizowanej
Dokumentacji Systemu, o ktérej mowa w MR-49,

4) przeprowadzenie przez Wykonawce warsztatéw, o ktérych mowa w pkt MR-
15 (o ile Zamodwienie obejmuje warsztaty).

MR-54. Zakonczenie realizacji Zamowienia potwierdzane jest poprzez jego zamkniecie w
Portalu Serwisowym przez Upowaznionego Pracownika Zamawiajgcego
wskazanego w Umowie.

MR-55. Zamkniecie Zamdéwienia w Portalu Serwisowym oznacza mozliwos¢ jego ujecia w
Protokole Odbioru Modyfikacji i Rozwoju, ktérego wzdér zawiera Zatgcznik nr 3 do
Umowy.

MR-56. Podpisanie Protokotu Odbioru, o ktérym mowa w MR-58 przez Zamawiajgcego bez
zastrzezen jest podstawg do wystawienia przez Wykonawce faktury.

MR-57. Z chwilg zainstalowania przez Wykonawce Pakietu Aktualizacji na Srodowisku
Produkcyjnym Wykonawca obejmuje go Ustugg Asysty Technicznej i Konserwaciji
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MR-58.

MR-59.

oraz gwarancja, o ktérej mowa w Paragrafie 3 Umowy bez zmiany wynagrodzenia
przystugujgcego z tytutu realizacji Umowy.

Protokét Odbioru Zamoéwienia wykonanego w ramach Modyfikacji i Rozwoju
zawierac bedzie informacje o liczbie Roboczogodzin, w ramach ktérych Zamoéwienie
zostato wykonane. Liczba Roboczogodzin wskazana w zaakceptowanym przez
Zamawiajgcego Protokole Odbioru bedzie podstawg do rozliczenia limitu
Roboczogodzin na Rozwdj okreslonego w niniejszej Umowie.

Zamawiajgcy zastrzega sobie mozliwos¢ realizacji Modyfikacji i Rozwoju w trybie
alternatywnym/zwinnym, w ktérych zakres prac, tryb i forma realizacji okreslane s3
na etapie zlecenia ustugi, natomiast rozliczanie pracochtonnosci i okreslanie
wynagrodzenia prac z puli Roboczogodzin przewidzianych na realizacje Modyfikacji
i Rozwoju ma miejsce z dotu, w oparciu o przekazywane przez Wykonawce na
biezgco codzienne raporty i inne gromadzone na biezgco w Repozytorium Projektu
wiarygodne dowody potwierdzajgce fakt Swiadczenia ustug przez poszczegdlnych
pracownikéw Wykonawcy.

3. Lista zatacznikéw do Opisu Przedmiotu Zamoéwienia:

1)
2)
3)
4)
5)
6)

7)

Zatacznik nr 1 do OPZ - Wymagania wydajnosciowe i niezawodnosciowe,
Zatacznik nr 2 do OPZ - Wymagania w zakresie WCAG 2.1,

Zatacznik nr 3 do OPZ - Wymagania dla Dokumentacji,

Zatacznik nr 4 do OPZ - Wymagania dotyczgce testow,

Zatacznik nr 5 do OPZ - Poziom swiadczenia ustug SLA,

Zatacznik nr 6 do OPZ: Szczegdétowe wymagania bezpieczenstwa w procesie
utrzymania (ATiK) Systemu.

Zatacznik nr 7 do OPZ: Wymagania funkcjonalne SOF2 konieczne dla
przeprowadzenia konsolidacji ksigg pomocniczych
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Zatacznik nr 1 do OPZ - Wymagania wydajnosciowe i niezawodnosciowe.

WSC-01.

WSC-02.

WSC-03.

WSC-04.

WSC-05.

WSC-06.

WSC-07.

Wykonawca zapewni ciggte funkcjonowanie Systemu przy zatozeniu, ze System
dziata w trybie ciggtym 24 godziny na dobe, 7 dni w tygodniu, 365/366 dni w roku,
a jednoczesnie korzysta z niego nie wiecej niz 4 tys. Uzytkownikdw. System musi
zapewnic ciggte funkcjonowanie dla obcigzenn miesiecznych na poziomie co
najmniej 300 tys. przetwarzanych dokumentéw pochodzgcych od Uzytkownikow.

Czas reakcji Systemu na zatwierdzenie formularza nie przekroczy 2 sekund. Podany
czas nie dotyczy czasu wyszukiwania danych, wysytania plikdw oraz generowania i
dostepu do raportédw oraz innych czynnosci zwigzanych z wykonywaniem bardzo
ztozonych operacji na danych, ktére nie sg wykonywane w trakcie codziennej,
rutynowej pracy z Systemem.

Zamawiajgcy jest uprawniony do prowadzenia testow sprawdzajgcych dotrzymanie
parametréw wydajnosciowych Systemu. Ze strony Zamawiajgcego zostanie uzyte
narzedzie Apache JMeter (http://imeter.apache.org).

Wykonawca bedzie prowadzit dziatania prewencyjne majgce na celu wydtuzenie
czasu bezawaryjnej pracy Systemu, w tym bedzie wykonywat optymalizacje
Systemu oraz przeglady nie rzadziej niz raz na kwartat, a takze na zgdanie
Zamawiajgcego. Wykonawca zobowigzany jest przedstawic¢ raport z wykonanych
dziatan i przeglagddw raz na kwartat lub na zyczenie Zamawiajgcego

W przypadku koniecznosci wykonania prac majgcych na celu optymalizacje
dziatania Systemu Wykonawca bezzwtocznie poinformuje Zamawiajgcego o
zakresie prac jaki jest z tym zwigzany.

Wszelkie planowane przerwy w dziataniu Systemu zwigzane z wykonywaniem
optymalizacji muszg by¢ uzgodnione z Zamawiajgcym.

Wszystkie wymagania wyspecyfikowane w niniejszym zatgczniku Wykonawca
bedzie realizowat w ramach ustugi ATiK-u Systemu SOF2 oraz wynagrodzenia z tego
tytutu.
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Zatacznik nr 2 do OPZ - Wymagania w zakresie WCAG 2.1
Spis tresci

Wymagania w zakresie WCAG dla SYSTEMU ......ceiiiiiiiiiiiiiiiee ettt e e e e
W PIOWAAZENIE eeeeieeieee e ettt e e e e e e e e e e ettt et e e e e e e aaaeeeesesa e aassbsaranaaeaeaaaeessanaaannnssnnes 69
Ogdlne wymagania w zakresie dostepnoSCi CYfrOWE] .....cccvevvveieeiiiiiiieee e 69

Narzedzia testerskie wspierajgcych budowe dostepnych cyfrowo serwiséw internetowych70

Wytyczne dostepnosci (ProgramiStyCzNe) ......cuueeeeeeeciiieeeeecciieee e e eerree e e e eeree e e e e 70
Zgodnosc sktadni ze specyfikacjg HTML......ccooociiiiie i e 70
Jakos$¢ semantyczna KodU HTIML........uuiiiiiiiiiiieeecce et eee e e e e e e e e 70
Uzupetnienia semantyczne za pomocg ARIA ...t 72
Tytuly stron Systemu iNterNEtOWEEO.......uuviiiiieiiee e 72
Oznaczenie JEZYKA SErONY i trESCH vuvvuvriiiiiiiie ittt e e e e e e e e e e e e eanes 73
NABIOWKI STATE..eiiiiiiiiiie e e e e e e e aaaae s 73
NagtOWKi dla redaktorOW ........ccooeeee e e e e e 73
LI e e e s e e e nr e e 73
Wielkos$¢ elementow interaktyWnyCh.........cooiiiiiiiiiiiiec e 73
TeKStY AltEINAtYWNE oo e e e e e e e e e e st e e e e eaaaaeeeas 74
Formularze — SemMantyka ....cooo oo 74
Formularze — wsparcie uzytkownika i informacja o btedach........cccceveeieiiieiiciicinninneee, 75
TADIE e e e e s e e 75
Dziatanie Systemu za pomocg KIQWiatury ........eeeeeeeeiiiiicicccreee e 76
RUCNY PrZECIGEANIA wuvvvveeeieiieee ettt e e e e e e e e e e e e e e e se s nsbasbaereeeeeeeeeeeeens 76
KOIEJNOSE FOKUSU .vveiee ettt e e e e e e s e ra e e e e s braee e e e sannees 76
UKIYWANIE TrESCT ..ttt e et e e e et e e e e e sara e e e e e entraeeeeeeanneeas 76
Dostepne zabezpieczanie formularzy i uwierzytelnianie .......cccovvveeeeeeieeieiiieincccnnreeeee, 77
Dziatanie filtrow/przetadoWanie...........coouvieiieeiieiiiie e 78
El@MENLY FOZWIJANE .eviiieieeeeee e e e e e e e e e e e e s e r e e e e e e e eaaaeaeeeas 78
e TT 0 a1l oY AV 0 01T 0 o TSR 78
Dziatanie z mechanizmami stuzgcymi zwiekszaniu czytelnosci tresci.......cocevevvecvveenenns 79
SKIP TINKI c. ettt e sh e e sb e e bt e e bt e e e e e ae e e nee s 79

INNe WYmMagania tEChNICZNE ..o e e e e e s s e e e e e e e e e as 79
SzybkosS¢ dziatania SYStEMU SOW ......uuviieeieiiieieeieee et e e e e er e e e e e e e e 79
RESPONSYWNOSE (RWD) ...eveieiiiiee et e eitee e eiteeestee e et e e stte e e st e e e s aaeeessaeeesnseaessseessnnneeeans 79
MoOZIiwoSCi €dytora WYSIWYG ........oviiiieeiiieee ettt e e e e e e e et e e e e 80



Dziatanie z oprogramowaniem WSPOMAgajgdCyM.....cccceeeieiiurrrrrrrrrrreeeeeeeeeeeesenenerennreeeees 80

Wytyczne dostepnoSCi (SrafiCZNe) ...uuveeeeeeieiiee it e e e e e e e e e e seanes 81
(o] A= [ A A =T ol T PP OTUPTROPPPTOPPPRN 81
[dentyfiKacja lINKOW ......ccoouiiiieeeeee e e e e e e e e e aanaes 81
FOMMUIGIZE ... e e s nane 82
FOKUS KIQWIAtUIY ettt e e e e s et e e s e s baae e e e e sanneeas 82
[T o1 = - - P PEPPRRRN 82
SPOTNA IAENEYFIKAC] cereeeiiiiiiiiee e e e e e e 83
Y 0T [ F= 11 e T ] Lo ol USROS 84
TADIE e s s e e e 84
Mozliwos¢ swobodnej zmiany wielko$ci WidOKU .........cooecviieeeiiiiiiiiiee e, 84
El@MENTY FUCROME... it e e e e e e e e e e s et ar b e e reeeeaeeeeeeeens 84
IMIUTEIMEAIA et st e e et e st esabe e e snneeeeane 84

Zalecenia Na POZIOMIE AAA ...ttt e e e e e e e e e e e s s e s et r e e e e eeaaaeeeeeaaannnnes 84
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Weryfikacja stosowania WytyCzZnyCh ........coeiiviiiiiiiiiiiic e 86

Tres$¢ ze stopKi dOKUMENTU.....coociiiiiee e e e e e e e ree e e e e e eaea e e e e e enaes 86

52



4. Wprowadzenie
System SOF2 musi by¢ catkowicie dostepny cyfrowo dla Uzytkownikow
z niepetnosprawnos$ciami. Ze wzgledu na role, jakg petni PFRON, System SOF2 powinien by¢
wzorcowy w zakresie dostepnosci.

Wymaég dostepnosci Systemu SOF2 wynika z Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.

Zgodnie z tg ustawg serwisy internetowe podmiotow realizujgcych zadania publiczne muszg
by¢ zgodne z WCAG 2.1 na poziomie A oraz AA.

Dodatkowo, Wykonawca jest zobowigzany do dostarczenia Systemu SOF2, ktdry jest zgodny
z WCAG 2.2 na poziomie A, AA i w wyszczegdlnionych przypadkach na poziomie AAA.

System musi by¢ bezbtedny pod wzgledem jakosci kodu, zgodnosci z WCAG 2.2 i rzeczywistej
dostepnosci dla wszelkich grup narazonych na wykluczenie cyfrowe.

System musi dziata¢ jednakowo z wykorzystaniem najpopularniejszych systeméw:

a. Windows 11,
b. MacOSs,

c. Android,

d. iOS

oraz przegladarek internetowych:

e Google Chrome,
e Microsoft Edge,
e Mozilla Firefox,

e Safari.

5. Ogodlne wymagania w zakresie dostepnosci cyfrowej
Przedmiotem Umowy jest zapewnienie dostepnosci cyfrowej Systemu zgodnie z WCAG 2.2
na poziomie A oraz AA i w wyszczegdlnionych ponizej przypadkach na poziomie AAA, a takze
zgodnie z zatacznikiem do Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (Dz.U. z 2023 r. poz. 1440 t.j.).

Materiatami referencyjnym odnosnie spetnienia wytycznych WCAG 2.2 s3:

1. WCAG 2.2 (oficjalne wytyczne).
2. Techniques for WCAG 2.2 —dokument on-line, zawierajgcy przydatne fragmenty
kodu i przyktady zastosowania kryteriéw WCAG 2.2.

W trakcie projektowania elementéw interfejséw (np. menu, nawigacja, okna modalne,
formularze, nawigacja okruszkowa, tabele, karuzele itp.) Wykonawca zobowigzany bedzie
korzystaé z wzorcow projektowych i dobrych praktyk, opublikowanych na stronach:

1. Wzorce projektowe ARIA opublikowane przez konsorcjum w3.org.

2. Samouczki, ktére dotycza stosowania ARIA, opublikowane przez konsorcjum w3.org.
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Watpliwosci dotyczace sposobdéw wdrazania dostepnosci cyfrowej beda rozstrzygane przez
Zamawiajgcego na podstawie dokumentacji opracowanej przez www.w3.0rg.

6. Narzedzia testerskie wspierajacych budowe dostepnych cyfrowo serwiséow
internetowych
Nizej wymienione narzedzia wspierajg tworzenie dostepnych cyfrowo serwisow oraz
umozliwiajg wczesne wykrycie czesci problemoéw z obszaru dostepnosci cyfrowej. Nalezy
jednak pamieta¢, ze narzedzia automatyczne nie wykrywajg wszystkich niezgodnosci z
WCAG 2.2 — dlatego konieczna jest weryfikacja audytora WCAG oraz testy z uzytkownikami
z réznymi niepetnosprawnos$ciami.

Propozycja listy narzedzi:

1. NVDA - czytnik ekranu dla systemu Windows;

2. VoiceOver — wbudowany czytnik ekranu systemu mac0S/iOS/iPadOS;

3. WAVE - narzedzie do wstepnej wizualnej ewaluacji zgodnosci strony z WCAG 2.1 i
2.2
4. AXE Devtools — narzedzie wspomagajace badanie dostepnosci, generujace wstepna

liste potencjalnych bteddéw;

5. ARC Toolkit — rozszerzenie do przegladarki Chrome, wspierajace badanie kodu

strony;
6. ANDI - bookmarklet wspomagajacy badanie dostepnosci;

7. Colour Contrast Analyser — narzedzie do weryfikowania kontrastu sgsiadujgcych ze

sobg elementow;

8. HeadingsMap — rozszerzenie pomagajgce okresli¢ strukture oraz hierarchie

nagtowkow wystepujacych na stronie;

9. Landmarks — rozszerzenie pomagajace okresli¢ punkty orientacyjne (tak zwane

landmarki) wystepujace na stronie;

10. Text Spacing — bookmarklet wspomagajgcy symulacje strony ze zwiekszonymi

odstepami w zakresie podanym w WCAG 2.1 2.2.

7. Wytyczne dostepnosci (programistyczne)

6. Zgodnosc sktadni ze specyfikacja HTML
Wszystkie strony serwisu muszg by¢ zgodne ze standardem HTML, co mozna sprawdzic¢
walidatorem, ktéry zostat przygotowany przez konsorcjum w3.org.

W trakcie wdrozenia mogg wystgpic sytuacje, w ktorych ze wzgledu na uzytg technologie
mozemy zaakceptowac okreslone odstepstwa od prawidtowej sktadni HTML. Typowym
przyktadem takiej sytuacji s btedy wynikajgce z dodawania przez biblioteki lub frameworki
(np. Angular) wtasnych, niestandardowych atrybutéw.

Bezwzglednie natomiast wszystkie elementy kodu HTML muszg posiada¢ kompletne
znaczniki poczgtkowe i koncowe, byé¢ zagniezdzane wedtug swoich specyfikacji, nie mogg
posiadac zduplikowanych atrybutdw, a wszystkie uzyte identyfikatory (id) muszg by¢
unikalne.
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Uwaga: Poza brakiem btedéw walidacji kodu samych szablondw serwisu, takze tresci
zapisane przy uzyciu edytora wizualnego WYSIWYG nie mogg powodowac problemow.
Dlatego edytor wizualny powinien generowac prawidtowy kod HTML.

7. Jakos¢ semantyczna kodu HTML
Podstawowym warunkiem dostepnosci jest prawidtowe — adekwatne stosowanie
znacznikéw HTML. Najprosciej rzecz ujmujac, serwis musi by¢ realizowany w petnej
zgodnosci ze specyfikacig HTML5.

Przyktady poprawnosci semantyczne;j:

W ramach prac nad serwisem nalezy pamietac, ze poszczegdlne elementy nalezy wykonaé
w okreslony sposdb:

1. Linki za pomoca znacznika <a>, czyli natywnego semantycznego znacznika HTML.
Jedli jest to niemozliwe dopuszczalne sg réwniez niesemantyczne elementy <div>
wraz z odpowiednig rolg role="link", pod warunkiem, ze zadbano o mozliwos¢
ustawienia na nich fokusu klawiatury (tabindex="0") oraz przypisano w JavaScript
reagowanie nie tylko na zdarzenia typu click, ale réwniez keydown (reagujacy na
klawisz Enter);

2. Nagtéwki za pomocg znacznikéw <h1>...<h6> (przy czym nagtéwek <h1> powinien
wystepowac tylko raz), czyli natywnych semantycznych znacznikéw HTML. Jesli
jest to niemozliwe dopuszczalne sg réwniez niesemantyczne elementy <div> wraz
z odpowiednig rolg, na przyktad dla nagtéwka poziomu 1 role="heading" aria-
level="1";

3. Przyciski za pomoca znacznikéw <button> lub <input type="button">, czyli
natywnego semantycznego znacznika HTML. Jesli jest to niemozliwe dopuszczalne sg
rowniez niesemantyczne elementy <div> wraz z odpowiednig rolg role="button", pod
warunkiem, ze zadbano o mozliwos¢ ustawienia na nich fokusu klawiatury
(tabindex="0") oraz przypisano w JavaScript reagowanie nie tylko na zdarzenia typu
click, ale réwniez keydown (reagujacy na klawisz Enter oraz klawisz Spacja);

4. Listy za pomocg znacznikdw <ul>/<ol> i <li> dla poszczegdlnych elementdw;

5. Rozwijane listy formularzy za pomocg znacznikéw <select>/<option>.

Jednoczesnie Zamawiajgcy wskazuje, ze stosowanie rél ARIA jako zamiennika natywnego
HTML powinno mie¢ charakter wyjatkowy. W przypadku zastosowania znacznikéw ARIA
zamiast semantycznych elementédw HTML, wszystkie stany, wiasciwosci oraz zachowania
charakterystyczne dla danego komponentu (m.in. obstuga klawiatury, fokus, stany aktywne,
nieaktywne, rozwiniete, zwiniete, reakcje na zdarzenia) musza zosta¢ dodatkowo
zaimplementowane po stronie aplikacji, tak aby ich funkcjonowanie byto w petni
rownowazne z natywnymi komponentami HTML. Odpowiedzialnos¢ za zapewnienie tej
réwnowaznosci spoczywa na Wykonawcy.
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Przyktady btedéw semantycznych:
Nalezy unika¢ ponizszych rozwigzan.

1. Link wykonany za pomocg <span> (oskryptowany JavaScript);
2. Nagtéwek w formie <p class="heading">;
3. Lista rozwijana w formularzu, wykonana za pomocg znacznikow listy <ul>/<li>.

8. Uzupetnienia semantyczne za pomoca ARIA
Atrybuty ARIA muszg by¢ uzupetnieniem semantyki HTML. To technologia przeznaczona
przede wszystkim dla uzytkownikéw czytnikdw ekranu. Szczegdlnie wazne jest jej
stosowanie w komponentach stron internetowych, ktére opierajg sie na rozbudowanej
interakcji JavaScript.

Stosowanie atrybutéw ARIA mozna podzieli¢ na dwie czesci:

1. uzupetnienie gtéwnych blokow serwisu o punkty orientacyjne;
2. dodatki do formularzy lub takich komponentdw stron, jak karuzele, zaktadki (tabs),
menu rozwijane, bloki rozwijane, okna modalne, alerty, slidery.

Gtéwnymi zrédtami informacji jak stosowac ARIA powinny by¢ dla Ciebie dokumentacje
ARIA Techniques for WCAG 2.2 oraz ARIA Authoring Practices Guide (APG).

9. Tytuly stron Systemu internetowego
Wszystkie tytuty stron serwisu muszg by¢ automatycznie generowane i zawiera¢ informacje,
ktére pozwolg uzytkownikowi dowiedzie¢ sie, co jest trescig danej strony.

Przyktady:

1. Strona gtéwna serwisu powinna miec¢ tytut — , Serwis informacyjny iPFRON+".
2. Strona ,Program Wsparcie Inicjatyw” powinna miec tytut — , Program Wsparcie
Inicjatyw — Serwis informacyjny iPFRON+".

Wszystkie strony majg miec tytut wg zasady - od szczegdtu do ogdtu.
Do uzgodnienia pozostanie kwestia, ile elementdw sciezki ma by¢ widocznych w tytule:

1. tytutf strony + nazwa serwisu lub
2. tytut stron + nazwa dziatu + np. nazwa nadrzednego dziatu + nazwa serwisu.

Zgodnie z wymaganiami dla systemu zarzgdzania trescig (CMS), opis dodatkowych modutdw
i funkcjonalnosci CMS oraz CMS serwisu - Redaktor musi mie¢ mozliwos¢ indywidualnego
definiowania zawartosci atrybutu metatagu title, niezaleznie od tytutu redakcyjnego.

10. Oznaczenie jezyka strony i tresci
Jezyk naturalny tresci na stronie musi byé zawsze oznaczony odpowiednim atrybutem lang.
W zatozeniu wszystkie strony serwisu bedg miaty atrybut lang o tresci "pl" lub "pl-PL".
W przypadku wersji serwisu w jezyku innym niz polski, atrybut powinien zawiera¢ znacznik
odpowiadajgcy naturalnemu jezykowi strony, przyktadowo dla wersji serwisu w jezyku
ukrainskim bedzie to lang="uk" lub lang="uk-UA".
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Dodatkowo nalezy zapewni¢ redaktorom serwisu w edytorze WYSIWYG mozliwos¢
oznaczenia takim atrybutem dowolnego ciggu znakow, tak by uzytkownik korzystajacy

z technologii asystujgcych moégt zorientowac sie, ze tres¢ jest w innym jezyku, niz domysiny
jezyk strony.

11. Nagtowki state
Wystepujace w serwisie state bloki tresci i bloki funkcjonalne nalezy oznaczy¢ nagtéwkami
odpowiedniego poziomu.

12. Nagtowki dla redaktorow
Redaktorom nalezy zapewni¢ mozliwosé ustawiania odpowiedniej struktury nagtéwkowej
stron. Nagtéwki dostepne dla redaktora powinny sie zawiera¢ od h2 do h6. Nagtéwek hl
powinien najtrafniej opisywac gtdwnag tresé strony.

13. Linki
W serwisie wszystkie linki powinny byé zrozumiate poza kontekstem tekstowym badz
wizualnym. W statych czesSciach serwisu moze oznaczaé to potrzebe uzupetniania krétkich
linkdw o tresci uzupetniajace. Linki powinny byé uzupetniane przez tresci niewidoczne
dla uzytkownikéw niekorzystajgcych z czytnikdw ekranu, na przyktad za pomoca klasy
zwyczajowo nazywanej sr-only lub visually-hidden referujgcej do reguty CSS zawierajgcej
zestaw wiasciwosci ukrywajacych zawarto$é wytgcznie wizualnie.

Przyktady linkow, ktére bedzie mozna uzupetni¢ o dodatkowg tres¢, to: zamknij, przewin,
nastepny, poprzedni, wiecej, pobierz, pokaz wszystkie, itp.

14. Wielko$¢ elementow interaktywnych
Wszystkie elementy interaktywne (np. przyciski, linki, ikony pola formularzy, elementy
menu, itp.) muszg posiadaé obszar klikalny o minimalnych wymiarach 24 x 24 piksele CSS. W
wersji mobilnej oraz na urzgdzeniach dotykowych wszystkie te elementy muszg by¢
rozmieszczone w sposdb zapewniajacy fatwa aktywacje jednym palcem, bez ryzyka
przypadkowego uzycia sgsiedniego elementu. Szczegdtowe zasady oraz wyjatki opisuje
kryterium 2.5.8 WCAG 2.2.

15. Teksty alternatywne
Wszystkie grafiki zamieszczone w szablonach za pomocg znacznika <img> muszg miec
atrybut alt.

1. W przypadku, gdy grafika nie bedzie przekazywac zadnej tresci (grafiki dekoracyjne),
nalezy jg umieszcza¢ za pomoca CSS, czyli stosujgc wtasciwosé background-image.
Inng metoda jest dodanie do <img> - pustego alt— zapis alt lub alt="".

2. Jesli grafika bedzie przekazywac tres¢, atrybut alt trzeba uzupetni¢ o adekwatny opis.

3. Jesli grafika bedzie jedyng zawartoscia linku, to w jej tekscie alternatywnym nalezy
przekazac cel linku. Jesli link poza grafikg bedzie zawierat tekst z informacja
o jego celu (np. tekst widoczny, tekst ukryty wizualnie, ale dostepny dla czytnikéw

ekranu, aria-label), nalezy uzy¢ pustego alt.
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4. Elementy, ktére zostang zaimplementowane za pomocg SVG muszg posiadaé
znacznik <title> </title>, w ktorym nalezy umiescic¢ tekst alternatywny lub tez doda¢
atrybut aria-hidden="true", jesli ma to by¢ grafika dekoracyjna.

16. Formularze — semantyka
Budowa formularzy pod wzgledem dostepnosci musi opierac sie o dobre praktyki HTML5.
Nalezy uwzglednié, ze formularze moga by¢ uzywane przez osoby z niepetnosprawnoscia
wzroku, niepetnosprawne ruchowo czy gtucho-niewidome, np. bez uzycia myszki czy bez
patrzenia na ekran.

W wiekszosci przypadkéw jako podstawy semantyki HTML dla formularzy rozumie sie:

1. uzycie etykiet do wszystkich pdl (etykiety muszg by¢ widoczne),
zrozumiato$é etykiet,

w N

dostep do wszelkich wskazéwek bez koniecznosci patrzenia na ekran, np. za
posrednictwem czytnika ekranu,

kolejnos¢ tresci i pol formularzy wspierajgca uzytecznosé i zrozumiatosé,
zdefiniowanie atrybutu “autocomplete”,

umozliwienie ponownego uzycia wczesniej wprowadzonych danych,

No vk

zachowanie minimalnego rozmiaru obszaru aktywnego elementdw interaktywnych,
co najmniej 24 x 24 piksele CSS, zgodnie z kryterium 2.5.8 WCAG 2.2.
8. zdefiniowanie wymagalnosci pdl (aria-required="true/false” or required).

Etykiety powinny by¢ programistycznie powigzane z polami formularzy za pomoca
atrybutéw foriid.

Dodatkowe informacje, ktére utatwig uzytkownikowi wypetnié formularz powinny byé
powigzane z elementem <input> za pomocg atrybutu aria-describedby.

W przypadku serwisow, w ktorych uzytkownik wypetnia dane osobowe inne niz swoje,
autocomplete powinien zostaé ustawiony na wartos¢ off. Wowczas przeglagdarka nie bedzie
podpowiadata uzytkownikowi jego osobistych danych. Brak takiego atrybutu moze
spowodowac, ze przegladarka bedzie szukata tych wartosci domysinie.

W sytuacji, gdy formularz stuzy do wprowadzenia wtasnych danych uzytkownika, wéwczas
atrybut autocomplete powinien przyjg¢ konkretng wartos¢ tak jak na przykfad:

e Imie: given-name

e Nazwisko: family-name
e Adres e-mail: email

e Telefon: tel

o td.

Pozostate wartosci atrybutu autocomplete.

17. Formularze — wsparcie uzytkownika i informacja o btedach
Informacje o btedach powinny by¢ prezentowane tekstowo, bezposrednio przy polach,
ktérych dotyczg (dodatkowo powigzane z polem poprzez aria-describedby) oraz pod
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nagtéwkiem rozpoczynajgcym blok z formularzem. Powinien istnie¢ jeden, ogélny komunikat
informujgcy uzytkownika o btednym wypetnieniu formularza wraz z rolg alert. Szczegoty
takiego rozwigzania znajdujg sie na stronie Techniques for WCAG.

Btednie wypetnione pole formularza nalezy oznaczy¢ atrybutem aria-invalid="true".
W tym przypadku nalezy kierowac sie nastepujacym podejsciem:

1. Wszystko, co mozliwe, nalezy wykona¢ za pomocg podstawowych elementéw HTML
+ JavaScript — im dalej bedzie siegaé wsteczna kompatybilnos¢, tym lepie;j,
2. Jesli formularz bedzie tego wymagat, nalezy zastosowadé atrybuty ARIA.

Kolejno$¢ w powyzszym wypunktowaniu jest wazna - uzytkownicy mogg korzystaé
z przestarzatego oprogramowania, dlatego trzeba zagwarantowaé wsteczng kompatybilnosé
w jak najwiekszym stopniu.

Formularze muszg umozliwia¢ automatyczne uzupetnienia danych, ktére system juz zna, lub
ktore uzytkownik wczesniej wprowadzit w ramach biezgcej sesji.

18. Tabele
W przypadku tabel, kluczowe jest stosowanie odpowiedniej sktadni i semantyki HTML.
Czytniki ekranu wspierajg obstuge tabel bardzo dobrze.

Tabele z danymi muszg mie¢ prawidtowo zdefiniowane semantycznie wiersze/kolumny
nagtéwkowe. Prawidtowa implementacja jest kluczowa dla zrozumienia tabeli przez
narzedzia asystujgce.

Nalezy zwrdci¢ szczegdlng uwage na informowanie technologii asystujgcej na temat stanu
sortowania/filtrowania oraz ilosci danych w tabeli.

Wskazdowki, ktdére pomoga w tworzeniu dostepnych tabel, znajdujg na stronie konsorcjum
w3.org.

19. Dziatanie Systemu za pomocg klawiatury
Prawidtowe zastosowanie semantyki HTML musi gwarantowa¢ dostepnos¢ za pomocg
klawiatury kazdego aktywnego elementu na stronie

Jesli programisci muszg stosowacd zarzgdzanie fokusem przez JavaScript, to nalezy robic to
w taki sposéb, aby nie stworzy¢ tzw. putapki klawiaturowej. Taki btgd powoduje bariere dla
uzytkownikow z niepetnosprawnoscia ruchu oraz korzystajgcych z czytnikow ekranu.

20. Ruchy przeciaggania
Wszelkie funkcje, ktore w Systemie wymagajg wykonania ruchu przeciggania (np.
»przeciggnij i upus¢” element, suwak, sortowanie listy, przesuwanie kart, zmiana potozenia
elementu itp.), muszg mie¢ zapewniong rownie skuteczng alternatywe, niewymagajaca
przeciggania.

Przyktady alternatywnych rozwigzan:

1. przyciski ,przenies w gére / w dét”,
2. przyciski,lewo / prawo” do przesuwania elementow,
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3. mozliwos¢ zmiany pozycji elementéw za pomocg klawiatury,
4. uzycie przyciskdw potwierdzenia (np. ,, Wybierz element”, ,Przenies tutaj”) zamiast
przeciggania.

Alternatywa musi by¢ w petni dostepna z poziomu klawiatury oraz wspétpracowad
z technologiami asystujgcymi.

21. Kolejnos¢ fokusu
Fokus klawiatury musi mie¢ kolejnos¢ wedle reguty od lewej do prawej i od géry do dotu.
Komponenty powinny przyjmowa¢é fokus w kolejnosci, dzieki ktérej zachowany jest sens
i funkcjonalnosc tresci. Na przyktad, po przejsciu fokusem menu gtéwnego, powinien on
trafi¢ do gtéwnego bloku tresci lub lewej kolumny.

22. Ukrywanie tresci
W niektérych przypadkach, np. w linkach, moze by¢ konieczne stosowanie ukrytej tresci.
Takie rozwigzanie wspiera korzystanie z Systemu przez uzytkownikow z
niepetnosprawnoscia wzroku.

Artykuty opisujgce techniki ukrywania tresci:

1. Techniki ukrywania tresci - artykut na stronie webaim.org.

2. Techniki ukrywania tresci - artykut na stronie getbootstrap.com.

Poza tymi obszarami, w ktorych Wykonawca zaproponuje uzycie techniki ukrywania,
w ramach monitoringu wdrozenia, ekspert ds. dostepnosci ze strony Zamawiajgcego
pracujacy w ramach zespotu projektowego wskaze ewentualne dodatkowe miejsca,
w ktorych nalezy zastosowac te technike.

23. Dostepne zabezpieczanie formularzy i uwierzytelnianie
System musi stosowaé mechanizmy zabezpieczania formularzy, proceséw logowania,
autoryzacji oraz odzyskiwania dostepu w sposéb, ktéry nie stwarza barier dostepnosci,
w szczegolnosci dla 0sdb z niepetnosprawnosciami oraz oséb z trudnosciami poznawczymi.

Zabezpieczenia nie mogg wymagaé od uzytkownika zapamietywania, rozpoznawania ani
przepisywania ztozonych informacji.

Preferowane sg mechanizmy niewymagajace dodatkowych dziatan po stronie uzytkownika
(np. filtrowanie po stronie serwera, analiza behawioralna, limity zadan).

System nie moze wymaga¢ od uzytkownika:

1. zapamietywania ztozonych haset lub sekwencji znakédw bez wsparcia mechanizmoéw
utatwiajgcych (np. menedzery haset),

2. rozwigzywania zagadek wizualnych lub dZzwiekowych (np. CAPTCHA),

3. rozpoznawania obrazkéw, symboli, dZzwiekdéw lub znieksztatconych tekstéw jako
formy potwierdzenia tozsamosci lub zabezpieczenia formularza.

CAPTCHA i mechanizmy rownowazne:
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1. Stosowanie CAPTCHA jest co do zasady niedozwolone, chyba ze oferuje
petnowartosciowg, réwnorzedng alternatywe dostepng dla wszystkich
uzytkownikow.

2. Proste mechanizmy typu ,Nie jestem robotem” nie sg uznawane za dostepne, jezeli
nie zapewniajg petnej obstugi z klawiatury oraz przez technologie asystujace.

3. Kazde zastosowanie CAPTCHA lub mechanizmu podobnego bedzie podlegato
szczegotowej weryfikacji pod katem dostepnosci.

Dopuszczalne metody uwierzytelniania
System musi oferowac co najmniej jedng metode uwierzytelnienia dostepng poznawczo, w
szczegolnosci:

1. logowanie przy uzyciu zapisanych poswiadczen przegladarki,

2. uwierzytelnianie poprzez link lub kod jednorazowy przesytany e-mailem lub SMS,
3. logowanie przez zewnetrzne, dostepne systemy (np. login.gov.pl, ePUAP, OAuth),
4. mozliwos¢ wklejenia danych lub kodéw bez koniecznosci ich przepisywania.

Jezeli z przyczyn bezpieczenstwa stosowane sg dodatkowe mechanizmy (np. 2FA), muszg
one by¢ mozliwe do wykonania:

1. bez uzycia wzroku i stuchu,
2. bez ztozonych gestdw,
3. bez koniecznosci skomplikowanego rozumowania.

24. Dziatanie filtréw/przetadowanie
Wszelkie dziatania zwigzane z przetadowaniem widoku takie jak:

1. filtrowanie,
2. sortowanie,
3. wyszukiwanie,

nalezy przetestowac z czytnikami ekranu. W takich sytuacjach kluczowy bedzie komfort
obstugi bezwzrokowej. Uzytkownik powinien mie¢ petng wiedze na temat dziatania
interfejsu i Swiadomos¢ tego, ze tres¢ strony zostata zaktualizowana.

Zamawiajgcy dopusci zmiany tresci strony bez przetadowania tylko w uzasadnionych
sytuacjach.

W niektérych przypadkach, po zmianie przefiltrowania moze by¢ konieczna automatyczna
zmiana tytutu strony <title>.

25. Elementy rozwijane
Wszystkim interaktywnym elementom, ktére umozliwiajg rozwijanie i zwijanie
kontrolowanych przez siebie komponentéw (np. przycisk rozwijajgcy menu nawigacyjne)
nalezy przypisac atrybut aria-expanded. Jego wartos¢ nalezy ustawi¢ z poziomu JS (true albo
false) - w zaleznosci czy kontrolowany przez niego komponent jest zwiniety czy rozwiniety:
aria-expanded="true" jesli jest rozwiniety, aria-expanded="false" jesli jest zwiniety. Dzieki
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temu uzytkownicy korzystajacy z aplikacji asystujgcych bedg wiedzieli jaka jest aktualna
struktura zamieszczonych informaciji.

26. Elementy zmienne
Wszelkie elementy, ktdre zmieniajg swojg wartosé, dzieki dziataniu jakiegos mechanizmu
(na przyktad kalkulatora czy formularza), muszg miec¢ atrybut aria-live. Dzieki niemu
uzytkownik jest informowany o zmianie tresci na stronie. Przyktady dziatania atrybutu aria-
live znajdujg sie na stronie Deque University.

27. Dziatanie z mechanizmami stuzgcymi zwiekszaniu czytelnosci tresci
System musi bezproblemowo dziata¢ ze zintegrowanymi z systemami operacyjnymi
mechanizmami stuzgcymi zwiekszaniu czytelnosci tresci. Przyktadami takich mechanizmoéw
jest tryb duzego kontrastu w systemie Windows czy odwrdcenie koloréw w systemach
macO0S/i0S. Wykonawca powinien prowadzi¢ takie testy na biezgco w trakcie wdrozenia.

Typowe problemy w takim trybie mogg by¢ zwigzane z uzyciem CSS-owego zastepowania
tekstu grafikg. Dlatego w niektdrych przypadkach zamiast uzycia takiej techniki, bedzie
konieczne zastosowanie typowych linkdw graficznych <a><img></a>.

28. Skip linki
Na kazdej stronie serwisu powinien dziatac link ,Przejdz do wyszukiwania”, ,Przejdz do
gtownej tresci” (jezeli takie elementy wystepujg), ktére pomagajg przeskoczyé fokusem
bezposrednio do gtéwnej funkcjonalnosci danej strony. Najczesciej bedzie to oznaczac
ominiecie nawigacji lub tez innych powtarzajgcych sie elementéw na stronie. Nie zaleca sie
stosowania wiecej niz trzech skip linkdw. Takie elementy nalezy zaprojektowac
i skonsultowac z Zamawiajacym.

8. Inne wymagania techniczne

29. Szybkos¢ dziatania Systemu SOF2
System SOF2 musi by¢ maksymalnie zoptymalizowany do szybkiego dziatania. Lekkos¢
serwisu wptywa pozytywnie na dziatanie z oprogramowaniem wspomagajgcym, takim jak
na przyktad czytnik ekranu. Powoduje rowniez komfortowg obstuge w urzadzeniach
mobilnych. W ramach optymalizacji pod katem szybko$ci dziatania trzeba bedzie zwrdci¢
uwage na nastepujgce kwestie:

1. brak nadmiarowego kodu HTML/CSS/JS;

nieobcigzanie Systemu zbednymi dodatkami JS;

dobrg optymalizacje grafiki;

minimalizacje liczby plikdw pobieranych wraz z unikalng strong;

ok wnwN

cache serwisu, ktéry zminimalizuje zapytania do bazy danych.

30. Responsywnos$¢ (RWD)
Przy budowaniu serwisu nalezy pamieta¢ o urzadzeniach mobilnych, ktére petnig wazng role
w odbiorze tresci internetowych.

Serwis nalezy zbudowaé w oparciu o najlepsze i aktualne praktyki tworzenia serwiséw
responsywnych (np. media queries, container queries, grid, flexbox).
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Wszystkie projekty graficzne muszg by¢ przygotowane z zastosowaniem skokow
responsywnych szerokosci w odniesieniu do typow urzgdzen (standardow):

1) smartfon;
2) tablet;
3) monitor komputerowy.

Obiekty nie mogg zachodzi¢ na siebie i przykrywac tresci, badz funkcjonalnosci.

Przy projektowaniu widokéw mobilnych nalezy uwzgledni¢ minimalng wielkos¢ fontéw —
16 px. Jest to wartos¢ wazna podczas analizy czytelnosci strony.

31. Mozliwosci edytora WYSIWYG
W edytorze wizualnym poza standardowymi funkcjami, nalezy udostepnic redaktorom kilka
dodatkowych narzedzi. Dokonujgc wyboru WYSIWYG trzeba bedzie sprawdzié,
czy rozwigzanie obstuguje dane funkcje natywnie, np. na podstawie plugindw.

Wstepna rekomendacja na rozwigzanie WYSIWYG to TinyMCE.

32. Dziatanie z oprogramowaniem wspomagajacym
Dziatanie Systemu bedzie analizowane przy uzyciu:

e popularnych czytnikow ekranu — NVDA, JAWS, VoiceOver;

e powiekszalnikow takich jak ZoomText;

e trybu wysokiego kontrastu Windows;

e urzadzen typu switch;

e urzadzen mobilnych z systemami Android / iOS, a w tych systemach z:

o czytnikami ekranu;

O rozwigzaniami typu switch;

O powiekszaniem ekranu i tekstu.
Testy zostang przeprowadzone zaréwno przez ekspertow jak i z uzytkownikami
z niepetnosprawnosciami.

9. Wytyczne dostepnosci (graficzne)

33. Kontrast tresci
Kontrast miedzy kolorem tekstu a kolorem jego tta, musi wynosi¢ minimum 4,5:1 lub 3:1
dla tekstu o wielkosci co najmniej 24 px (bez pogrubienia) lub 18 px dla tekstu
pogrubionego. wiekszego tekstu (krdj pisma pogrubiony o przyblizonej wielkosci powyzej 18
px, lub 24px lub wiekszy).

Prostym narzedziem do analizy poziomu kontrastu jest Colour Contrast Analyzer.

W zwigzku z wymogami dotyczacymi kontrastu, nie powinienes stosowac elementéw
prezentujgcych tekst na tle niejednorodnym, np. bezposrednio na tle zdjecia. Istnieje jednak
wiele technik umozliwiajacych podniesienie kontrastu takiego tekstu. Przyktadowo,

w przypadku biatego tekstu na tle zdjecia z duzymi obszarami jasnych koloréw, mozna
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przypisa¢ do samego tekstu czesciowo przezroczyste tto w kolorze kontrastujgcym
wzgledem tekstu, czyli w tym przypadku czarnym:

.bgtext {
color: rgh(255 255 255);
background-color: rgh(00 0/ 70%);
padding: 1em;

}

Mozesz stosowac kolorystyke o mniejszym kontrascie, ale tylko w zakresie elementdéw
dekoracyjnych w serwisie. Kryterium kontrastu nie obejmuje logo serwisu/systemu.

34. Identyfikacja linkéw
Linki tekstowe muszg by¢ tatwe do odnalezienia przez wszystkich uzytkownikéw serwisu.

Muszg odrdzniac sie od tekstu zarowno kolorem jak i podkresleniem. Niedopuszczalne jest
zastosowanie tylko koloru do wyrdznienia linku.

Podkreslenia mogg by¢ uzyte w projekcie graficznym wytgcznie do oznaczenia linkow. To
samo dotyczy koloru linkéw. Nie moze by¢ on powtdrzony na zadnym elemencie
nieklikalnym i musi spetnia¢ wymogi wskazane w punkcie “Kontrast tresci”.

Po umieszczeniu na linku kursora myszy (hover) powinien on wizualnie odrézniac sie od
pozostatych linkdw, przy czym odrdznienie to nie powinno opierac sie wytacznie na kolorze
(np. podkreslenie linku powinno znikaé, a kolor linku zmieniac sie na kolor o wyzszym
wskazniku kontrastu do tta, niz przy kolorze bazowym linku).

35. Formularze
Wymog widocznosci dotyczy rowniez formularzy stosowanych w serwisie. W szczegdlnosci
odnosi sie to do widocznosci ramek pdl, etykiet pdl oraz przyciskéw.

Wszystkie elementy formularzy (miedzy innymi kolor ramek pdl edycyjnych, elementy
przyciskow radiowych czy ramek przyciskow do zaznaczenia — checkbox) muszg spetniac
wymodg minimalnego kontrastu w stosunku do tta na poziomie przynajmniej 3:1.

Tak jak w przypadku linkdw, przyciski formularzy po umieszczeniu na nich kursora myszy
muszg stawac sie widoczne dla uzytkownikéw (np. zwiekszenie kontrastu miedzy kolorem
przycisku, a kolorem tekstu przycisku).

36. Fokus klawiatury
Caty serwis musi umozliwia¢ nawigacje za pomocg samej klawiatury.

Fokus klawiatury musi mie¢ forme wzmocniong w stosunku do fokusu domyslnego
przegladarki i by¢ widoczny przy nawigacji za pomocg klawiatury w formie ramki, wokaét
wybranego elementu.

Kolor ramki fokusu musi by¢ dobrany do schematu kolorystycznego serwisu tak, aby byt
dobrze widoczny na oznaczonym elemencie (minimalny kontrast — 3:1).
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Element interfejsu uzytkownika, ktéry otrzymuje fokus klawiatury, nie moze by¢ catkowicie
zastoniety przez inne elementy strony (np. przyklejone nagtowki, banery, modale, panele

ptywajgce).

W przypadku automatycznego przewijania widoku fokusowany element musi by¢ co
najmniej czesciowo widoczny.

Przyktad dobrze widocznego fokusu mozesz zobaczy¢ w serwisie www.pfron.org.pl —
wystarczy zaczgé nawigacje w serwisie za pomocg przycisku TAB.

Do rozrdznienia fokusu myszy i klawiatury mozesz wykorzysta¢ pseudoklasy :focus oraz
:focus-visible.

37. Typografia
Czcionki, uzyte w Systemie muszg by¢ bezszeryfowe, o wysokim poziomie czytelnosci - takze
przy duzym powiekszeniu. Zamawiajgcy dopuszcza zastosowanie czcionek typu: Lato, Open
Sans czy PT Sans.

Liczba czcionek (krdj i wielkos¢) musi by¢ ograniczona w projekcie graficznym serwisu do
niezbednego minimum.

38. Spodjna identyfikacja
W ramach Systemu nalezy zaplanowad widoki tekstowych elementéw semantycznych,
takich jak:

1. nagtéwek poziomu 1, ( kazda strona musi posiadac¢ jeden nagtéwek poziomu 1,
pozostate w odpowiedniej hierarchii, jezeli tres¢ jest wymagana.

lista numerowana (uporzgdkowana),

lista wypunktowana (nieuporzadkowana),

listy obu typdw wielokrotnie zagniezdzone,

link,

tekst podstawowy,

tekst podstawowy wyrézniony,

przycisk (3 schematy dla réznych funkcjonalnosci),

© 0N U A WN

. listy rozwijane (select),
10. przyciski typu radio,
11. pola wyboru,

12. pole edycyjne.

Wielkos¢ krojéw pisma uzytych w poszczegdlnych stylach ma odpowiadac¢ hierarchii tych
styléw wzgledem siebie. Nalezy przyjg¢ zasade, ze nagtdwek poziomu 6 ma by¢ co najmniej
wielkosci kroju pisma podstawowego, tylko pogrubionego.

Minimalna wielkos$¢ kroju pisma, ktdrg Zamawiajgcy dopuszcza w projekcie graficznym to
12 px., przy czym tresé podstawowa musi mieé wielko$¢ minimum 16 px.

Nie nalezy stosowac wersalikdw — wielkich liter do tresci.
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Odstepy miedzy wierszami w akapitach ma by¢ ustawiony na co najmniej 1,3-1,5 wysokosci
linii, a odlegtos¢ miedzy akapitami na przynajmniej 1,5 razy wiekszg niz ta pomiedzy
wierszami. W innym przypadku Wykonawca zapewni mozliwos¢ zmiany wielkosci, bez utraty
tresci (np. za pomocy 1.4.12 Text Spacing — narzedzie wspomagajace symulacje strony ze
zwiekszonymi odstepami w zakresie podanym w WCAG 2.2.)

W jednym wersie mozna zaprezentowac do 80 znakdw.

Zamawiajgcy nie dopuszcza mozliwosci justowania (rownoczesne wyréwnanie do lewej
i prawej) zadnej tresci w projekcie graficznym. Dopuszcza tylko wyrdéwnanie do lewej,
a w uzasadnionych sytuacjach wysrodkowanie tekstu.

Tam, gdzie to mozliwe, tre$¢ ma by¢ zaprezentowana w formie tekstu, a nie grafiki tekstu.
Do osiggniecia pozadanego wyglagdu Wykonawca uzyje odpowiednich styléw CSS.

System SOW ma by¢ spéjny pod wzgledem zaréwno w zakresie uzycia krojow pisma lub
styléw, jak i jednolitej implementacji tych samych elementéw na réznych podstronach, np.
ten sam opis logo Systemu we wszystkich miejscach, w ktérych wystepuje badz tez
elementu ukazujacego podpowiedz przy wypetnianiu formularza (nie moze raz by¢ to
“otwodrz podpowiedz”, a za innym razem “pomoc”).

39. Spdjna pomoc
Wszystkie elementy wsparcia uzytkownika (np. link ,,Pomoc”, kontakt do administratora,
czat, FAQ, formularz kontaktowy, itd.) muszg by¢ umieszczone w tym samym spdjnym
miejscu interfejsu. Uzytkownik musi zawsze wiedzie¢, gdzie na stronie znajdzie element
pomocy, bez koniecznosci ponownego jej poszukiwania.

Spéjnosc dotyczy zaréwno potozenia elementu jak i sposobu jego opisania. Jezeli serwis
bedzie zawierat wiele form pomocy, kazda z nich musi by¢ dostepna w przewidywalny
sposob, a uzytkownik musi mie¢ mozliwos¢ wyboru preferowanej metody pomocy.

40. Tabele
Tabele z danymi prezentowane w projekcie graficznym muszg posiadac wyraznie
odrdzniajgce sie od reszty komodrek wersy/kolumny nagtéwkowe. Komaorki tabeli powinny
zostaé rozdzielone krawedziami o kolorze zapewniajgcym minimalny kontrast na poziomie
3:1.

41. Mozliwos¢ swobodnej zmiany wielkosci widoku
Obstuga Systemu zaktada mozliwos¢ swobodnej zmiany wielkosci strony (Ctrl + oraz Ctrl -).
Nalezy upewnic sie, ze atrybut content elementu <meta name="viewport"> nie zwiera
parametréw blokujgcych mozliwos¢ powiekszania takich jak user-salable=no czy maximum-
scale=1. Przy kazdej szerokosci ekranu/poziomie powiekszenia (nie tylko przeznaczonej dla
tabletow i smartfondw) wszystkie tresci i funkcje serwisu muszg by¢ czytelne. Projekt
graficzny musi umozliwia¢ zaprogramowanie w ten sposob serwisu.

42. Elementy ruchome
Dopuszczamy elementy ruchome w serwisie, ale tylko w potfgczeniu z przyciskiem, ktéry
umozliwi uzytkownikowi ich zatrzymanie i ponowne uruchomienie.
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Zalecamy respektowanie ustawienia systemowego prefers-reduced-motion, ktére
sygnalizuje, ze uzytkownik preferuje ograniczenie animacji. Dzieki temu mozliwe jest
spetnienie wymagan wynikajgcych z kryterium 2.3.3 WCAG (kryterium 2.3.3 Animacja po
interakcji AAA) oraz dostosowanie serwisu do potrzeb uzytkownikéw wrazliwych na ruch.

Technika W3C do zrealizowania tego kryterium — C39.

Zaden element serwisu nie moze miga¢, jesli czynno$é ta powtarza sie wiecej niz 3 razy
na sekunde.

43. Multimedia
Jezeli System bedzie zawierat materiaty wideo to rekomendujemy ich prezentacje za
pomocy standardowego odtwarzacza YouTube. Tresci wideo muszg posiadaé napisy
i audiodeskrypcje. Projekt graficzny musi uwzglednia¢ zamieszczanie bezposrednio
pod materiatem wideo linku do transkrypcji tekstowej materiatu, jesli nie jest umieszczona
bezposrednio w filmie.

10. Zalecenia na poziomie AAA
Interfejs graficzny Systemu SOF2 ma by¢ zgodny z wytycznymi WCAG 2.2 poziomu A oraz
AA. Dla wskazanych ponizej elementéw interfejsu Wykonawca spetni zalecenia na poziomie
AAA:

1. Kryterium sukcesu 2.4.9 Cel linku (poza kontekstem). Cel kazdego odnosnika
powinien by¢ jednoznacznie okreslony réwniez wtedy, gdy link jest odczytywany
niezaleznie od otaczajgcego go tekstu;

2. Kryterium sukcesu 1.4.8 Prezentacja wizualna:

a. maksymalna szerokos¢ linii tekstu nie przekracza 80 znakéw;
b. tekst nie jest wyjustowany (tzn. wyréwnany do prawego i lewego marginesu);
c. tekst powiekszony do 200% nie wymaga przesuwania w poziomie.

3. Kryterium sukcesu 2.3.3 Animacja po interakcji. Animacje wywotywane przez
interakcje uzytkownika mogg zosta¢ wytgczone, aby unikng¢ rozpraszania lub
dyskomfortu.

11. Dokumenty
Wszystkie dokumenty, publikowane w Systemie SOF2 , muszg spetnia¢ wymagania WCAG w
odniesieniu do dokumentéw cyfrowych (zalecenia w tym zakresie dostepne sg na stronie
W3C, ktdra opisuje techniki WCAG dla PDF).

Wykonawca jest zobowigzany do kazdorazowe] adaptacji dokumentéw dostarczanych przez
zamawiajgcego oraz prawidtowego (zgodnego z wytycznymi WCAG) przygotowania
Dokumentacji Uzytkownika.

Dokumentacja Uzytkownika musi by¢ przygotowana zgodnie z zasadami prostego jezyka
umieszczonymi w serwisie gov.pl.
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12. Weryfikacja stosowania wytycznych
Zamawiajgcy zastrzega sobie prawo do weryfikacji serwisu, w kazdy dostepny sposdb, pod
wzgledem zgodnosci ze specyfikacjami W3C. Zakres weryfikacji moze dotyczy¢:

e zgodnosci z kryteriami WCAG,
e prawidlowego stosowania technik dla WCAG,
e zgodnosci specyfikacji ARIA.

Mozliwos¢ weryfikacji dotyczy catego okresu obowigzywania Umowy. W przypadku
stwierdzenia jakiekolwiek niezgodnos$ci Wykonawca bedzie zobowigzany do ich usuniecia
na wtasny koszt w terminie wskazanym przez zamawiajgcego.

Tresc¢ ze stopki dokumentu

al. Jana Pawta Il 13, 00-828 Warszawa, Polska, tel. +48 22 50 55 500, www.pfron.org.pl
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Zatacznik nr 3 do OPZ - Wymagania dla Dokumentac;ji.
1. Wymagania Ogélne

DOK-1. W terminie 10 Dni Roboczych od uzyskania dostepu do Repozytorium
Projektowego, Wykonawca zapozna sie z dokumentacjg i sposobem organizacji i
zarzadzania Repozytorium Projektowego oraz przedstawi Zamawiajgcemu
propozycje optymalizacji ww. Repozytorium. Zamawiajacy zastrzega sobie prawo
do wyboru poszczegdlnych propozycji przedstawionych przez Wykonawce.

DOK-2. Wykonawca w terminie 10 Dni Roboczych nastepnego dnia od dnia
zaakceptowania przez Zamawiajgcego propozycji optymalizacji Repozytorium
Projektowego wprowadzi je do Repozytorium.

DOK-3. Wykonawca zobowigzuje sie do prowadzenia Repozytorium Projektowego w
oparciu o $rodowisko dostarczone przez Zamawiajacego. Srodowisko zostanie
skonfigurowane we wskazany przez Zamawiajgcego sposob, na wskazanej przez
Zamawiajgcego infrastrukturze z wykorzystaniem wskazanego przez
Zamawiajgcego srodowiska systemu kontroli wersji (GIT), narzedziu typu case-
tracker na przykfad JIRA, narzedzia pracy grupowej na przyktad Microsoft Teams,
Sharepoint.

DOK-4. W Repozytorium Projektowym, w sposdb szczegdlny bedg wyrdzniane aktualne
wersje dokumentacji projektowej. Dokumenty projektowe bedg zawieraty historie
zmian oraz dane identyfikacyjne, w tym numer wers;ji.

DOK-5. Wykonawca odpowiedzialny jest za sporzadzanie notatek ze spotkan projektowych
i umieszczanie ich w Repozytorium Projektowym.

DOK-6. Wykonawca zobowigzany jest do utworzenia dokumentu dotyczgcego planu
odtworzenia Systemu po awarii (Disaster Recovery Plan).

DOK-7. Wykonawca sporzadzi instrukcje zawierajgcg procedure wykonania kopii bazy
danych Systemu oraz jej odtworzenia. Dokument powinien rowniez dotyczy¢
tworzenia i przywracania bazy danych z serwera produkcyjnego na serwer testowy
Systemu.

DOK-8. Repozytorium architektury bedzie m.in. stuzy¢ jako zrédto do generowania czesci
lub catosci Dokumentacji Systemu omawianej w niniejszym Zatgczniku.
Repozytorium architektury musi byé prowadzone w narzedziu Sparx Enterprise
Architect w wersji co najmniej 14.
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2. Organizacja, formatowanie, komentowanie i utrzymanie Kodu Zrédtowego.
2.1. Przechowywanie Kodu Zrédtowego.
2.1.1.Repozytorium Kodu Zrédtowego
Zamawiajacy prowadzi i nadzoruje Repozytorium Kodu Zrédtowego. W przypadku projektéw
realizowanych przez firmy trzecie, pracownicy tych firm sg odpowiedzialni za zarzadzanie
projektem i Kodem Zrédtowym w repozytorium. W przypadku prac wykonywanych przez
pracownikéw PFRON, taki obowigzek lezy po stronie Funduszu. Repozytorium Kodu
Zrédtowego oparte jest na platformie GIT z wykorzystaniem interfejsu graficznego GitLab.
Zasady korzystania i prowadzenia repozytorium kodu zrédtowego okreslajg ponizsze zapisy:

a) Kazdy realizowany w PFRON projekt musi posiadac wtasng przestrzen w systemie
GitLab, tzw. projekt.

b) Projekt w GitLab musi mieé¢ nazwe zgodng z nazwg projektu realizowanego w
organizacji.

c) Kody zrédtowe przekazywane sg w formie zapewniajgcej kontrole wers;ji.

d) Repozytorium kodu nie powinno by¢ traktowane jako archiwum, wymagane jest
ciggte dostarczanie kolejnych wersji Kodu Zrédtowego, zgodnie z procesem
wytworczym. Nie akceptowalna jest forma rzadkiego zatwierdzania commitéw z
duz3 iloscia linii Kodu Zrédtowego.

e) W przypadku gdy, do aplikacji wykorzystane zostaty Kody Zrédtowe lub biblioteki
innych dostawcdw a nastepnie zostaty one zmodyfikowane na potrzeby projektu,
bezwzglednie nalezy doda¢ do repozytorium kod wejsciowy biblioteki lub modutu, a
nastepnie wersjonowac realizowane w nim zmiany.

f) Kazdy commit powinien zawieraé ogdlny opis (jakiej funkcjonalnosci, pakietu
dotyczy, do czego stuzy, dlaczego co$ byto modyfikowane - zmieniane) zmian oraz
autora i wersje systemu, ktdrego dotyczy.

g) Kazdy commit powinien zawieraé rowniez informacje umozliwiajace tatwe
powigzanie poszczegdlnych aktualizacji Repozytorium Kodu Zrédtowego z
dokumentacjg projektu, w tym dokumentacjg zmian i dokumentacjg Kodu
Zrédtowego.

2.1.2 Organizacja Repozytorium Kodu Zrédtowego.
Struktura repozytorium powinna posiadaé podziat na moduty aplikacji, ustugi integracyjne,
konfiguracje i pliki specyficzne dla Srodowisk, strukture bazy danych oraz obiekty
bazodanowe, w tym pakiety, procedury, funkcje, wyzwalacze.
Strategia tworzenia gatezi (ang. Branching Strategy) w narzedziu GitLab powinna by¢ zgodna
z zasadami GitFlow (https://datasift.github.io/gitflow/IntroducingGitFlow.html). Gtdwng

gatezig musi by¢é master. Biezgce prace rozwojowe powinny by¢ prowadzone w oddzielnej
gatezi, na przyktad o nazwie develop. Wytwarzanie pojedynczych nowych funkcjonalnosci w
ramach prac rozwojowych odbywac sie powinno w gateziach feature (ang. feature
branches). Prace programistyczne zwigzane z usuwaniem btedéw prowadzone sg na osobnej
gatezi, na przyktad HotFIX. Po zakoriczeniu prac rozwojowych lub utrzymaniowych i
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wdrozeniu zmian na srodowisko produkcyjne danego systemu kod zrédtowy z odpowiedniej
gatezi musi by¢ potaczony z gatezig master.
2.2. Komentowanie Kodu Zrédtowego.
2.2.1. Konwencja nazewnictwa.
Projekty realizowane w PFRON muszg posiada¢ opracowang i stosowang w ramach danego
projektu konwencje nazewniczg. Konwencja musi zapewni¢ minimum:

a) Usystematyzowanie, uporzadkowanie i ujednolicenie nazewnictwa w ramach danego
projektu.

b) Umozliwiaé tatwe rozrdznianie (po nazwie) typu zmiennej, statej, kolumny w bazie,
wartosci zwracanej przez funkcje, metode itp.

c¢) Nazwy majg by¢ znaczace - informowac o tym, do czego dany element jest
wykorzystywany.

d) Konwencja powinna by¢ opracowana i opisana w taki sposéb, by programista piszac
kod nie miat watpliwosci jakich nazw ma uzywac.

e) Konwencja powinna uwzgledniaé instalacje testowe, tak aby nie wprowadzaé chaosu
pomiedzy np. nazwami/identyfikatorami elementéw systemu dla instalacji testowej i
produkcyjne;j.

Opracowana konwencja nazewnicza musi uwzglednia¢ minimum nastepujace elementy i
twory programistyczne:

a) Wszystkie elementy Kodu Zrédtowego, w tym pakiety, biblioteki, klasy, metody, pola
klas, state, zmienne, funkcje, procedury itp.

b) Wszystkie sktadniki systemu baz danych, w tym nazwa baza danych, nazwy
schematow, tabele, kolumny, funkcja, pakiet, wyzwalacz, tabele tymczasowe,
zmienne itp.

c) Innych sktadnikéw systemu, takich jak API, zmiennych formatu XML oraz JSON itp.
Nazwy obiektow programistycznych i bazodanowych, w tym nazwy zmiennych, metod, klas
muszg by¢ intuicyjne, jednoznaczne i napisane w jezyku polskim. W przypadku gdy nazwy
beda zapisywane w jezyku angielskim, ich polskie odpowiedniki muszg by¢ zapisywane w
komentarzu zwigzanym z danym obiektem programistycznym lub bazodanowym. W
przypadku nazw klas, metod, zmiennych, funkcji, obiektéw bazodanowych (tabele, kolumny,
procedury, funkcje, zmienne itp.) nalezy obowigzkowo unikaé nazw jednoliterowych oraz
skrétéw zrozumiatych w danym momencie wytgcznie dla programisty piszgcego dany kod.
Wyjatkiem od powyzszych zasad jest kod Zzrédtowy bibliotek i frameworkéw wytworzonych
przez firmy trzecie i wykorzystywanych w ramach danego projektu. W przypadku
modyfikacji ww. bibliotek lub frameworkéw, zmiany wprowadzone do kodu Zrédtowego
muszg spetniaé juz wymagania opisane w niniejszym dokumencie.

2.3. Formatowanie Kodu Zrédtowego.
Dla kazdego projektu nalezy zdefiniowaé formatowanie Kodu Zrédtowego. Wszyscy, bioracy
udziat w projekcie programisci muszg obligatoryjnie stosowac jednolite formatowanie.
Kod zrédtowy musi spetnia¢ wymagania dotyczgce kodu samo komentujgcego, powinien byé
sformatowany w sposdb prosty, przejrzysty oraz jednolity.
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Przyktady standardéw formatowania dla Kodu Zrédtowego:

JAVA -Google Java Style Guide (https://google.github.io/styleguide/javaguide.html)
PHP — PSR PHP Standard Recommendations (https://www.php-fig.org/psr/)

Python — PEPS8 (https://www.python.org/dev/peps/pep-0008/)

PostgreSQL — Coding Standard for SQL and PL/SQL
(https://www.williamrobertson.net/documents/plsglcodingstandards.html)

2.4.

Komentowanie Kodu Zrédtowego.

Sposéb komentowania i jakos¢ samych komentarzy ma bezposrednie znaczenie dla jakosci

Kodu Zrédtowego danego systemu.

Gtéwna reguta, ktéra musi by¢ stosowana w przypadku konstruowania komentarzy do kodu

zrédtowego brzmi nastepujaco: Nalezy komentowa¢ Kod Zrédtowy w taki sposéb, jakiego

tworzgcy komentarz programista sam by oczekiwat - co do zakresu, podejscia, zawartosci,

szczegbdtowosci, konsekwencji w stylu, spdjnosci konwenc;ji itd.

a)

b)

f)

g)

2.4.1. Minimalne wymagania dotyczace komentowania Kodu
Zrédiowego.

kazda klasa (aplikacji, formularzy, raportow itd.) musi zawierac
kilkuzdaniowy komentarz opisujacy, jakiego rodzaju obiekty generuje i jaka
jest ich semantyka,

kazdy atrybut kazdej klasy musi zawiera¢ komentarz opisujacy jego
znaczenie,

kazda metoda kazdej klasy musi zawiera¢ komentarz opisujgcy, do czego
metoda stuzy, jakie ma parametry (co one oznaczajg) oraz jakg wartos¢
zwraca,

kazde wywotanie metody obiektu musi zawiera¢ komentarz objasniajacy,
czemu stuzy,

kazde wykonanie instrukcji SQL musi zawiera¢ komentarz objasniajacy,
czemu stuzy,

kazda tabela oraz kolumna musi posiada¢ komentarz objasniajgcy jakie
dane sg przechowywane w danej tabeli lub kolumnie, jesli sama nazwa nie
posiada odpowiedniej informacji,

kazdy obiekt bazodanowy, w tym, pakiet, funkcja, wyzwalacz itp. musi
zawiera¢ komentarz objasniajacy, czemu stuzy.

Kazdy obiekt programistyczny, taki jak pakiet, klasa, metoda, procedura, funkcja, pakiet

bazodanowy, procedura bazodanowa, funkcja bazodanowa itp. zawiera opis nagtdwkowy,

zawierajgcy przynajmniej ponizsze informacje:

autor,

numer wersji obiektu,

numer wersji systemu,

data utworzenia i data ostatniej modyfikacji,

lista i opis argumentéw (jesli takie posiada),

opis zwracanej wartosci (jesli zwraca warto$¢) lub wyniku dziatania,
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e krotki, ale wyczerpujacy opis dziatania, stowny opis uzytego algorytmu,

e zwracane nieobstuzone wyjatki (jesli takie mogg sie pojawic),

e ewentualnie odwofanie do dokumentacji systemu.

Komentarze wewnatrz pakietéw, klas, procedur, funkcji, pakietéw bazodanowych, procedur
bazodanowych, funkcji bazodanowych itp. Muszg by¢ umieszczone w przypadku, gdy:

e wyjasnienie kodu, ktéry nie jest oczywisty na pierwszy rzut oka,

e wyjasnienie intencji, ktdre ciezko uja¢ w kodzie,

e ostrzezenie o konsekwencjach uzycia danej funkcjonalnosci,

e wyjasnienie niuanséw procesow biznesowych, ktére realizuje program.
Komentarze Kodu Zrédtowego nalezy uzupetniaé¢ o znaczniki wymagane przez narzedzia
stuzace do automatycznego generowania dokumentacji Kodu Zrédtowego wprost z plikéw
zrodtowych. W przypadku jezyka programowania PHP, komentarze powinny by¢ opisane
sposdb pozwalajgcy na wygenerowanie dokumentacji za pomocg narzedzia PHPDoc,
phpDocumentor lub Doxygen. Dodatkowe wymagania dotyczgce komentowania Kodu
Zrédtowego i znacznikdw interpretowanych przez dane narzedzie znajdujg sie w jego
dokumentacji.

2.5. Dokumentacja Kodu Zrédtowego.
Niezaleznie od komentarzy znajdujacych sie w Kodzie Zrédtowym i na tej podstawie
wygenerowane] dokumentacji, wykonawcy realizujgcy projekty programistyczne w
Funduszu zobligowani sg do utworzenia, aktualizacji i prowadzenia dokumentacji kodu
zrodtowego. Dokumentacja, o ktérej mowa powyzej musi zawierac:

a) wykaz (wraz z adresami w Git), catego Kodu Zrédtowego koniecznego do
generowania okreslonej wersji systemu. Do Kodu Zrédtowego zalicza sie réwniez
wszelkie dodatkowe zasoby takie jak skrypty, dane konfiguracyjne, frameworki
itp.,

b) liste technologii wraz z wersjg technologii, w ktdrych zostaty wytworzone Kody
Zrédtowe. Dokumentacja musi by¢ powigzana z konkretng wersjg/wydaniem
sytemu,

c) wygenerowana automatycznie na podstawie Kodu Zrédtowego, dokumentacje
Kodu Zrédtowego przy uzyciu wybranego dedykowanego narzedzia (np. javadoc).
Dokumentacja jest pozyskiwana na podstawie odpowiednich znacznikéw
wpisywanych w komentarze (o sktadni zgodnej z regutami narzedzia),

d) instrukcje generowania kodu wynikowego i tworzenia wersji instalacyjnej z wersji
wynikowej (skompilowanej),

e) instrukcje konfiguracji Srodowiska do generowania kodéw wynikowych,

f) specyfikacje Srodowiska sprzetowo-systemowego wymaganego do
przeprowadzenia procedury generacji kodu wynikowego,

g) liste narzedzi do przygotowywania wers;ji instalacyjnych wytworzonego
oprogramowania (wersji petnej, aktualizacji, tat) wraz z dokumentacjg
uzytkowania i licencjami, o ile s3 wymagane,
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h) w przypadku, gdy zostat wykorzystany framework firm trzecich, dokumentacja
kodu Zrédtowego musi zawiera¢ petng dokumentacje frameworka oraz instrukcje
uzytkownika i dla programistéw,

i) w przypadku wykorzystania wtasnych standardowych bibliotek lub frameworkéw
przez wykonawcéw dokumentacja kodu zrodtowego musi rowniez zawieraé
dokumentacje ww. elementéw systemu.

2.6. Weryfikacja Kodu Zrédtowego.

2.6.1. Weryfikacja Kodu Zrédtowego — wewnetrzna.

Czestotliwo$é¢ weryfikacji Kodu Zrédtowego — wymaganie ATK -12 (OPZ).
Weryfikacja Kodu Zrédtowego bedzie prowadzona dla:

a) Modyfikacji, wymuszajgcych zmiane wersji systemu lub poszczegdlnych jego
komponentéw. Weryfikacja Kodu Zrédtowego stanowi¢ bedzie cze$¢ procedury
odbioru modyfikacji i jej wynik koncowy ma wptyw na podpisanie lub nie protokotu
odbioru.

b) Dostaw Kodu Zrédtowego realizowanych w ramach uméw ustug utrzymania i
rozwoiju, zgodnie z okreslonymi w umowie terminami.

c) Dostarczonego Kodu Zrédtowego nowo wytworzonego systemu, w ramach
procedury odbioru.

W kazdym przypadku osoby odpowiedzialne za realizacje Umowy ustalajg harmonogram
oraz niezbedne zasoby osobowe i sprzetowe do przeprowadzenia weryfikacji. Weryfikacje
Kodu Zrédtowego przeprowadzaja pracownicy Zamawiajacego i Wykonawcy w formie
warsztatow. Wykonawca ma obowigzek zaprezentowac wszystkie zmiany wprowadzone w
kodzie w ramach realizacji ustug ATiK i Rozwoju, w okresie, ktérego przeglad dotyczy.
2.6.2.Zakres wewnetrznej weryfikacji Kodu Zrédtowego.
W celu zweryfikowania zgodnoéci Kodu Zrédtowego z wymaganiami zawartymi w niniejszym
dokumencie nalezy przeanalizowa¢ Kod Zrédtowy pod katem ponizszych zagadnien.

Lp. |Kryterium weryfikacji Czy jest spetnione
s, . . Tak/Nie/Nie
1 Czy Kod Zrédtowy jest przechowywany w GitLab?
dotyczy
. . ) Tak/Nie/Nie
2 Czy projekt w GitLab ma nazwe zgodng z nazwg projektu?
dotyczy
3 Czy sposdb przechowywania Kodu Zrédtowego zapewnia Tak/Nie/Nie
mozliwo$é kontroli wers;ji? dotyczy
4 Czy commity wykonywane sg z odpowiednig czestotliwoscig i | Tak/Nie/Nie
sg odpowiednio opisane? dotyczy
c Czy Kod Zrédtowy lub biblioteki innych dostawcéw znajdujg | Tak/Nie/Nie
sie w GitLab? dotyczy
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Lp. |Kryterium weryfikacji Czy jest spetnione
6 Czy struktura repozytorium w GitLab jest odpowiednio Tak/Nie/Nie
przygotowana i adekwatna do projektu? dotyczy
; Czy sg tworzone i utrzymywane odpowiednie gatezie w Tak/Nie/Nie
repozytorium GitLab? dotyczy

. ) ) Tak/Nie/Nie
8 Czy projekt ma ustalong konwencje nazewniczg?
dotyczy
) L . Tak/Nie/Nie
9 Czy konwencja nazewnicza jest stosowana w projekcie?
dotyczy
10 Czy konwencja nazewnicza spetnia wymagania zawarte w Tak/Nie/Nie
dokumencie Standard komentowania Kodu Zrédtowego? dotyczy
1 Czy w projekcie zostat zdefiniowany standard formatowania |Tak/Nie/Nie
Kodu Zrédtowego? dotyczy
o o Tak/Nie/Nie
12 |Czy standard formatowania jest stosowany w projekcie?
dotyczy
13 Czy kod Zrodtowy spetnia wymagania dotyczgce samo Tak/Nie/Nie
komentujgcego? dotyczy
Czy komentarze zawarte w Kodzie Zrédtowym spetniajg Lo
o . ) Tak/Nie/Nie
14 | minimalne wymagania zawarte w dokumencie Standard dot
. otycz
komentowania Kodu Zrédtowego? yezy
) . Tak/Nie/Nie
15 |Czy zostata wytworzona dokumentacja Kodu Zrédtowego?
dotyczy
) . ] Tak/Nie/Nie
16 |Czy dokumentacja Kodu Zrédtowego jest aktualna?
dotyczy
Czy dokumentacja Kodu Zrédtowego zawiera elementy Lo
. ) Tak/Nie/Nie
17 |wskazane w dokumencie Standard komentowania Kodu dot
. otycz
Zrodtowego? yezy

Tab. 1 Lista kontrolna dla weryfikacji Kodu Zrédtowego.

2.6.3.Weryfikacja Kodu Zrédlowego — audyt zewnetrzny.
Na wniosek Kierownika Projektu lub innej osoby decyzyjnej weryfikacja Kodu Zrédtowego
moze by¢ przeprowadzona przez podmiot zewnetrzny.
Zakres audytu zewnetrznego bedzie obejmowacd nastepujace obszary:
l. Obszar Kodu Zrédtowego:
a. Inspekcja kodu (code review) i wykorzystanie obowigzujgcych praktyk;
b. Wykorzystanie przyjetych standardéw komentowania i formatowania Kodu
Zrédtowego;

75



Wydajnos¢ Kodu Zrédtowego i zapytan SQL;
Podatnos$¢ na ataki;
Skalowalnoé¢ Kodu Zrédtowego;

S o oo o

Stopien odpornosci Kodu Zrédtowego na wprowadzanie zmian, w tym
refaktoryzacje kodu (refactoring);
g. Zasieg i pokrycie testami automatycznymi;
h. Wykorzystane wzorce projektowe i poprawnosé ich uzycia;
i. Optymalizacja i normalizacja bazy danych;
j. Ocena dtugu technologicznego;
Il. Obszar procesu wytwérczego i zagadnien projektowych
a. Architektura aplikacji;
b. Wykorzystywana w projekcie technologia;
c. Poprawnos¢ wykorzystania frameworkdw i bibliotek;
d. Analiza potencjalnych kosztdw wprowadzenia modyfikacji podczas fazy
utrzymania i rozwoju systemu teleinformatycznego;
e. Jakos¢ przyjetego w projekcie procesu wytwodrczego.
Powyiszy zakres audytu zewnetrznego Kodu Zrédtowego bedzie dostosowywany do
indywidualnych potrzeb w ramach kazdego zlecenia.
Wynikiem audytu zewnetrznego Kodu Zrédtowego bedzie raport zawierajacy

zidentyfikowane niezgodnosci, problemy oraz rekomendacje i zalecenia.
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Zatacznik nr 4 do OPZ - Wymagania dotyczace testow.

WT-01

WT-02

WT-03

WT-04

WT-05

WT-06

WT-07

Wykonawca zobowigzany jest do przeprowadzenia testow jednostkowych na
Srodowisku Developerskim. Po zakorczeniu testéw Wykonawca zobowigzany jest
do przedstawienia raportu z testdw wraz z logiem z narzedzia, za pomoca ktérego
byly przeprowadzane testy, potwierdzajgcym wykonanie i liczbe poprawnie i
btednie przeprowadzonych testéw.

Wykonawca zobowigzany jest do wykonywania testow funkcjonalnych na
Srodowisku Testowym. Po zakoAczeniu testéw Wykonawca jest zobowigzany do
przedstawienia raportu z testéw wraz ze scenariuszami testowymi oraz dowodow
przeprowadzenia wyzej wymienionych testdw. Dowodami mogg by¢ zrzuty ekranu,
wyciag z logéw Systemu, wyciag z informacji z bazy danych Systemu.

Wykonawca zobowigzany jest do przeprowadzenia testow wydajnosciowych na
Srodowisku Testowym. Po zakoriczeniu testéw Wykonawca zobowigzany jest do
przedstawienia raportu z testow.

Wykonawca zobowigzany jest do przeprowadzenia testow bezpieczeristwa na
Srodowisku Testowym. Po zakoriczeniu testéw Wykonawca zobowigzany jest do
przedstawienia raportu z testow.

Wykonawca zobowigzany jest do opracowania mechanizmow automatycznych
testéw regresji wraz z narzedziami i procedurami ich uruchamiania i wykonywania.

Wykonawca zobowigzany jest do skonfigurowania i uruchomienia narzedzia do
wykonywania automatycznych testéw regresji oraz zaimplementowania pierwszych
scenariuszy wraz z pierwszg zgtoszong Modyfikacjg. Nastepnie Wykonawca bedzie
zobowigzany w ramach kolejnych zgtoszenn Modyfikacji do dodawania nowych
scenariuszy dotyczacych zaimplementowanych juz funkcji Systemu.

Zamawiajgcy ma prawo rozszerzenia listy zagadnien testowych oraz zastrzega sobie
prawo do zgtaszania zmian w proponowanych scenariuszach, ktére Wykonawca
zobowigzany jest uwzglednic.
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Zatacznik nr 5 do OPZ - Poziom swiadczenia ustug (SLA).

Wykonawca zobowigzuje sie Swiadczy¢ Przedmiot Umowy z zachowaniem nastepujgcych

parametréw SLA (Service Level Agreement):

1. Ustuga Asysty Technicznej i Konserwacji:

Kalendarz
Swiadczenia

Okno serwisowe w godzinach: 20.00 — 6.00.

Przyjmowanie i obstuga: Dni Robocze, w Godzinach Roboczych: 06:00 -18:00 z

ustugi wytgczeniem awarii.
Czasy Lp. | Nazwa Wady Czas Naprawy Czas Obejscia
realizacji

1. Awaria

... (maksymalny Czas Naprawy
9 Godzin Roboczych, Czas
Naprawy zostanie
dostosowany do oferty
Wykonawcy)

3 Godziny Robocze

2. Btad

...... (maksymalny Czas
Naprawy 12 Godzin
Roboczych, Czas Naprawy
zostanie dostosowany do
oferty Wykonawcy)

5 Godzin
Roboczych

3. Usterka

17 Godzin Roboczych

Nie dotyczy

4. Pytania/Konsultacje

2 Dni Robocze lub w terminie
uzgodnionym przez Strony

Nie dotyczy

5. Pomytka Uzytkownika

9 Godzin Roboczych lub w
terminie uzgodnionym przez
Strony

Nie dotyczy

Definicje znajdujg sie w stowniku w rozdziale | Opisu Przedmiotu Zamdwienia.
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Poziom
dostepnosci

ustugi

RPDS — rzeczywisty poziom dostepnosci Systemu dla Uzytkownikéw

RPDS 299 %

Miara poziomu $wiadczenia Ustug Asysty Technicznej i Konserwacji (SLA)
okreslona jako:

RPDS =100 * (GRM-CO-CN) /(GRM-CO) [%]

gdzie:

GRM - Liczba Godzin Roboczych w miesigcu

CN —taczny czas w Godzinach Roboczych Niedostepnosci Systemu w miesigcu.

CO - taczny czas w Godzinach Roboczych uzgodnionych z Zamawiajgcym Okien

Serwisowych w miesigcu.

Lista i
czestotliwos¢

raportow

e Rzeczywisty poziom dostepnosci Systemu (RPDS) (miesiecznie).

2. Modyfikacja i Rozwaj:

Kalendarz

Swiadczenia

Przyjmowanie i obstuga: Dni Robocze w Godzinach Roboczych: 06:00-18:00

Rozwoju
Czasy Lp. | Nazwa Czas realizacji
realizacji
1. Rozwdj - Etap 1 (analiza 10 dni kalendarzowych
wstepna)
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Rozwdj Etap 1 — (analiza Ustalany w harmonogramie

petna)

Rozwdj - Etap 2 (realizacja) Ustalany w harmonogramie
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Zatacznik nr 6 do OPZ: Szczegétowe wymagania bezpieczeristwa w procesie utrzymania
(ATiK) Systemu.

1.

2.

Ramy odniesienia i zgodnos¢
1.1. Wykonawca zobowigzuje sie, ze proces utrzymania i rozwoju
Systemu bedzie realizowany w sposéb zgodny z obowigzujgcymi
standardami i regulacjami w zakresie bezpieczenstwa informacji i
ochrony danych, w szczegdlnosci z:
OWASP ASVS 5.0 — co najmniej na poziomie Level 2 w obszarach:
uwierzytelnianie, zarzadzanie sesjami, zarzgdzanie danymi, logowanie,
obstuga btedéw i bezpieczenstwo API,
OWASP Top 10 oraz OWASP API Security Top 10,
Dyrektywa NIS2 oraz ustawg o KSC (Ustawa z dnia 23 stycznia 2026 r.
0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektérych innych ustaw Dz.U. 2026 poz. 252) — w zakresie odpornosci,
zapewnienia ciggtosci dziatania, przygotowania i utrzymywania planow
DRP/BCP oraz obowigzku raportowania incydentdw do wtasciwych CSIRT,
NIST Cybersecurity Framework oraz normg NIST SP 800-53 — w zakresie
zarzadzania bezpieczenstwem i kontrolami technicznymi,
SANS/CWE Secure Coding Practices — w zakresie stosowania wzorcéw
bezpiecznego programowania i eliminacji typowych podatnosci,
ISO/IEC 27001 i 27002 — w zakresie zarzgdzania bezpieczeristwem informacji
oraz stosowania kontroli bezpieczenstwa,
Rozporzadzeniem KRI — w zakresie minimalnych wymagan dla systemow
teleinformatycznych,
RODO — w zakresie wdrozenia zasad privacy by design i privacy by default w
catym cyklu zycia systemu,
Rekomendacjami NASK i Cert Polska w zakresie cyberbezpieczenstwa w
systemach publicznych
SSDLC i bezpieczenstwo CI/CD

2.1. Wykonawca jest zobowigzany do stosowania proceséw Secure Software

Development Lifecycle (SSDLC) obejmujgcych: planowanie, projektowanie (threat

modeling), implementacje (secure coding), weryfikacje (testy bezpieczenstwa),

wdrozenie (kontrola release), utrzymanie (monitoring i patching).

2.2.  Systemy CI/CD muszg uwzglednia¢ mechanizmy bezpieczenistwa, w tym:

a.

oo o

automatyczne testy bezpieczeristwa (analiza statyczna, dynamiczna, analiza
komponentow),

generowanie i utrzymywanie SBOM (Software Bill of Materials),
podpisywanie i weryfikacje integralnosci artefaktow,

kontrole zaleznosci i wersji komponentow,

strategie bezprzerwowych wdrozen (rolling updates, blue-green deployment
lub réwnowazne).
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3.

Testy bezpieczenstwa i zarzadzanie podatnos$ciami
3.1. Wykonawca zobowigzuje sig, ze przed kazdym wydaniem
produkcyjnym oraz po kazdej istotnej zmianie w kodzie Zzrédtowym,
architekturze lub konfiguracji Systemu przeprowadzi testy
bezpieczenstwa obejmujgce co najmniej:

analiza statyczna kodu Zrédtowego (SAST),

a.

b.
c.
d

o 0 T o

poo oo

analiza dynamiczna (DAST),

analiza komponentdéw i bibliotek (SCA),

weryfikacja bezpieczeristwa APl zgodnie z OWASP API Security Top 10,
aktualizacja SBOM.

3.2. Wykonawca zobowigzuje sie, ze wszystkie podatnosci zostang
zaklasyfikowane wedtug metodologii CVSS 4.0 oraz usuwane w
nastepujacych terminach:

Critical (29.0) — eliminacja przed wdrozeniem,

High (7.0-8.9) — usuniecie do 7 dni roboczych,
Medium (4.0-6.9) — usuniecie do 30 dni roboczych,
Low (<4.0) — usuniecie w cyklu utrzymaniowym.

3.3. Wykonawca zobowiazuje sie, ze zaden release produkcyjny
Systemu nie bedzie zawierat podatnosci zaklasyfikowanych jako
Critical lub High wedtug CVSS 4.0.

3.4. Wykonawca zobowigzuje sie do wdrozenia i utrzymywania w
ramach swiadczenia ustug skutecznego procesu patch management,
obejmujacego:

monitorowanie podatnosci w komponentach, bibliotekach i srodowisku,
szybka analize wptywu,

przygotowanie i wdrozenie poprawek w wymaganych terminach,
przekazywanie Zamawiajgcemu raportéw z dziatan naprawczych.
Zarzgdzanie komponentami i zalezno$ciami

4.1. Wykonawca zobowigzuje sie, ze wszystkie wykorzystywane w
Systemie komponenty, w tym frameworki, biblioteki, zaleznosci,
Srodowiska uruchomieniowe, systemy bazodanowe, kontenery oraz
brokerzy wiadomosci, bedg utrzymywane w najnowszych stabilnych
wersjach wspieranych przez producentdw.

4.2. Wykonawca zobowigzuje sie, ze w ramach $wiadczenia ustug nie
bedzie wykorzystywat komponentéw:

a. EOL (End of Life),
b. niewspieranych przez producenta,

c. porzuconych lub znanych jako podatne na CVE.

4.3. Wykonawca zobowigzuje sie do statego monitorowania statusu
wsparcia (EOL) wszystkich komponentéw wykorzystywanych w
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Systemie oraz do przygotowania i realizacji plandw migracji przed
zakonczeniem okresu wsparcia producenta, w celu zapewnienia
ciggtosci i bezpieczenstwa dziatania Systemu.

5. Konfiguracja i hardening
5.1. Wykonawca zobowigzuje sie, ze wszystkie sSrodowiska oraz serwery
wykorzystywane do dziatania Systemu zostang utwardzone zgodnie z
uznanymi benchmarkami bezpieczenstwa (np. CIS lub
réwnowaznymi), a w szczegoélnosci:
a. zostang wytaczone wszystkie nieuzywane ustugi i porty,
zostanie zapewniona petna separacja srodowisk (produkcyjne, testowe,
deweloperskie),
c. zostang wdrozone mechanizmy ochrony przed atakami typu LFI (Local File
Inclusion) i RFI (Remote File Inclusion),
d. zostanie zapewniona kontrola uprawnien i dostepdw zgodnie z zasadg least
privilege (minimalnych uprawnien).
6. Monitoring i wykrywanie incydentow
6.1. System musi zapewnia¢ mozliwos¢ integracji z mechanizmami
SIEM/SOAR w celu:

a. rejestrowania zdarzen bezpieczenstwa,

b. korelacji logéw,
c. reagowania na incydenty w czasie rzeczywistym.
6.2. Logi systemowe muszg by¢:
a. przechowywane w sposdb uniemozliwiajgcy ich modyfikacje,
zawierac dane niezbedne do audytu (timestamp, uzytkownik, adres IP, akcja).
6.3. Logi muszg by¢ przechowywane zgodnie z polityka retencji, a
minimalny okres przechowywania to 6 miesiecy, z mozliwoscig
przedtuzenia do 2 lat w zaleznosci od ryzyka, zgodnosci z RODO i
politykg organizacji,
6.4. System musi umozliwia¢ automatyczne oznaczanie zdarzen o
znaczeniu RODO (np. dostep do danych osobowych, ich eksport,
edycja, usuniecie) oraz umozliwia¢ szybkie generowanie raportow z
tych dziatan.
7. Ciggtos¢ dziatania i odpornos¢
Wykonawca zobowigzuje sig, ze System bedzie, utrzymywany i rozwijany z
wykorzystaniem mechanizmdéw zapewniajgcych ciggto$é dziatania i odpornos¢,
obejmujacych w szczegdlnosci:
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a.

High Availability (HA) — zastosowanie rozwigzan gwarantujacych wysokga
dostepnosc ustug i minimalizacje przestojéw,

Disaster Recovery (DR) — przygotowanie i utrzymywanie aktualnego planu
odzyskiwania po awarii (DRP) oraz przeprowadzanie testow skutecznosci tego
planu nie rzadziej niz raz na 6 miesiecy,

Business Continuity Plan (BCP) — zapewnienie zgodnosci z wymaganiami
dyrektywy NIS2 i ustawy o KSC w zakresie odpornosci, ciggtosci dziatania i
systemu zgtaszania incydentow.

8. Zarzadzanie dostepem i hastami

8.1. Wykonawca zobowigzuje sie, ze w ramach utrzymania i rozwoju
Systemu zostanie wdrozona i egzekwowana polityka haset zgodna z
wytycznymi NIST SP 800-63B oraz ISO/IEC 27001, obejmujgca co
najmniej:

zakaz stosowania haset znajdujgcych sie w stownikach haset
kompromitowanych,

zapewnienie minimalnej dtugosci i ztozonosci haset stosowanych w Systemie,

wdrozenie mechanizmoéw wykrywania i blokowania haset ujawnionych w
znanych wyciekach danych,

regularne wymuszanie zmiany poswiadczen administracyjnych, zgodnie z
najlepszymi praktykami bezpieczenstwa oraz wymaganiami Zamawiajgcego.

9. Raportowanie i kryteria akceptacji

9.1 Wykonawca zobowigzuje sie, ze po kazdym wydaniu produkcyjnym
Systemu przekaze Zamawiajgcemu komplet dokumentac;ji
obejmujace;j:

raport z przeprowadzonych testow bezpieczenstwa (obejmujgcy SAST, DAST,
SCA oraz testy bezpieczenstwa API),

zaktualizowany SBOM (Software Bill of Materials),

zestawienie wykrytych podatnosci wraz z ich klasyfikacjg wedtug metodologii
CVSS 4.0,

potwierdzenie zgodnosci wszystkich komponentéw z aktualnymi
wymaganiami wsparcia producenta.

9.2 Wykonawca zobowigzuje sie, ze warunkiem przekazania
Zamawiajgcemu release produkcyjnego jest spetnienie nastepujacych
kryteridw akceptacji:

brak podatnosci sklasyfikowanych jako Critical lub High wedtug CVSS 4.0,
dostarczenie aktualnego i kompletnego SBOM,
przekazanie pozytywnie zweryfikowanych raportéw bezpieczenstwa.
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10. Odpornos¢ ustugi

10.1 Wykonawca zobowigzuje sie, ze System bedzie utrzymywany i rozwijany w
sposodb zapewniajgcy jego odpornos$é na zagrozenia bezpieczenstwa, ataki
cybernetyczne oraz zaktdcenia dziatania.

3. Odpornos¢ na ataki cybernetyczne musi byé zapewniona poprzez:

a. stosowanie zabezpieczen zgodnych z OWASP ASVS 5.0 i OWASP Top 10 / API
Security Top 10,

b. identyfikacje i mapowanie zagrozen zgodnie z MITRE ATT&CK Framework
oraz ich neutralizacje poprzez odpowiednie mechanizmy obronne,

c. projektowanie i wdrazanie architektury w oparciu o zasade Zero Trust (NIST
SP 800-207),

d. wdrazanie benchmarkéw konfiguracji i hardeningu zgodnych z CIS Controls /
CIS Benchmarks,

e. stosowanie mechanizmoéw detekcji i reagowania zgodnie z NIST
Cybersecurity Framework (Detect—Respond—Recover),

f. monitorowanie i klasyfikacje podatnosci zgodnie z CVSS 4.0,

g. wdrazanie procedur zgodnych z ISO/IEC 27001, ISO/IEC 27035 (zarzadzanie
incydentami) oraz wymaganiami dyrektywy NIS2.

10.2 W ramach utrzymania Wykonawca zobowigzuje sie do zapewnienia:

a. odpornosci na ataki sieciowe (DoS/DDoS, brute force, MITM) — poprzez
stosowanie mechanizmow filtrowania, rate limiting i redundancje,

b. odpornosci na ataki aplikacyjne (SQLi, XSS, SSRF, RCE, CSRF, LFI/RFI) —
poprzez kontrole wejscia/wyjscia, walidacje danych, bezpieczne sesje i
sandboxing,

c. odpornosci na ataki na API — poprzez uwierzytelnianie, autoryzacje, rate
limiting, podpisywanie i szyfrowanie komunikacji,

d. odpornosci na ataki wektorowe w tancuchu dostaw — poprzez kontrole
integralnosci kodu, SBOM, podpisywanie artefaktow i skanowanie
komponentéw,

e. odpornosci na ataki socjotechniczne i inzynierie spoteczng — poprzez
wdrazanie zabezpieczen po stronie systemu (np. detekcja anomalii
logowania, MFA) i mechanizmy edukacyjne dla uzytkownikow.

10.3 Wykonawca zobowigzuje sie, ze odpornos¢ ustugi bedzie systematycznie
weryfikowana poprzez:

a. analizy zgodnosci z frameworkami bezpieczenstwa (OWASP, NIST, MITRE
ATT&CK, CIS, ISO, NIS2) wykonywane:

i. przed kazdym release produkcyjnym zawierajgcym istotne
zmiany funkcjonalne, architektoniczne lub infrastrukturalne,

ii. wramach procesu SSDLC — na etapie planowania (analiza
wymagan bezpieczenstwa), projektowania (threat modeling),
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weryfikacji (testy bezpieczenstwa) i wdrozenia (release
readiness),

b. przeprowadzanie testow skutecznosci wdrozonych mechanizmoéw
ochronnych po kazdej istotnej zmianie komponentéw systemu, konfiguracji
bezpieczenstwa lub infrastruktury,

c. przekazywanie Zamawiajgcemu raportéw z analiz odpornosci wraz z
rekomendacjami dziatan korygujacych i terminami ich realizacji.
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Zatacznik nr 7 do OPZ: Wymagania funkcjonalne SOF2 konieczne dla przeprowadzenia
konsolidacji ksigg pomocniczych

1. Wprowadzenie
PFRON bedzie wdrazat konsolidacje ksigg pomocniczych prowadzonych dotychczas w
systemach SODIR, NEO i PWIND2. Po wdrozeniu konsolidacji system SOF2 stanie sie
jedynym miejscem prowadzenia rozrachunkéw z Kontrahentami PFRON oraz jedynym
zrodtem prawdy o tych rozrachunkach dla pozostatych systeméw Funduszu. Systemy SODIR,
NEO i PWIND?2 przestajg petni¢ dotychczasowg role rachunkowych ksigg pomocniczych i
przejda do roli systeméw dziedzinowych wypracowujgcych decyzje przekazywane do
ksiegowania w SOF2.

Kazdy rodzaj wypracowywanej przez systemy dziedzinowe PFRON decyzji bedzie miat w
SOF2 przypisany dedykowany schemat ksiegowy. Na podstawie przekazanej decyzji i jej
metadanych SOF2 stworzy lub zaktualizuje rozrachunek z Kontrahentem, wygeneruje
polecenia przelewdéw zgodnie z terminami ptatnosci wynikajgcymi z rozrachunkéw,
zaksieguje wyciagi bankowe oraz rozliczy wptaty Kontrahentdw zgodnie z decyzjami
systemow dziedzinowych. Zapisy ksiegowe beda powstawaé w miesigcu ksiegowym, w
ktérym nastepuje rozksiegowanie, a rozrachunki bedg przechowywaé otrzymane z systemu
dziedzinowego metadane, w szczegdlnosci okres pomocy, zrédto finansowania czy tez
numer referencyjny programu pomocowego.

SOF2 udostepni poprzez APl systemom dziedzinowym dostep online do aktualnych sald
rozrachunkdw, historii ich zmian, informacji o przelewach oraz danych Kontrahentow.
Zmiany zachodzace po stronie SOF2 bedg komunikowane do systemoéw dziedzinowych przez
mechanizm powiadomien. Integracja bedzie miata charakter dwukierunkowy i umozliwi
systemom dziedzinowym prowadzenie postepowan administracyjnych oraz innych
proceséw decyzyjnych na podstawie biezgcego stanu rozrachunkdw.

Wymagania niniejszego zatgcznika majg charakter generyczny. Opisujg mechanizmy, ktdre
muszg zosta¢ wytworzone i wdrozone po stronie SOF2 niezaleznie od konkretnego systemu
dziedzinowego. Podfaczenie poszczegdlnych systemoéw dziedzinowych do SOF2 wedtug
nowych zasad realizowane bedzie w ramach odrebnych postepowan. W ramach niniejszego
postepowania Wykonawca jest zobowigzany wytworzyé i wdrozyé mechanizmy generyczne
opisane w niniejszym dokumencie. Weryfikacja prac nastgpi na obszarze gospodarki wtasnej
PFRON obstugiwanym w SOF2 oraz integracji modutu MIDAS SOF2 z modutem FIX SOF2.

2. Zakres i granice

2.1. Zakres zatacznika
Zakres zmian w systemie SOF2 objetych niniejszym zatgcznikiem obejmuje:

2.1.1. Rozbudowe rejestru Kontrahentdw o wersjonowanie danych, mechanizm
przyjmowania zmian od systemoéw dziedzinowych oraz udostepnianie danych
Kontrahentow zwrotnie.
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2.1.2. Rozbudowe planu kont o warstwe semantyczng wigzgcg segmenty kont ze
stownikami Zrédtowymi oraz mechanizm automatycznego zakfadania kont
analitycznych podczas rozksiegowania.

2.1.3. Wprowadzenie stownika rodzajéw decyzji oraz mechanizmu definiowania
schematéw ksiegowych przypisanych do poszczegdlnych rodzajow decyzji.
2.1.4. Interfejs przyjmowania decyzji od systeméw dziedzinowych wraz z walidacja,

kolejkowaniem i rozksiegowywaniem.

2.1.5. Reguty i walidacje zmian na rozrachunkach obowigzujace niezaleznie od zrédfa
operacji.

2.1.6. Rozbudowe obstugi wyciggdéw bankowych i rozliczania wptat zgodnie z
decyzjami systemow dziedzinowych, w szczegdlnosci z uwzglednieniem zasad
Ordynacji Podatkowe;j.

2.1.7. Udostepnianie danych online systemom dziedzinowym oraz mechanizm
powiadomien o zmianach.

2.1.8. Ustuge centralnego repozytorium kurséw walut NBP dla systeméw PFRON.

2.1.9. Audyt i logowanie operacji miedzysystemowych z wykorzystaniem numeru
decyzji jako identyfikatora korelacji.

2.2. Wytaczenia z zakresu
Poza zakresem niniejszego zatgcznika pozostaja:

2.2.1. Wymagania niefunkcjonalne systemu SOF2 (wydajnos¢, dostepnosé,
bezpieczenstwo, skalowalnos¢), objete innymi cze$ciami OPZ.

2.2.2. Mechanizmy wyceny i realizacji zlecen rozwoju systemu SOF2, objete innymi
czesciami OPZ.

2.2.3. Podfaczenie konkretnych systemoéw dziedzinowych (SODIR 3.0, NEO, PWIND2)
do SOF2, realizowane w ramach odrebnych postepowan.

2.2.4. Wymagania na systemy dziedzinowe, stanowigce przedmiot postepowan
dotyczacych tych systemow.

2.3. Granica odpowiedzialnosci SOF2 oraz systemow dziedzinowych
W integracji SOF2 z systemami dziedzinowymi obowigzujg nastepujace zasady podziatu
odpowiedzialnosci:

2.3.1. SOF2 bedzie przechowywat i udostepniat dane na poziomie Kontrahenta
PFRON. Analityka ponizej tego poziomu, w szczegdlnosci dane identyfikujgce
pracownikéw Beneficjenta oraz proporcje rozliczern w rozbiciu na pracownikéw,
pozostanie wytgcznie po stronie systemu dziedzinowego.

2.3.2. System dziedzinowy bedzie wypracowywat decyzje wraz z kwotami rozbitymi
na wartosci stownikowe, w szczegdlnosci na pozycje stownika Zrodet
finansowania. SOF2 bedzie przyjmowat decyzje jako rozstrzygniecie finalne i
rozksiegowywat jg z zastosowaniem schematu ksiegowego przypisanego do jej
rodzaju.
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2.3.3. Zrédtem prawdy o saldach rozrachunkéw Kontrahentéw oraz historii tych
rozrachunkéw bedzie SOF2. Systemy dziedzinowe bedga uzyskiwaé dostep do tych
danych wytgcznie przez interfejsy udostepniane przez SOF2.

2.4. Walidacja poprzez wdrozenie
Mechanizmy wytworzone i wdrozone przez Wykonawce w ramach niniejszego
postepowania zostang zweryfikowane na obszarze gospodarki wtasnej PFRON
obstugiwanym w SOF2 oraz na integracji modutu MIDAS SOF2 z modutem FIX SOF2.
Wskazane obszary bedg petnic¢ role poligonu demonstracyjnego potwierdzajgcego
poprawnosc i kompletnosé implementacji przed podtgczeniem konkretnych systemow
dziedzinowych do SOF2 w ramach odrebnych postepowan.

3. Pojeciai definicje
Niniejsza sekcja definiuje pojecia kluczowe dla zrozumienia wymagan zawartych w
dokumencie. Definicje koncentrujg sie na terminach nowych lub na pojeciach, ktére w
kontekscie konsolidacji ksigg pomocniczych zyskujg nowe lub rozszerzone znaczenie w
stosunku do dotychczasowej Dokumentacji Uzytkownika modutu FIX SOF2 w innych
przypadkach zatacznik postuguje sie definicjami zawartymi w powyzszej dokumentac;ji.

Decyzja

Kazde rozstrzygniecie systemu dziedzinowego majace skutek finansowy, powodujgce
powstanie lub zmiane zobowigzania albo naleznosci w rozrachunkach z Kontrahentem
PFRON, konieczno$¢ aktualizacji zapiséw ksiegowych albo utworzenie, modyfikacje badz
anulowanie polecenia przelewu. Pojecie szersze niz decyzja administracyjna w rozumieniu
KPA. Nie kazda formalna decyzja administracyjna jest przekazywana do SOF2, a do SOF2
trafiajg rowniez rozstrzygniecia, ktore nie sg formalnymi decyzjami administracyjnymi (np.
automatyczne rozliczenie wptaty).

Numer decyzji

Unikalny, niezmienny identyfikator decyzji w formacie KodSystemuDziedzinowego-
NumerKolejny, nadawany po stronie systemu dziedzinowego. Jest czytelny dla cztowieka i
petni rownoczesnie role identyfikatora korelacji umozliwiajgcego sledzenie operacji przez
wszystkie etapy i komponenty (tracing).

Rodzaj decyzji

Typ decyzji okreslony w stowniku zarzgdzanym po stronie SOF2. Kazdy rodzaj decyzji jest
jednoznacznie powigzany z jednym schematem ksiegowym oraz okresla wymagalnosé
poszczegblnych metadanych oraz ich krotnosé.

Schemat ksiegowy

Definicja sposobu rozksiegowania (dekretacji) decyzji danego rodzaju. Schemat wykorzystuje
metadane decyzji do zbudowania numerdéw kont, okreslenia stron WN i MA, kwot,
wyroznikéw transakcji i pozostatych elementow zapisow ksiegowowych.
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Metadane decyzji

Zestaw atrybutow opisujgcych decyzje przekazywanych wraz z decyzjg do SOF2 (m.in. numer
decyzji, numer PFRON Kontrahenta, kwota, data wymagalnosci, rok i okres, rodzaj decyzji,
opis, zrédto finansowania, numer referencyjny programu pomocowego). Wymagalnos¢
poszczegblnych metadanych jest zalezna od rodzaju decyzji.

Kontrahent PFRON

podmiot gospodarczy identyfikowany w SOF2 przy uzyciu unikalnego identyfikatora.
Unikalny identyfikator jest obecny dla kazdego Kontrahenta niezaleznie od jego typu i
stanowi podstawowy atrybut identyfikujgcy Kontrahenta w systemie. W przypadku
Beneficjentow i Pracodawcéw Kontrahent jest dodatkowo identyfikowalny przy uzyciu
numeru PFRON, ktéry petni role identyfikatora biznesowego. Pojecie obejmuje
Beneficjentow (w terminologii SODIR, PWIND2) oraz Pracodawcow (w terminologii NEO).

Zrédto finansowania

stownik okreslajgcy pochodzenie sSrodkéw (m.in. srodki wtasne PFRON, dotacja celowa
MRPiPS). Wartos$¢ ze stownika bedzie wykorzystywana w schematach ksiegowch do
rozréznienia kont ksiegowych.

System dziedzinowy

system zewnetrzny wobec SOF2, wypracowujgcy decyzje i przekazujacy je do
rozksiegowania. Po wdrozeniu konsolidacji w tej roli bedg wystepowaty m.in. SODIR 3.0,
NEO, PWIND?2.

Ksiega pomocnicza

Historyczny model integracji, w ktdrym system dziedzinowy prowadzit wtasng rachunkowsa
ksiege pomocniczg, a do SOF2 przekazywane byty syntetyczne ksiegowania. Model bedzie
wygaszany w ramach projektéw konsolidacji prowadzonych dla poszczegdlnych systemoéw
dziedzinowych.

Gospodarka wtasna

Obszar dziatalnosci PFRON niezwigzany z realizacjg zadan statutowych wobec
Beneficjentow, obstugiwany w catosci w ramach SOF2. W kontekscie niniejszego dokumentu
petni role srodowiska demonstracji poprawnosci wdrozenia mechanizmow generycznych.

4. Wymagania ogolne
Rozdziat zawiera wymagania obowigzujgce przekrojowo we wszystkich obszarach
funkcjonalnych. Zapisanie ich w jednym miejscu pozwala unikngé powielania tych samych
regut w wielu miejscach i zapewnic spdjnos¢ ich stosowania.

WF-OG-01 Numer decyzji jako identyfikator korelacji

System SOF2 musi przyjmowaé, przechowywac i propagowaé numer decyzji otrzymany od
systemu dziedzinowego jako identyfikator korelacji dla wszystkich operacji zwigzanych z tg
decyzja. Numer decyzji musi mie¢ format KodSystemuDziedzinowego-NumerKolejny i by¢
czytelny dla cztowieka. Nie dopuszcza sie stosowania identyfikatoréw technicznych typu
UUID w roli numeru decyzji.
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WF-0G-02 Walidacja unikalnosci numeru decyzji

Przy przyjeciu decyzji od systemu dziedzinowego SOF2 musi walidowac¢ unikalno$¢ numeru
decyzji w skali catego systemu. Préba przekazania decyzji z numerem, ktdry juz istnieje w
SOF2, musi by¢ odrzucona, a do systemu dziedzinowego musi zosta¢ zwrdcona odpowiedz
identyfikujgca przyczyne odrzucenia.

WF-0G-03 Propagacja numeru decyzji

Numer decyzji musi by¢ utrwalony w kazdym artefakcie powstajgcym w wyniku
przetwarzania decyzji, w szczegdlnosci w dokumencie ksiegowym, rozrachunku, poleceniu
przelewu, zapisie w rejestrze zdarzen oraz w tresci powiadomienia wysytanego do systemu
dziedzinowego. Numer decyzji musi by¢ dostepny jako kryterium wyszukiwania w kazdym z
tych miejsc.

WF-OG-04 Transakcyjnos¢ przetwarzania decyzji

Przetwarzanie pojedynczej decyzji po stronie SOF2 musi by¢ transakcyjne w tym sensie, ze
jego wynikiem jest albo kompletne zaksiegowanie decyzji wraz z aktualizacjg rozrachunku,
utrwaleniem historii oraz wygenerowaniem powiadomien, albo oznaczenie decyzji jako
btednej bez czesciowego zapisu skutkéw. Nie dopuszcza sie stanu posredniego, w ktorym
decyzja jest czesciowo rozksiegowana, rozrachunek jest czesciowo zaktualizowany lub zapisy
ksiegowe sg niespdjne z historia.

WF-OG-05 Historia zmian danych

Dla kazdej jednostki danych przetwarzanych w obszarach opisanych w rozdziale 5 (w
szczegblnosci Kontrahenci, rozrachunki, dane decyzji, metadane schematéw ksiegowych,
stowniki) SOF2 musi prowadzi¢ historie zmian. Historia musi zawiera¢ co najmniej: moment
dokonania zmiany, uzytkownika lub system inicjujgcy zmiane, wartos¢ przed zmiang,
wartos¢ po zmianie oraz numer decyzji bedgcej zrédtem zmiany (jezeli dotyczy).

WF-OG-06 Logowanie operacji miedzysystemowych

SOF2 musi logowac wszystkie operacje miedzysystemowe (przyjecie decyzji, udostepnienie
danych, wysytke powiadomienia) z oznaczeniem precyzyjnego czasu i numeru decyzji jako
kluczem korelacji. Zakres i retencja logu sg doprecyzowane w obszarze AU (rozdziat 5.5.2).

WF-0G-07 Integralnos¢ referencyjna metadanych

W kazdym punkcie przetwarzania decyzji wartosci metadanych o charakterze stownikowym
(w szczegdlnosci rodzaj decyzji, zrodto finansowania, program pomocowy, okres) muszg by¢
walidowane pod katem istnienia w odpowiednim stowniku. Decyzje zawierajace nieznane
wartosci stownikowe muszg by¢ odrzucane na etapie przyjecia.

WF-0OG-08 Zgodnosc z ograniczeniami analityki na poziomie Kontrahenta

SOF2 nie moze przyjmowa¢, przechowywacé ani udostepnia¢ danych analitycznych ponizej
poziomu Kontrahenta PFRON, w szczegdlnosci danych identyfikujgcych pracownikéw
Beneficjenta (PESEL, imie, nazwisko) oraz proporcji rozliczen per pracownik. Takie dane, o ile
pojawig sie w komunikacji z systemami dziedzinowymi, muszg by¢ odrzucone z metadanych
decyzji przyjmowanej do rozksiegowania.
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5. Wymagania funkcjonalne
Wymagania funkcjonalne zostaty pogrupowane w piec¢ czesci logicznych odzwierciedlajgcych
role poszczegdlnych obszaréw w catosci rozwigzania. Kolejnos¢ odzwierciedla zaleznosci: od
fundamentdéw konfiguracyjnych, przez dynamike przeptywu decyzji, obstuge finansowa,
integracje zwrotng, po funkcje wspdlne.

5.1. Czesc | - Konfiguracja i dane podstawowe
Cze$¢ zawiera obszary definiujgce fundament, ktéry musi istnie¢ przed rozpoczeciem
przetwarzania decyzji. Opisuje rejestr Kontrahentdw, strukture semantyczng planu kont,
stownik rodzajow decyzji oraz definicje schematéw ksiegowych.

5.1.1. Rejestr Kontrahentéw (KR)

Rejestr Kontrahentdw jest jednym z centralnych zasobdw SOF2 i bedzie centralnym
miejscem przechowywania danych o podmiotach, z ktérymi PFRON prowadzi rozrachunki.
Obszar opisuje rozbudowe rejestru o wersjonowanie, przyjmowanie zmian od systemoéw
dziedzinowych oraz udostepnianie danych zwrotnie.

WF-KR-01 Wersjonowanie danych Kontrahenta

SOF2 musi przechowywad petna historie zmian danych Kontrahenta z zachowaniem
informacji o obowigzujgcych wartosciach atrybutéw w dowolnym momencie w przesztosci.
Musi byé mozliwe odtworzenie stanu danych Kontrahenta na zadang date.

WF-KR-02 Przyjmowanie zmian danych Kontrahenta od systemow dziedzinowych

SOF2 musi udostepniaé interfejs umozliwiajgcy systemom dziedzinowym przekazywanie
informacji o zmianach danych ewidencyjnych Kontrahenta. Wraz z informacjg o zmianie
musi by¢ przekazana i zapisana informacja o czasie oraz sposobie pozyskania zmiany przez
system dziedzinowy.

WF-KR-03 Akceptacja wybranych atrybutdow przez Uzytkownika Wewnetrznego

SOF2 musi umozliwiaé oznaczenie wybranych atrybutéow Kontrahenta jako wymagajgcych
akceptacji uprawnionego Uzytkownika Wewnetrznego przed ich aktualizacjg w rejestrze. Do
momentu akceptacji zmiana jest widoczna jako oczekujaca, a rejestr udostepnia nadal
wartos¢é sprzed zmiany. Lista atrybutdw wymagajgcych akceptacji musi by¢ parametrem
konfiguracyjnym systemu.

WF-KR-04 Udostepnianie danych Kontrahenta systemom dziedzinowym

SOF2 musi udostepniac¢ systemom dziedzinowym interfejs odczytu aktualnych i
historycznych danych Kontrahenta. Interfejs musi pozwala¢ na pobranie petnego obrazu
danych na zadang date oraz na pobranie dziennika zmian w zadanym przedziale czasowym.

WF-KR-05 Powiadomienie o zmianie danych Kontrahenta

Kazda zmiana danych Kontrahenta (niezaleznie od zrédta) musi skutkowaé wystaniem
powiadomienia do zainteresowanych systemow dziedzinowych. Zasady subskrypcji i
konfiguracji powiadomien opisane sg w obszarze PW (rozdziat 5.4.2).
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5.1.2. Plan kont - semantyka segmentow (PK)

Obszar dotyczy rozbudowy istniejgcego mechanizmu definicji segmentow konta o warstwe
semantyczng. Warstwa semantyczna pozwala schematowi ksiegowemu na automatyczne
zbudowanie numeru konta ksiegowego z metadanych decyzji.

WF-PK-01 Stownik zrodtowy dla segmentu konta

SOF2 musi umozliwiaé przypisanie kazdemu segmentowi konta stownika zrédtowego
okreslajacego dopuszczalne wartosci tego segmentu. Stownikiem zrédtowym moze by¢
zarowno stownik istniejgcy aktualnie w SOF2 (np. kontrahenci, zrédta finansowania), jak i
stownik wynikajgcy z metadanych decyzji (np. rodzaj decyzji, program pomocowy).

WF-PK-02 Walidacja wartosci segmentu przy budowie numeru konta

Przy budowie numeru konta w schemacie ksiegowym SOF2 musi walidowac, ze warto$é
podstawiana w segmencie istnieje w przypisanym do tego segmentu stowniku. Niezgodnos¢
musi skutkowaé odrzuceniem operacji rozksiegowania i zapisem btedu z numerem decyzji
jako kluczem.

WF-PK-03 Reguta mapowania metadanych na segmenty konta

SOF2 musi umozliwiaé definicje reguty mapowania wskazujgcej, ktére metadane decyzji sg
podstawiane w ktérych segmentach konta. Reguta jest elementem schematu ksiegowego
przypisanego do rodzaju decyzji (obszar SK).

WF-PK-04 Zarzgdzanie stownikami Zzrédfowymi

SOF2 musi umozliwiaé¢ uprawnionemu Uzytkownikowi Wewnetrznemu zarzadzanie
stownikami zrédtowymi wykorzystywanymi w segmentach planu kont, w tym dodawanie,
oznaczanie jako nieaktywne oraz wersjonowanie pozycji stownikowych. Historia zmian
stownikdw jest prowadzona zgodnie z wymaganiem WF-OG-05.

WF-PK-05 Prezentacja semantyczna numeru konta

SOF2 musi prezentowa¢ numer konta w widokach operacyjnych i raportach w sposéb
umozliwiajgcy odczyt wartosci kazdego segmentu wraz z jego znaczeniem stownikowym.
Sposoéb prezentacji musi by¢ konfigurowalny i uwzglednia¢ potrzeby réznych typow
uzytkownikow.

5.1.3. Stownik rodzajéw decyzji i metadanych (SD)

Obszar opisuje zarzgdzanie centralnym stownikiem rodzajéw decyzji przyjmowanych od
systemow dziedzinowych. Kazdy rodzaj decyzji w tym stowniku jest punktem zbieznosci
pomiedzy metadanymi wysytanymi przez system dziedzinowy a schematem ksiegowym
stosowanym po stronie SOF2.

WF-SD-01 Definiowanie rodzajow decyzji

SOF2 musi umozliwiaé uprawnionemu Uzytkownikowi Wewnetrznemu definiowanie
rodzajéw decyzji przyjmowanych od systeméw dziedzinowych. Dla kazdego rodzaju decyzji
stownik musi przechowywac co najmniej: kod, nazwe, opis, identyfikator systemu
dziedzinowego zrédtowego dla tego rodzaju, stan (aktywny, wygaszany, nieaktywny).
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WF-SD-02 Powigzanie rodzaju decyzji ze schematem ksiegowym

Kazdy rodzaj decyzji musi by¢ powigzany z doktadnie jednym schematem ksiegowym
aktualnym w danym momencie. Nie dopuszcza sie istnienia aktywnego rodzaju decyzji bez
przypisanego schematu.

WF-SD-03 Definicja wymagalnosci metadanych

Dla kazdego rodzaju decyzji stownik musi przechowywac definicje wymagalnosci
poszczegdlnych metadanych (wymagane, opcjonalne, niedopuszczalne). Definicja
wymagalnosci jest wykorzystywana przy walidacji decyzji na etapie przyjecia (obszar PD).

WF-SD-04 Wersjonowanie stownika rodzajow decyzji

Stownik rodzajéw decyzji musi by¢ wersjonowany w sposdb umozliwiajgcy jednoczesne
obstugiwanie decyzji zgodnych z réznymi wersjami stownika (np. decyzji przyjetych przed i
po zmianie definicji wymagalnos$ci metadanych). Kazda decyzja musi by¢ trwale powigzana z
wersjg stownika obowigzujgcg w momencie jej przyjecia.

WEF-SD-05 Publikacja stownika dla systemdw dziedzinowych

SOF2 musi udostepniaé systemom dziedzinowym interfejs odczytu aktualnej i historycznych
wersji stownika rodzajéw decyzji. Interfejs musi zawierac informacje o wymagalnosci
metadanych oraz o stanie poszczegdlnych pozycji stownika.

5.1.4. Schematy ksiegowe dla decyzji dziedzinowych (SK)

Obszar opisuje mechanizm definiowania schematéw ksiegowych wykorzystywanych do
rozksiegowywania decyzji przekazanych z systeméw dziedzinowych. Obecny w SOF2
mechanizm ,,scenariuszy ksiegowania dokumentéw" stanowi punkt wyjscia dla rozbudowy
opisanej ponizej i bedzie wykorzystywany réwniez przez modut MIDAS SOF2.

WF-SK-01 Definiowanie schematu ksiegowego

SOF2 musi umozliwiaé uprawnionemu Uzytkownikowi Wewnetrznemu definiowanie
schematu ksiegowego jako sekwencji zapiséw ksiegowych, w ktérej kazdy zapis okresla
strone (WN, MA), regute budowy numeru konta (odwotujgca sie do segmentéw planu kont i
metadanych decyzji zgodnie z wymaganiami obszaru PK), regute wyznaczenia kwoty oraz
regute przypisania do transakcji rozrachunkowej.

WF-SK-02 Walidacja kompletnosci schematu

Przed zapisem schematu ksiegowego SOF2 musi walidowa¢ jego kompletnosc¢ i spéjnosé, w
szczegoblnosci: bilansowanie stron WN i MA dla typowych przypadkdw, istnienie wszystkich
odwotywanych segmentdéw i stownikdw, kompletnos¢ regut budowy numerdéw kont,
kompletnos¢ regut wyznaczania transakcji rozrachunkowej.

WF-SK-03 Symulacja schematu na przyktadowej decyzji

SOF2 musi umozliwia¢ uprawnionemu Uzytkownikowi Wewnetrznemu przeprowadzenie
symulacji schematu ksiegowego na przyktadowej decyzji (bez faktycznego ksiegowania).
Wynikiem symulacji musi by¢ petny podglad zapisow ksiegowych, jakie powstatyby po
rozksiegowaniu, wraz z komunikatami o ewentualnych problemach.
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WF-SK-04 Wersjonowanie schematow ksiegowych

Schematy ksiegowe muszg by¢ wersjonowane zgodnie z zasadami obowigzujgcymi dla
stownika rodzajéw decyzji (WF-SD-04). Decyzja przyjeta w momencie obowigzywania
okreslonej wersji schematu musi by¢ rozksiegowana z uzyciem tej wersji tj. nowa wersja
schematu ksiegowego musi miec atrybut okreslajgcy od jakiego momentu obowigzuje z
ustawienie momentu zatwierdzenia jako czasu obowigzywania ,,0d”.

WF-SK-05 Rozbudowa mechanizmu scenariuszy ksiegowania dokumentow

Istniejgcy w SOF2 mechanizm scenariuszy ksiegowania dokumentéw musi zostaé
rozbudowany tak, aby spetniat wszystkie wymagania opisane w niniejszym obszarze, w
szczegblnosci w zakresie wigzania z rodzajem decyzji, wersjonowania oraz wykorzystania
semantyki segmentéw planu kont. Rozbudowa musi zachowaé wsteczng zgodnos¢ z
istniejgcymi scenariuszami ksiegowania dokumentow wykorzystywanymi przez modut
MIDAS i inne ewidencje pomocnicze.

WF-SK-06 Obstuga decyzji korygujgcych i stornujgcych

Decyzje korygujace i stornujgce muszg by¢ obstugiwane jako rodzaje decyzji z wtasnym
schematem ksiegowym, na zasadach identycznych jak pozostate decyzje. Nie dopuszcza sie
specjalnego traktowania takich decyzji poza mechanizmem schematéw ksiegowych.

5.2. Czesc Il - Przeptyw decyzji
Czes$¢ opisuje dynamike przetwarzania decyzji: od przyjecia od systemu dziedzinowego,
przez walidacje i rozksiegowanie, po aktualizacje rozrachunkéw. Zawiera réwniez reguty
zmian na rozrachunkach, ktdére wykraczajg poza pojedyncza decyzje i dotyczg wszystkich
rozrachunkdéw niezaleznie od Zrddta.

5.2.1. Przyjmowanie decyzji od systemow dziedzinowych (PD)

Obszar opisuje interfejs przyjmowania decyzji z systeméw dziedzinowych oraz reguty
postepowania z decyzjg od momentu wywotania interfejsu do momentu przekazania jej do
rozksiegowania.

WF-PD-01 Interfejs przyjmowania decyzji

SOF2 musi udostepniaé systemom dziedzinowym interfejs APl umozliwiajgcy przekazanie
decyzji wraz z kompletem metadanych wymaganych dla jej rodzaju. Interfejs musi by¢
zgodny z formatem wymiany danych uzgodnionym w fazie analizy przedwdrozeniowej.

WF-PD-02 Kolejkowanie przyjetych decyzji

Kazda decyzja przyjeta przez interfejs musi by¢ zakolejkowana w SOF2 wraz z oznaczeniem
precyzyjnego czasu przyjecia. Kolejnosé przetwarzania decyzji musi odpowiadaé kolejnosci
ich przyjecia, o ile nie wystepujg pomiedzy nimi zaleznosci funkcjonalne wymuszajace inng
kolejnosé.

WF-PD-03 Walidacja syntaktyczna i semantyczna

Przed zakolejkowaniem decyzji SOF2 musi wykonac¢ walidacje zawierajgca co najmniej:
poprawnos$¢ formatu numeru decyzji, unikalnosé¢ numeru decyzji (WF-OG-02), istnienie
Kontrahenta w rejestrze, istnienie rodzaju decyzji w stowniku, kompletnos¢ metadanych
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zgodnie z definicjg wymagalnosci (WF-SD-03), integralnosc¢ referencyjng wartosci
stownikowych (WF-OG-07).

WF-PD-04 Odrzucenie decyzji z przyczyng

Decyzja, ktdra nie przeszta walidacji, musi by¢ odrzucona z jednoczesnym zwréceniem do
systemu dziedzinowego informacji o przyczynie odrzucenia. Informacja musi by¢
jednoznaczna i umozliwia¢ systemowi dziedzinowemu skuteczng diagnoze i ponowne
przestanie po skorygowaniu.

WF-PD-05 Potwierdzenie przyjecia decyzji

Po pomysinej walidacji i zakolejkowaniu decyzji SOF2 musi zwrdcié¢ do systemu
dziedzinowego potwierdzenie przyjecia zawierajgce numer decyzji oraz precyzyjny czas
przyjecia. Potwierdzenie musi by¢ zwracane synchronicznie w ramach wywotania interfejsu.

WF-PD-06 Obstuga ponownego przestania

Przestanie decyzji z numerem juz istniejgcym w SOF2 musi skutkowaé odpowiedzig
identyfikujgca decyzje jako juz przyjetg wraz ze zwrotem statusu jej przetwarzania. Operacja
musi by¢ obstugiwana poprzez odrzucenie duplikatu zgodnie WF-OG-02.

WF-PD-07 Rozksiegowanie po przyjeciu

Przyjeta i zwalidowana decyzja musi by¢ przekazana do rozksiegowania zgodnie z obszarem
KD (rozdziat 5.2.2). Oznaczenie decyzji jako rozksiegowanej lub btednej po rozksiegowaniu
musi by¢ dostepne dla systemu dziedzinowego poprzez interfejs odczytu statusu.

5.2.2. Rozksiegowanie decyzji i aktualizacja rozrachunkow (KD)
Obszar opisuje, co dzieje sie z decyzjg po przyjeciu: zastosowanie schematu ksiegowego,
utworzenie dokumentu ksiegowego, utworzenie lub aktualizacje rozrachunku.

WF-KD-01 Zastosowanie schematu ksiegowego

Dla kazdej przyjetej decyzji SOF2 musi zastosowac schemat ksiegowy przypisany do jej
rodzaju w wersji obowigzujgcej w momencie przyjecia decyzji (WF-SK-04). Wynikiem
zastosowania schematu jest dokument ksiegowy zawierajacy komplet zapiséw WN i MA
zgodnych z zasada dwustronnosci zapiséw ksiegowych.

WF-KD-02 Utworzenie lub aktualizacja rozrachunku

Rozksiegowanie decyzji musi skutkowac utworzeniem lub aktualizacjg rozrachunku z
Kontrahentem, zgodnie z logika rodzaju decyzji i schematu ksiegowego. Rozrachunek musi
zawiera¢ numer decyzji jako atrybut umozliwiajgcy jego odnalezienie.

WF-KD-03 Zapis metadanych decyzji w rozrachunku

Rozrachunek powstaty lub zaktualizowany na skutek decyzji musi przechowywaé metadane
decyzji niezbedne do pdziniejszej identyfikacji i analizy, w szczegdlnosci rok i okres, ktérego
dotyczy decyzja, zrédto finansowania, numer referencyjny programu pomocowego, rodzaj
decyzji, numer decyzji oraz skrocony opis decyzji.

WF-KD-04 Powigzanie decyzja-dokument-rozrachunek
SOF2 musi trwale przechowywac powigzanie pomiedzy decyzjg, dokumentem ksiegowym
powstatym w wyniku jej rozksiegowania oraz rozrachunkiem powstatym lub
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zaktualizowanym w wyniku tego rozksiegowania. Powigzanie musi by¢ dostepne
dwukierunkowo, z decyzji do rozrachunku oraz z rozrachunku do decyzji.

WF-KD-05 Okres ksiegowy rozksiegowania

Zapisy ksiegowe wynikajgce z decyzji muszg by¢ ksiegowane w miesigcu ksiegowym, w
ktorym powstaje operacja rozksiegowania, niezaleznie od roku i okresu pomocy, ktdrego
decyzja dotyczy. Rok i okres pomocy sg przechowywane jako metadane rozrachunku (WF-
KD-03), a nie jako data ksiegowania.

WF-KD-06 Obstuga btedu rozksiegowania

Btad na etapie rozksiegowania, na przyktad problem z walidacjg segmentu konta zgodnie z
WEF-PK-02 lub brak wymaganego konta syntetycznego zgodnie z WF-PK-07, musi skutkowac
oznaczeniem decyzji jako btednej, zapisem przyczyny btedu w logu z numerem decyzji jako
kluczem oraz wystaniem powiadomienia do systemu dziedzinowego. Decyzja btedna nie
modyfikuje rozrachunkéw Kontrahenta do czasu ponownego skutecznego rozksiegowania.

5.2.3. Reguty i walidacje zmian na rozrachunkach (ZR)

Obszar zbiera reguty walidacji obowigzujace przy kazdej zmianie na rozrachunku, niezaleznie
od tego, czy zmiana wynika z decyzji systemu dziedzinowego, operacji automatycznej w
SOF2, czy interwencji Uzytkownika Wewnetrznego.

WF-ZR-01 Ograniczenie zmian przed terminem ptatnosci

SOF2 musi zapewnic¢ konfigurowalny parametr okreslajgcy najpdzniejszy moment, w ktorym
dopuszczalna jest zmiana rozrachunku skutkujgca modyfikacjg zaplanowanej ptatnosci.
Wartos¢ domysina parametru to koniec dnia poprzedzajgcego termin pfatnosci danego
rozrachunku. Po uptynieciu tego momentu zmiany na rozrachunku sg blokowane.

WF-ZR-02 Zabezpieczenie wygenerowanych paczek przelewow

Jezeli rozrachunek zostat objety wygenerowang paczka przelewdéw, zmiany skutkujace
modyfikacjg kwoty, terminu lub stanu ptatno$ci muszg byé odrzucane niezaleznie od
wartosci parametru z WF-ZR-01. Decyzja usitujgca wprowadzi¢ takg zmiane musi by¢
odrzucona z jednoznaczng przyczyng, a system dziedzinowy musi mie¢ mozliwosé
rozpoznania tego przypadku.

WF-ZR-03 Dopuszczalne typy zmian w zaleznosci od stanu rozrachunku

SOF2 musi utrzymywac macierz dopuszczalnych typéw zmian w zaleznosci od stanu
rozrachunku, na przyktad otwarty, czesciowo rozliczony, w trakcie windykacji, zamkniety.
Macierz musi by¢ konfigurowalna przez uprawnionego Uzytkownika Wewnetrznego. Préba
zmiany niezgodnej z macierzg musi by¢ odrzucona.

WF-ZR-04 Walidacje termindw pfatnosci w decyzjach o zmiane

Decyzje wprowadzajgce zmiane terminu pfatnosci muszg przechodzi¢ walidacje, ze nowy
termin dotyczy wytgcznie przysztosci wzgledem daty operacji. Walidacja po stronie SOF2 jest
obowigzkowa niezaleznie od ewentualnej walidacji po stronie systemu dziedzinowego.

WF-ZR-05 Komunikowanie odrzucenia zmiany do systemu dziedzinowego
Kazde odrzucenie zmiany na rozrachunku wynikajacej z decyzji systemu dziedzinowego musi
by¢ zakomunikowane do systemu dziedzinowego z jednoznacznym kodem i opisem
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przyczyny. Komunikacja musi umozliwia¢ systemowi dziedzinowemu podjecie odpowiedniej
akcji, w tym wypracowanie decyzji kompensujace;j.

5.3. Czesc lll - Operacje rozrachunkowe i ptatnosci
Czes¢ opisuje operacje wykonywane przez SOF2 z rozrachunkami oraz zwigzanymi z nimi
ptatnosciami: generowanie polecen przelewu, obstuge wyciggdw bankowych, rozliczanie
wpfat

5.3.1. Generowanie polecer przelewu (GP)

Obszar opisuje mechanizm tworzenia polecen przelewu na podstawie zobowigzan w
rozrachunkach oraz ich zaawansowanie przez cykl zycia (przygotowane, wystane,
wykonane).

WF-GP-01 Generowanie polecen przelewu z zobowigzan

SOF2 musi automatycznie generowac polecenia przelewu na podstawie zobowigzan
zapisanych w rozrachunkach z Kontrahentami, uwzgledniajgc terminy ptatnosci okre$lone w
tych rozrachunkach. Polecenie przelewu musi zawieraé numer decyzji jako element
pozwalajgcy na retrospekcje.

WF-GP-02 Paczkowanie przelewow

SOF2 musi umozliwiaé tagczenie polecen przelewu w paczki przelewdw zgodnie z regutami
konfigurowanymi przez uprawnionego Uzytkownika Wewnetrznego. Wygenerowanie paczki
wymusza ochrone obejmowanych nig rozrachunkéw zgodnie z WF-ZR-02.

WF-GP-03 Integracja z modutem Elektronicznych Wyciggdw Bankowych

SOF2 musi wykorzystywac istniejgcy modut EWB do emisji elektronicznych plikéw
przelewdw zgodnych z wymaganiami banku obstugujgcego rachunek. Propagacja numeru
decyzji do pliku przelewu musi by¢ zachowana w zakresie, w jakim pozwala na to format
pliku banku.

WF-GP-04 Status polecenia przelewu

SOF2 musi przechowywac i udostepniaé status polecenia przelewu obejmujacy co najmniej
stany przygotowane, przekazane do banku, potwierdzone przez bank do wykonania,
wykonane po zaksiegowaniu wyciggu bankowego, odrzucone przez bank, wycofane.

WF-GP-05 Udostepnianie statusu przelewu systemom dziedzinowym

Status polecenia przelewu musi by¢ dostepny dla systemu dziedzinowego poprzez interfejs
opisany w obszarze UD (rozdziat 5.4.1) oraz by¢ przedmiotem powiadomien opisanych w
obszarze PW (rozdziat 5.4.2). W szczegdlnosci system dziedzinowy musi otrzymywadé
informacje o potwierdzeniu przyjecia dyspozycji przez bank jeszcze przed zaksiegowaniem

Wyciggu.

5.3.2. Obstuga wyciggow bankowych i kojarzenie wptat (WB)
Obszar stanowi rozbudowe istniejgcej obstugi wyciggdw bankowych w FIX o nowe elementy
wynikajgce z integracji z systemami dziedzinowymi.
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WF-WB-01 Import i ksiegowanie wyciggow bankowych
SOF2 musi zachowac istniejgcg funkcjonalnos¢ importu i ksiegowania wyciggéw bankowych
z rozszerzeniami opisanymi w dalszych wymaganiach niniejszego obszaru.

WF-WB-02 Identyfikacja Kontrahenta w pozycji wyciggu

Dla kazdej pozycji wyciggu dotyczacej wptaty SOF2 musi automatycznie identyfikowac
Kontrahenta na podstawie danych z wyciggu bankowego. Reguty identyfikacji muszg by¢
konfigurowalne i uwzglednia¢ co najmniej numer PFRON, NIP lub REGON w tresci przelewu
oraz identyfikator rachunku bankowego Kontrahenta zapisany w rejestrze.

WF-WB-03 Obstuga wptat nierozpoznanych

Woptata, dla ktdérej nie udato sie jednoznacznie zidentyfikowac Kontrahenta, musi by¢
zarejestrowana jako wpfata nierozpoznana w dedykowanym obszarze wymagajacym
interwencji Uzytkownika Wewnetrznego. Proces identyfikacji i przypisania wptaty musi by¢
wspierany narzedziami wyszukiwania oraz podpowiedzi.

WF-WB-04 Przekazanie wpftaty do systemu dziedzinowego celem wypracowania decyzji o
rozliczeniu

Po zidentyfikowaniu Kontrahenta SOF2 musi przekazaé informacje o wptacie do wtasciwego
systemu dziedzinowego celem wypracowania decyzji o jej rozliczeniu zgodnie z obszarem
RW (rozdziat 5.3.3). Kryteria kierowania wptaty do konkretnego systemu dziedzinowego
muszg by¢ konfigurowalne.

WF-WB-05 Stan wptaty przed otrzymaniem decyzji o rozliczeniu

Do momentu otrzymania decyzji systemu dziedzinowego o rozliczeniu wptaty SOF2 musi
przechowywac wptate jako nierozliczong na dedykowanym koncie, na przyktad koncie wptat
do wyjasnienia, z zachowaniem powigzania z Kontrahentem.

5.3.3. Rozliczanie wptat wg decyzji systemu dziedzinowego (RW)
Obszar opisuje, jak SOF2 rozlicza wptate Kontrahenta na konkretne rozrachunki zgodnie z
decyzjg wypracowang przez system dziedzinowy.

WF-RW-01 Przyjecie decyzji o rozliczeniu wptaty

SOF2 musi przyjmowaé decyzje systemu dziedzinowego o sposobie rozliczenia konkretnej
wptaty na konkretne rozrachunki Kontrahenta. Decyzja jest przekazywana przez interfejs
opisany w obszarze PD (rozdziat 5.2.1) i rozksiegowywana zgodnie z obszarem KD (rozdziat
5.2.2).

WF-RW-02 Realizacja rozliczenia zgodnie z Ordynacjq podatkowq

Schemat ksiegowy stosowany do rozksiegowania decyzji o rozliczeniu wptaty musi
realizowad podziat wptaty na pokrycie kwoty gtéwnej i odsetek zgodnie z przekazang
decyzjg. System dziedzinowy jest odpowiedzialny za wypracowanie decyzji zgodne;j z
zasadami Ordynacji Podatkowej. SOF2 rozlicza wptate wg kwot okreslonych w decyzji.

WF-RW-03 Rozliczenie w podziale na Zrédta finansowania

Jezeli decyzja o rozliczeniu wptaty zawiera kwoty rozbite na pozycje stownika zrédet
finansowania, SOF2 musi rozliczy¢ wptate zgodnie z tym podziatem, prowadzac osobne
zapisy ksiegowe dla kazdego zrddta. Dekompozycja na poziomy nizsze niz zrédto
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finansowania, na przyktad per pracownik, pozostaje poza zakresem SOF2 zgodnie z WF-OG-
08.

WF-RW-04 Aktualizacja sald rozrachunkow

Po rozksiegowaniu decyzji o rozliczeniu wptaty SOF2 musi zaktualizowac¢ salda objetych
rozrachunkdéw oraz zamkng¢ rozrachunki w petni rozliczone. Zmiana stanu rozrachunku jest
przedmiotem powiadomienia do systemu dziedzinowego zgodnie z obszarem PW.

WF-RW-05 Obstuga wptaty niepasujqgcej do Zadnego rozrachunku

Jezeli system dziedzinowy nie wypracuje decyzji o rozliczeniu wptaty w wyznaczonym czasie
lub decyzja wskazuje, ze wptata nie moze byc rozliczona z istniejgcymi rozrachunkami, SOF2
musi utrzymywacé wptate jako nadptate Kontrahenta, oczekujgca na kolejne decyzje
dyspozycyjne.

5.4. Czesc IV - Udostepnianie danych i powiadomienia
Cze$¢ opisuje integracje zwrotng: dane, ktére SOF2 udostepnia systemom dziedzinowym
oraz mechanizm powiadomien o zmianach. Bez tej czesci systemy dziedzinowe nie mogtyby
skutecznie wypracowywac kolejnych decyzji, poniewaz musiatyby dziata¢ w oderwaniu od
aktualnego stanu rozrachunkow.

5.4.1. Udostepnianie danych online systemom dziedzinowym (UD)
Obszar opisuje zakres i forme danych, ktére SOF2 udostepnia do odczytu systemom
dziedzinowym.

WF-UD-01 Odczyt aktualnych sald rozrachunkow Kontrahenta

SOF2 musi udostepniac interfejs odczytu aktualnych sald rozrachunkéw dla wskazanego
Kontrahenta, obejmujgcy wszystkie otwarte rozrachunki z podziatem na kwote gtdwng,
odsetki, saldo oraz stan. Kazda pozycja musi zawiera¢ numer decyzji, z ktérej wynika oraz
pozostate metadane zgodnie z WF-KD-03.

WF-UD-02 Odczyt historii zmian rozrachunkdéw

SOF2 musi udostepniaé interfejs odczytu historii zmian rozrachunkéw wskazanego
Kontrahenta w zadanym przedziale czasowym. Historia musi zawiera¢ wszystkie zmiany z
oznaczeniem momentu zmiany, numeru decyzji bedacej Zrédtem zmiany oraz wartosci przed
i po zmianie.

WF-UD-03 Odczyt informacji o przelewach Kontrahenta

SOF2 musi udostepniaé interfejs odczytu informacji o poleceniach przelewu dotyczacych
wskazanego Kontrahenta, obejmujgcy zaréwno przelewy zlecone przez PFRON na rzecz
Kontrahenta, jak i wptaty otrzymane od Kontrahenta. Kazda pozycja musi zawierac status
zgodnie z WF-GP-04, powigzanie z rozrachunkami oraz odpowiednie numery decyzji.

WF-UD-04 Raportowy przeglgd po stronie SOF2

Dane udostepniane systemom dziedzinowym musi by¢ réwniez dostepne w formie
raportowej po stronie SOF2 dla uprawnionych Uzytkownikdw Wewnetrznych, z mozliwoscia
wydruku i eksportu. Zakres informacji prezentowanych w raporcie musi pokrywaé co
najmniej zakres dostepny przez interfejsy opisane w WF-UD-01, WF-UD-02 i WF-UD-03.
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WF-UD-05 Spojnosc danych online

Dane udostepniane przez interfejsy opisane w niniejszym obszarze muszg odzwierciedlaé
aktualny stan ksiegowy SOF2 w czasie zblizonym do rzeczywistego. Dopuszczalne opdznienie
pomiedzy operacjg ksiegowg a widocznoscia jej skutku przez interfejs odczytu musi by¢
mierzalne i zgodne z uzgodnieniami poziomu $wiadczenia ustugi.

5.4.2. Powiadomienia push (PW)

Obszar opisuje mechanizm aktywnego powiadamiania systemoéw dziedzinowych o zmianach
po stronie SOF2. Mechanizm uzupetnia interfejsy odczytu z obszaru UD, umozliwiajac
systemom dziedzinowym reagowanie na zmiany bez koniecznosci cyklicznego odpytywania
SOF2.

WF-PW-01 Wysytka powiadomieri o zmianach sald rozrachunkéow

SOF2 musi wysyta¢ do zainteresowanych systemow dziedzinowych powiadomienia o kazdej
zmianie salda rozrachunku Kontrahenta. Powiadomienie musi zawiera¢ co najmniej numer
PFRON Kontrahenta, identyfikator rozrachunku, numer decyzji bedgcej Zrédtem zmiany oraz
wartosci salda przed i po zmianie.

WF-PW-02 Wysytka powiadomien o statusach przelewow

SOF2 musi wysyta¢ do zainteresowanych systeméw dziedzinowych powiadomienia o kazdej
zmianie statusu polecenia przelewu zgodnie z WF-GP-04. Powiadomienie musi by¢ wystane
bezzwtocznie, w szczegdlnosci w momencie potwierdzenia przyjecia dyspozycji przez bank i
niezaleznie od pdzniejszego ksiegowania wyciggu bankowego.

WF-PW-03 Wysytka powiadomien o zmianach danych Kontrahenta

SOF2 musi wysytfac do zainteresowanych systeméw dziedzinowych powiadomienia o kazdej
zmianie danych Kontrahenta w rejestrze zgodnie z obszarem KR. Zasady dotyczg zaréwno
zmian wprowadzonych przez sam SOF2, jak i zmian przyjetych od innych systeméw
dziedzinowych.

WEF-PW-04 Subskrypcja powiadomien

SOF2 musi umozliwiaé konfiguracje, ktéry system dziedzinowy otrzymuje jakie rodzaje
powiadomien i dla jakich zakresdw danych. Konfiguracja musi by¢ zarzgdzana przez
uprawnionego Uzytkownika Wewnetrznego i uwzglednia¢ zarowno reguty domysine, jak i
wyjatki dla konkretnych systeméw.

WF-PW-05 Gwarancja dostarczenia powiadomien

Mechanizm powiadomien musi zapewniac dostarczenie powiadomienia do systemu
dziedzinowego, z obstugg ponownych préb w razie niedostepnosci odbiorcy. Historia wysytki
i potwierdzen odbioru musi by¢ dostepna dla analizy zgodnie z obszarem AU.

WF-PW-06 Propagacja numeru decyzji w powiadomieniu

Kazde powiadomienie, ktdrego przyczyng jest decyzja systemu dziedzinowego, musi
zawiera¢ numer decyzji jako element umozliwiajgcy odbiorcy powigzanie powiadomienia ze
swoim procesem. Numer decyzji jest nosnikiem korelacji zgodnie z WF-0OG-01.
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5.5. Czesc V - Funkcje wspdlne
Czes$¢ zawiera wymagania, ktdre majg charakter ustugowy dla catej organizacji (kursy walut
NBP) albo przekrojowy wobec wszystkich procesow (audyt).

5.5.1. Ustuga kurséw walut NBP (KW)
Obszar odpowiedzialny za role SOF2 jako centralnego repozytorium kurséw walut obcych
dla systemdéw PFRON

WF-KW-01 Automatyczne pobieranie kursow walut z NBP

SOF2 musi automatycznie pobiera¢ srednie kursy walut obcych (w szczegélnosci EUR/PLN) z
publicznego Web API Narodowego Banku Polskiego. Pobieranie musi obejmowaé tabele
kurséw typu A (kursy srednie gtéwnych walut obcych).

WF-KW-02 Harmonogram pobierania

SOF2 musi pobierac¢ kursy walut automatycznie w trybie cyklicznym, co najmniej raz
dziennie w dni robocze, po godzinie publikacji tabeli przez NBP. Harmonogram musi by¢
konfigurowalny przez uprawnionego Uzytkownika Wewnetrznego.

WF-KW-03 Przechowywanie kurséw historycznych

SOF2 musi przechowywac wszystkie pobrane kursy walut z zachowaniem daty
obowigzywania oraz numeru tabeli NBP. Dane historyczne muszg by¢ dostepne do odczytu
bez ograniczen czasowych.

WF-KW-04 Udostepnianie kursow systemom PFRON

SOF2 musi udostepniad interfejs odczytu kurséw walut dla pozostatych systemédw PFRON, w
szczegoblnosci dla SODIR 3.0 na potrzeby przeliczania wartosci pomocy publicznej i pomocy
de minimis na euro zgodnie z art. 11 ust. 3 ustawy z dnia 30 kwietnia 2004 r. o
postepowaniu w sprawach dotyczgcych pomocy publicznej.

WF-KW-05 Obstuga braku kursu

Dla zapytan dotyczacych dni, w ktérych NBP nie publikuje tabeli (weekendy, swieta), SOF2
musi zwraca¢ odpowiedz identyfikujgcg brak kursu na wskazany dzien. Zasady stosowania
kursu z poprzedniego dnia roboczego lezg po stronie systemu odpytujgcego.

WF-KW-06 Monitorowanie dostepnosci Zrédta

SOF2 musi monitorowacé skuteczno$é pobierania kurséw i w przypadku niepowodzenia (np.
niedostepnos¢ APl NBP) powiadomi¢ uprawnionego Uzytkownika Wewnetrznego.
Niepobrane kursy muszg byé pobrane przy nastepnej mozliwosci.

5.5.2. Audyt i logowanie operacji miedzysystemowych (AU)
Obszar opisuje rejestr zdarzen prowadzony przez SOF2 na potrzeby audytu, analizy bteddw i
retrospekcji fancuchdw operacji miedzysystemowych.

WF-AU-01 Rejestr zdarzen operacji miedzysystemowych

SOF2 musi prowadzi¢ rejestr zdarzen obejmujgcy wszystkie operacje miedzysystemowe, w
szczegolnosci: przyjecie decyzji od systemu dziedzinowego, wywotanie interfejsu odczytu
danych, wystanie powiadomienia, odbiér potwierdzenia dostarczenia powiadomienia, bfad
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przetwarzania decyzji. Kazdy zapis musi zawierac¢ co najmniej precyzyjny czas, typ zdarzenia,
identyfikator systemu, numer decyzji (jezeli dotyczy), kod wyniku.

WF-AU-02 Retrospekcja taricucha zdarzen

SOF2 musi udostepniac¢ narzedzie umozliwiajgce odtworzenie petnego taricucha zdarzen
zwigzanych z pojedynczg decyzjg, od momentu jej przyjecia, poprzez rozksiegowanie i
aktualizacje rozrachunku, az po wygenerowanie i zaksiegowanie przelewu oraz
powiadomienia wystane do systemu dziedzinowego. Kluczem wyszukiwania jest numer
decyzji.

WF-AU-03 Retencja rejestru zdarzen

Rejestr zdarzen musi by¢ przechowywany przez okres zgodny z obowigzujgcymi regulacjami
oraz ustaleniami analizy przedwdrozeniowej, nie krétszy niz okres wtasciwy dla
dokumentéw ksiegowych. Mechanizm retencji musi by¢ konfigurowalny.

WF-AU-04 Ochrona integralnosci zapisow w rejestrze

Zapisy w rejestrze zdarzen nie mogg by¢ modyfikowane ani usuwane przez Uzytkownika.
SOF2 musi zabezpieczy¢ integralnosé zapiséw srodkami technicznymi witasciwymi dla
rejestrow audytowych.

WF-AU-05 Eksport i udostepnianie rejestru do analizy

SOF2 musi umozliwiaé uprawnionym Uzytkownikom Wewnetrznym wyszukiwanie i eksport
zapisow z rejestru zdarzen na potrzeby analizy, obstugi incydentow oraz kontroli
wewnetrznych i zewnetrznych. Eksport musi by¢ dostepny w formatach umozliwiajgcych
dalszg obrdbke.

WF-AU-06 Powiqzanie rejestru z logiem historii danych

Rejestr zdarzen operacji miedzysystemowych oraz historia zmian danych prowadzona
zgodnie z WF-OG-05 muszg byc¢ spdjne i wzajemnie powigzane. Numer decyzji oraz
precyzyjny czas stanowig klucze tgczgce oba zrédta informacji.
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