Warszawa, dnia 14.02.2023 r.

Zapytanie ofertowe na usługę audytu bezpieczeństwa teleinformatycznego, audytu bezpieczeństwa fizycznego i audytu bezpieczeństwa informacji


1. Nazwa i adres Zamawiającego
Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych
al. Jana Pawła II 13
00-828 Warszawa
Adres strony internetowej: www.pfron.org.pl

2. Opis przedmiotu zamówienia
Przedmiotem zapytania jest świadczenie usługi audytu bezpieczeństwa teleinformatycznego, bezpieczeństwa fizycznego oraz audytu bezpieczeństwa informacji zgodnie z zapisami załącznika nr 1 do umowy – Opis Przedmiotu Zamówienia.
Przed upływem terminu składania ofert Zamawiający zaprasza do kontaktu mailowego, w celu uzyskania dostępu do dokumentacji systemów i infrastruktury teleinformatycznej. W zależności od wymaganej szczegółowości dostęp będzie realizowany w sposób zdalny lub w siedzibie PFRON (ul. Aleje Jerozolimskie 96 oraz Jana Pawła II 13), w trybie wizji lokalnej, po uprzednim podpisaniu zobowiązania do zachowania poufności. 
 
W ramach wizji lokalnej Zamawiający zapewni w szczególności wgląd do interfejsu systemów, architektury i budowy systemu i infrastruktury. W celu ustalenia terminu wizji lokalnej, należy przekazać wniosek o udział w wizji lokalnej na nie mniej niż 5 dni roboczych przed otwarciem ofert w celu zapewnienia Zamawiającemu niezbędnego (maksymalnie 4 dni robocze) na przygotowanie wizji lokalnej. Wniosek o udział w wizji lokalnej należy przekazać na adres e-mail: ddynda@pfron.org.pl.  
O terminie wizji lokalnej Wykonawca zostanie powiadomiony niezwłocznie. Zamawiający dopuszcza również przeprowadzenie wizji lokalnej w sposób zdalny, za pomocą rejestrowanego spotkania na platformie MS Teams organizowanego naraz dla jednego lub wielu potencjalnych Oferentów.


3. Opis kryteriów
Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującymi kryteriami i ich wagą:

Kryterium - cena „C” –  waga 70% (70% = 70 pkt).
Maksymalną liczbę punktów w tym kryterium (70 pkt) otrzyma oferta Wykonawcy, który zaproponuje najniższą cenę za wykonanie przedmiotu zamówienia, natomiast pozostali Wykonawcy otrzymają odpowiednio mniejszą liczbę punktów obliczoną zgodnie z poniższym wzorem: 
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Kryterium – Doświadczenie „D” – waga 30% (30% = 30 pkt).
Maksymalną liczbę punktów w tym kryterium (30 pkt) otrzyma oferta Wykonawcy, który wykaże największą liczbę zrealizowanych usług polegających na przeprowadzeniu audytu bezpieczeństwa teleinformatycznego lub audytu bezpieczeństwa informacji (zgodnym z rozporządzeniem w sprawie  KRI).  
	Lp.
	Liczba wykonanych audytów bezpieczeństwa teleinformatycznego lub audytów zgodności z KRI, w ostatnich trzech latach
	Liczba uzyskanych punktów:

	1.
	(3) audyty
	6

	2.
	(4-5) audytów
	12

	3.
	(6-7) audytów
	18

	4.
	(8-9 ) audytów
	24

	5.
	(10 i więcej)
	30




Najkorzystniejsza oferta w kryterium – Doświadczenie  „D” może uzyskać maksimum 30 pkt. 
UWAGA. Zamawiający uzna ofertę za niespełniającą warunków zapytania w przypadku, gdy Wykonawca, wykaże mniej niż 3 usługi audytów zrealizowane w ostatnich 3 latach.
Ostateczną ocenę punktową każdej z ocenianych ofert stanowić będzie suma liczby punktów przyznanych w ramach kryteriów: a) „C” – Cena oferty; b) „D” – Doświadczenie.
LP = C + D 
gdzie LP - liczba punktów uzyskanych przez ofertę. 
Wszystkie obliczenia dokonywane będą z dokładnością do dwóch miejsc po przecinku. Za najkorzystniejszą zostanie uznana oferta, która uzyska największą liczbę punktów. Najkorzystniejsza oferta może uzyskać maksimum 100 pkt.

3. Termin związania ofertą 
Zamawiający wymaga, aby składane oferty były ważne przez co najmniej 30 dni.

4. Warunki udziału w postępowaniu
Zgodnie zapisami załączników do niniejszego zapytania.

5. Klauzule społeczne
Brak.

6. Wymagane dokumenty
Zgodnie zapisami załączników do niniejszego zapytania.

7. Określenie miejsca, sposobu i terminu składania ofert 
Ofertę zawierającą:
- kwotę wynagrodzenia brutto wyrażoną w złotych polskich,
- liczbę audytów spełniających wymogi kryterium „Doświadczenie”
 należy wysłać do dnia 24.03.2023 r. do godziny 14:00 na adres e-mail: ddynda@pfron.org.pl
Przedstawiona oferta wykonania usługi nie będzie stanowić podstawy do roszczeń dotyczących udzielenia zamówienia, zawarcia i realizacji umowy.
8. Osoby do kontaktu
Osoba uprawniona do kontaktów z Wykonawcami: informacji na temat przedmiotu zamówienia udziela Pan Damian Dynda ddynda@pfron.org.pl

9. Termin wykonanie zamówienia
Zgodnie z zapisami załączników do niniejszego zapytania.
10. Sposób oceny oferty
Oferta spełniająca wszystkie wymagania Zamawiającego zostanie oceniona. W przypadku, gdy w postępowaniu nie będzie można dokonać wyboru oferty najkorzystniejszej, z uwagi na to, że dwie lub więcej ofert uzyska taką samą liczbę punktów, Zamawiający wezwie Oferentów do ponownego złożenia ofert.
11. Informacje dodatkowe 
1) w toku analizy ofert Zamawiający może żądać od Oferentów wyjaśnień dotyczących treści złożonych ofert; 
2) występujące w ofertach oczywiste omyłki pisarskie zostaną poprawione przez Zamawiającego; 
3) oferty nieczytelne nie będą rozpatrywane; 
4) oferta winna zawierać: nazwę, adres, numer telefonu do kontaktu z Oferentem oraz datę sporządzenia oferty i podpis Oferenta; 
5) na stronie internetowej Zamawiający umieści zestawienie ofert z podaniem ostatecznych cen i danych Wykonawców, 
6) wszystkie koszty związane ze sporządzeniem i złożeniem oferty ponosi Wykonawca. PFRON nie przewiduje zwrotu kosztów udziału w postępowaniu.

12. Postanowienia końcowe
1) zapytanie ofertowe nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego; 
2) Zamawiający zastrzega sobie prawo negocjacji ceny ofert z Wykonawcami, którzy złożyli w terminie prawidłowe oferty; 
3) Zamawiający zastrzega sobie prawo unieważnienia przedmiotowego postępowania na każdym etapie bez podania przyczyny unieważnienia; 
4) w przypadku unieważnienia postępowania Zamawiający nie ponosi kosztów przygotowania i złożenia oferty; 
5) wszelkie zobowiązania powstałe z tytułu nabytych towarów i usług udokumentowane otrzymanymi fakturami, Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych będzie regulować wyłącznie na rachunki bankowe znajdujące się na „białej liście podatników VAT”.  

13. Ochrona danych osobowych
Działając na podstawie art. 13 i 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)  (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, w związku z niniejszym zapytaniem ofertowym (zapytanie) Zamawiający przekazuje poniżej informacje dotyczące przetwarzania danych osobowych. 
Tożsamość administratora 
Administratorem Państwa danych osobowych jest Państwowy Fundusz Rehabilitacji Osób Niepełnosprawnych (PFRON) z siedzibą w Warszawie (00-828), przy al. Jana Pawła II 13. 
Dane kontaktowe administratora 
Z administratorem można skontaktować się poprzez adres e-mail: kancelaria@pfron.org.pl, telefonicznie pod numerem +48 22 50 55 500 lub pisemnie na adres siedziby administratora. 
Dane kontaktowe Inspektora Ochrony Danych 
Administrator wyznaczył inspektora ochrony danych, z którym można skontaktować się poprzez e-mail: iod@pfron.org.pl we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem.
Cele przetwarzania 
Celem przetwarzania danych osobowych jest przeprowadzenie zapytania. 
Podstawa prawna przetwarzania 
Podstawą prawną przetwarzania danych osobowych jest art. 6 ust. 1 lit. c RODO (realizacja przez administratora obowiązku prawnego).  
Źródło danych osobowych 
Administrator może pozyskiwać dane osobowe przedstawicieli Oferenta za jego pośrednictwem. 
Kategorie danych osobowych 
Zakres danych dotyczących przedstawicieli Oferenta obejmuje dane osobowe przedstawione w ofercie, w szczególności imię, nazwisko, stanowisko, adres poczty elektronicznej lub numer telefonu. 
[bookmark: _Hlk126155252]Okres, przez który dane będą przechowywane 
Dane osobowe będą przetwarzane przez okres niezbędny dla celów realizacji obecnego zamówienia oraz archiwizacji dokumentacji.
Podmioty, którym będą udostępniane dane osobowe 
Dostęp do danych osobowych mogą mieć podmioty świadczące na rzecz administratora usługi doradcze, z zakresu pomocy prawnej, pocztowe, dostawy lub utrzymania systemów informatycznych. Dane osobowe mogą być udostępniane przez PFRON podmiotom uprawnionym do ich otrzymania na mocy obowiązujących przepisów prawa, np. organom publicznym. 
Prawa podmiotów danych 
Osobom fizycznym, które dane osobowe przetwarza administrator, przysługuje: 
1) na podstawie art. 15 RODO – prawo dostępu do danych osobowych i uzyskania ich kopii; 
2) na podstawie art. 16 RODO – prawo do sprostowania i uzupełnienia danych osobowych, z zastrzeżeniem, że skorzystanie z tego prawa nie może naruszać integralności protokołu z przeprowadzenia zapytania oraz nie może skutkować zmianą wyniku tego postępowania ani zmianą postanowień umowy zawieranej z wybranym Oferentem;
3) na podstawie art. 17 RODO – prawo do usunięcia danych osobowych; 
4) na podstawie art. 18 RODO – prawo żądania od administratora ograniczenia przetwarzania danych, z tym zastrzeżeniem, że zgłoszenie tego żądania nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania w sprawie przeprowadzenia zapytania.  
Prawo wniesienia skargi do organu nadzorczego 
Osobom fizycznym, które dane osobowe przetwarza administrator, przysługuje prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa, na niezgodne z prawem przetwarzanie danych osobowych przez administratora. 
Informacja o dowolności lub obowiązku podania danych oraz o ewentualnych konsekwencjach niepodania danych 
Podanie danych osobowych jest dobrowolne, jednak stanowi warunek umożliwiający udział w zapytaniu. 
Informacja o zautomatyzowanym podejmowaniu decyzji 
Decyzje podejmowane przez administratora nie będą opierały się wyłącznie na zautomatyzowanym przetwarzaniu. 
W przypadku konieczności powierzenia Wykonawcy przetwarzania danych osobowych w ramach realizacji umowy Zamawiający przeprowadzi weryfikację wdrożenia przez Wykonawcę odpowiednich środków technicznych i organizacyjnych, zgodnych z przepisami o ochronie danych osobowych i chroniących prawa osób, których dane dotyczą. 
Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu przedstawienia oferty Zamawiającemu.

Załączniki

1. Załącznik nr 1 – Opis Przedmiotu Zamówienia,
2. Załącznik nr 2 – Umowa powierzenia przetwarzania danych osobowych wraz z załącznikiem.
3. Załącznik nr 3 – Istotne Postanowienia Umowy wraz z załącznikami,

