
Załącznik nr 1

Opis Przedmiotu Zamówienia
Przedmiotem zamówienia jest przeprowadzenie audytów bezpieczeństwa teleinformatycznego, w tym audytu bezpieczeństwa systemów informatycznych Państwowego Funduszu Rehabilitacji Osób Niepełnosprawnych (PFRON), audytu bezpieczeństwa infrastruktury teleinformatycznej Zamawiającego, audytu fizycznego bezpieczeństwa biura i wybranych lokalizacji oddziałów PFRON oraz przeprowadzenie audytu bezpieczeństwa informacji.
1. Audyt Podstawowy
Audyt Podstawowy bezpieczeństwa teleinformatycznego będzie realizowany na podstawie przekazanych przez Zamawiającego materiałów, w tym dokumentacji systemów informatycznych, dokumentów opisujących infrastrukturę Zamawiającego oraz przyznanych przez Zamawiającego dostępów do systemów informatycznych i infrastruktury. W celu zapewnienia nieprzerwanej pracy kluczowych systemów informatycznych audyt bezpieczeństwa systemów będzie realizowany na środowiskach testowych lub środowiskach demo. Ilekroć mowa jest o Regulacjach Wewnętrznych należy przez to rozumieć obowiązujące wersje dokumentów wymienionych w podrozdziale „Audyt Dokumentacji”.
1.1 Audyt bezpieczeństwa systemów informatycznych
Audytem bezpieczeństwa zostaną objęte następujące systemy informatyczne:
a) System Dofinansowań i Refundacji - SODiR,
b) System ewidencji i poboru wpłat (frontend) - e-PFRON2,
c) System ewidencji i poboru wpłat (backend) - NEO,
d) System Ewidencji Godzin Wsparcia i Generator Wniosków - EGW/GW,
e) System Obsługi Wniosków - SOW,
f) System Obsługi Finansowej - SOF2,
g) System iPFRON+,
h) Portal informacyjny Systemu Obsługi Wniosków portal-sow.pfron.org.pl,
i) Strona Internetowa PFRON www.pfron.org.pl oraz bip.pfron.org.pl,
j) Portal edukacyjny edukacja.pfron.org.pl,
k) Strona Kwartalnika Naukowego kn.pfron.org.pl,
l) Poczta internetowa poczta.pfron.org.pl (warstwa konfiguracji aplikacji dostępowych).
m) Portal informacyjny projektu iPFRON+ https://portal-ipfronplus.pfron.org.pl/.
Audyt bezpieczeństwa systemów informatycznych zostanie przeprowadzony w następujących obszarach:
Audyt konfiguracji systemów operacyjnych i oprogramowania:
a) Sprawdzenie uruchomionych usług sieciowych,
b) Sprawdzenie kont systemowych,
c) Sprawdzenie mechanizmów uwierzytelniania i autoryzacji,
d) Sprawdzenie wdrożonych mechanizmów dostępu do zasobów,
e) Sprawdzenie uprawnień do zasobów,
f) Sprawdzenie wdrożonych mechanizmów instalacji aktualizacji,
g) Sprawdzenie wdrożonych mechanizmów tworzenia kopii zapasowych,
h) Sprawdzenie wdrożonych mechanizmów logowania zdarzeń,
i) Sprawdzenie wdrożonych mechanizmów administracji zdalnej,
j) Sprawdzenie wdrożonych mechanizmów zabezpieczenia systemu w fazie boot,
k) Sprawdzenie wdrożonych mechanizmów zarządzania systemem,
l) Sprawdzenie wdrożonych dodatkowych metod ochrony,
m) Wskazanie zaleceń hardening’owych dla systemu operacyjnego,
n) Przeprowadzenie testów zgodności stosowanych zabezpieczeń ze standardami wynikającymi z obowiązujących Regulacji Wewnętrznych.
o) Analiza kodu źródłowego systemów pod kątem podatności na atak.
Audyt baz danych:
a) Sprawdzenie wdrożenia podstawowych zasad hardeningowych bazy (np.: dostępność domyślnych użytkowników guest, partycjonowanie bazy, składowanie logów, logowanie nietypowych zdarzeń, dostępność wybranych niebezpiecznych procedur/funkcji składowanych);
b) Sprawdzenie komunikacji z klientem bazodanowym - wykorzystanie mechanizmów kryptograficznych (logowanie się klienta oraz transfer danych);
c) Ogólna recenzja architektury bazy (wykorzystane mechanizmy autoryzacji oraz uwierzytelniania segmentacja uprawnień, wykorzystanie widoków; wykorzystanie procedur składowanych);
d) Weryfikacja sposobu wykonywania kopii zapasowych oraz ich odtwarzania;
e) Analiza sposobu udostępnienia RDBMS na poziomie sieciowym;
f) Przeprowadzenie testów zgodności stosowanych zabezpieczeń ze standardami wynikającymi z obowiązujących Regulacji Wewnętrznych.
Audyt bezpieczeństwa aplikacji:
a) Sprawdzenie podatności komponentów aplikacji (w tym serwerów aplikacyjnych i baz danych);
b) Weryfikacja sposobu instalacji aplikacji i procedur stosowanych przy wdrażaniu nowych aplikacji;
c) Weryfikacja mechanizmów uwierzytelniania / autoryzacji;
d) Weryfikacja aktualności komponentów COTS oraz otwartoźródłowych stanowiących części składowe podsystemów w obrębie sieci, baz danych i aplikacji, przeprowadzana pod kątem aktualizacji mających na celu eliminacje znanych podatności;
e) Przeprowadzenie testów szczegółowych:
a. sprawdzenie zabezpieczeń panelu administracyjnego przed nieupoważnionym dostępem,
b. próba uzyskania dostępu do panelu administracyjnego za pomocą kont zwykłych użytkowników min. przez: wykorzystanie bieżącej sesji, podniesienie uprawnień,
c. próba uzyskania większych uprawnień,
d. realizowana przy użyciu socjotechnik próba uzyskania nieautoryzowanego, fizycznego dostępu do stacji roboczych, zalogowania się na uprzywilejowane konta użytkownika i pozyskania danych wrażliwych z systemów, o których mowa w podpunktach a-g punktu 1.1 powyżej.
e. próba uzyskania nieautoryzowanego dostępu do danych znajdujących się w systemie,
f. próba uzyskania nieautoryzowanego dostępu do plików znajdujących się na serwerze,
g. analiza możliwości enumeracji użytkowników,
h. próba ataków typowych dla aplikacji webowych i web services zgodnie z OWASP TOP 10, w tym:  SQL Injection, Cross Site Scripting, IMAP/SMTP Injection, LDAP Injection, ORM Injection, XML Injection, XPath Injection, Code Injection, Command Injection, HTTP Splitting,
i. testy funkcji przekierowujących pod kątem walidacji wprowadzanych danych,
j. analiza polityki haseł w aplikacji,
k. próba ominięcia mechanizmu uwierzytelniania za pomocą min. analizy identyfikatorów sesji, manipulacji parametrami, bezpośredniego dostępu do widoku aplikacji,
l. próba ominięcia mechanizmu autoryzacji min. przez uzyskanie bezpośredniego dostępu do zasobów, manipulacje parametrami, uzyskanie wyższych uprawnień,
m. analiza wykorzystywanego  przez aplikację  szyfrowania przesyłanych  danych, pod  kątem dostępnych/wykorzystywanych algorytmów,
n. analiza mechanizmu logowania pod kątem możliwości ominięcia uwierzytelniania i możliwości podsłuchu przesyłanych danych,
o. analiza mechanizmu  zakończenia sesji  użytkownika pod  kątem skuteczności  i możliwości przeprowadzenia ataku Denial of Service,
p. analiza zabezpieczenia plików Cookie,
q. analiza zabezpieczenia serwera przed niebezpiecznymi metodami http,
r. analiza przesyłanego kodu pod kątem zawartości zbędnych informacji o aplikacji,
s. analiza nagłówków http pod kątem bezpieczeństwa,
t. analiza błędów aplikacji pod kątem ujawniania informacji,
u. analiza możliwości zapamiętywania przez przeglądarkę informacji klientów,
v. penetracja systemów udostępnionych w Internecie, za pomocą skanerów TCP i UDP,
w. możliwość nieautoryzowanego dostępu do danych,
x. analiza konfiguracji komunikacji z usługami (konfiguracja np. SSL, IPsec),
y. próby odnalezienia wcześniejszych wersji kodu źródłowego i plików kopii zapasowych na serwerze,
z. próby przełamania zabezpieczeń warstwy API,
aa. przeprowadzenie testów zgodności stosowanych zabezpieczeń ze standardami wynikającymi z obowiązujących Regulacji Wewnętrznych.
1.2 Audyt infrastruktury teleinformatycznej
W ramach audytu, przeprowadzone zostaną testy bezpieczeństwa infrastruktury teleinformatycznej PFRON, w tym:
a) Punkty styku sieci LAN Zamawiającego z Internetem.
b) Sieciowe urządzenia brzegowe.
c) Routery i bramy.
d) Systemy firewall.
e) Serwery Proxy.
f) Usługi VPN.
g) Systemy antywirusowe.
h) Systemy tworzenia i odtwarzania kopii zapasowych.
i) Systemy monitorowania dostępności.
j) Serwery DNS, DHCP.
k) Serwery i usługi poczty elektronicznej.
l) System usług katalogowych (Active Directory).
m) Warstwy dostępowe do usług bankowości elektronicznej.
n) Usługi dostępu do danych dedykowane dla urządzeń mobilnych oraz konfiguracje urządzeń mobilnych.
o) Usługi udostępniane dla użytkowników systemów wspierających realizowanie statutowych zadań PFRON.
p) System wirtualizacyjny.
Audyt infrastruktury teleinformatycznej obejmie następujące testy:
a) Sprawdzenie architektury sieciowej i serwerowej pod kątem bezpieczeństwa;
b) Sprawdzenie procedur zarządzania serwerami;
c) Sprawdzenie konfiguracji urządzeń sieciowych;
d) Przeprowadzenie testów penetracyjnych:
a. identyfikacja dostępnych serwisów sieciowych z zewnątrz,
b. penetracja systemów z zewnątrz za pomocą skanerów TCP i UDP,
c. analiza topologii sieci widzianej z zewnątrz,
d. weryfikacja procedur zarządzania siecią WAN,
e. weryfikacja bezpieczeństwa urządzeń sieciowych,
f. weryfikacja bezpieczeństwa protokołów trasowania,
g. analiza topologii sieci widzianej z zewnątrz,
h. badanie podatności związanych z atakami typu DDoS,
i. analiza topologii sieci wewnętrznej i logiki jej segmentacji,
j. weryfikacja bezpieczeństwa maszyn zlokalizowanych w obrębie sieci wewnętrznej (serwery i stacje robocze),
k. weryfikacja filtrowania komunikacji wewnętrznej (np. konfiguracja firewall, IDS/IPS, WAF, separacja pomiędzy kluczowymi podsieciami),
l. weryfikacja zasad bezpieczeństwa na wybranych stacjach roboczych,
m. przegląd danych dostępnych na udziałach sieciowych pod kątem nieautoryzowanego dostępu do danych,
n. weryfikacja zasad bezpieczeństwa na wybranych stacjach roboczych,
o. weryfikacja dostępu do Internetu z LAN.
e)  Przeprowadzenie audytu urządzeń sieciowych, poza testami wymienionymi powyżej:
a. analiza podatności urządzeń na ataki z poziomu Internetu,
b. przeprowadzenie skanowania portów TCP/UDP w sieci lokalnej,
c. przeprowadzenie skanowania hostów aktywnych w danej podsieci,
d. przeprowadzenie testu określenia ścieżki sieciowej do danego urządzenia,
e. przeprowadzenie próby detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na urządzeniu,
f. przeprowadzenie próby komunikacji w obrębie protokołu ICMP,
g. przeprowadzenie próby wygenerowania pakietów o dużym rozmiarze,
f) Przeprowadzenie audytu bezpieczeństwa VPN, poza testami wymienionymi powyżej:
a. zbadanie poziomu bezpieczeństwa systemów klasy VPN,
b. weryfikacja możliwości użycia systemów klasy VPN jako punktu pośredniego do ataku na infrastrukturę IT,
c. określenie realnego zabezpieczenia komunikacji sieciowej oferowanej przez wdrożoną u Zamawiającego implementację VPN,
d. przeprowadzenie próby wykrycia aktywności serwera VPN,
e. przeprowadzenie próby wykrycia rodzaju wykorzystywanego rozwiązania VPN (dostawcy sprzętu),
f. przeprowadzenie próby inicjowania tunelu z różnymi algorytmami kryptograficznymi (szyfry symetryczne, funkcje skrótu, metoda uwierzytelniania, grupa DH),
g. przeprowadzenie skanowania portów oraz podatności na koncentratorze VPN,
h. weryfikacja wykorzystanych trybów połączenia (transport, tunnel, ESP, AH),
i. weryfikacja przyjętych metod uwierzytelniania (np. PKI, hasła jednorazowe),
j. weryfikacja przyjętych polityk bezpieczeństwa dla urządzeń klienckich korzystających z VPN (pod względem możliwości ataku na infrastrukturę VPN - inicjowanych z urządzeń klienckich).
1.3  Audyt bezpieczeństwa fizycznego biura i oddziałów PFRON
W ramach Audytu Podstawowego Wykonawca przeprowadzi badanie związane z fizyczną ochroną IT, rozumianych jako zespół środków przeciwdziałających zagrożeniom związanym z nieuprawnionym dostępem do zasobów fizycznych, szkodliwymi czynnikami środowiskowymi oraz zakłóceniami zasilania, które mogą negatywnie wpływać na działanie systemu oraz zagrożeń związanych z infrastrukturą IT, do których można zaliczyć: 
a) nieuprawniony dostęp do pomieszczeń,
b) zakłócenia zasilania, 
c) niewłaściwa temperatura, 
d) wilgotność czy zapylenie. 
Jednocześnie w ramach audytu Wykonawca sprawdzi: 
a) fizyczny dostęp do pomieszczeń, 
b) stan ochrony fizycznej obiektów, 
c) stan monitoringu obiektów, 
d) stan zabezpieczeń stacji roboczych czy stan dostępu do serwerowni czy innych punktów, gdzie znajdują się urządzenia IT w biurze i oddziałach PFRON,
e) nieautoryzowany dostęp do stacji roboczych użytkowników, przy wykorzystaniu testów socjotechnicznych.
1.4  Audyt dokumentacji
W ramach Audytu Podstawowego Wykonawca wykona audyt dotyczący spełnienia wymagań wynikających z obowiązujących przepisów prawa, w tym określonych w:
a) Par. 20 Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych
b) (Dz.U. z 2024 r., poz 773)ustawie z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej (Dz.U z 2024 r., poz. 422)
W ramach ww. audytu zakres zadań wymaganych do realizacji obejmuje:
a) pozyskanie i analizę dokumentacji i innych informacji oraz przeprowadzenie badań dotyczących Systemu Zarządzania Bezpieczeństwem Informacji w odniesieniu do spełnienia wymagań zawartych  w następujących dokumentach:
a. dokumentacji z zakresu bezpieczeństwa informacji i bezpieczeństwa teleinformatycznego, zaangażowania kierownictwa organizacji,
b. analizy zagrożeń związanych z przetwarzaniem informacji,
c. inwentaryzacji sprzętu i oprogramowania informatycznego,
d. zarządzania uprawnieniami do pracy w systemach informatycznych,
e. szkoleń pracowników zaangażowanych w proces przetwarzania informacji
f. pracy na odległość i mobilnego przetwarzania danych,
g. serwisu sprzętu informatycznego i oprogramowania,
h. procedur zgłaszania incydentów naruszenia bezpieczeństwa,
i. audytu wewnętrznego z zakresu bezpieczeństwa informacji
j. kopii zapasowych,
k. instrukcji katastroficznych, planów ciągłości działania i instrukcji odtwarzania systemów po awarii.
l. projektowania, wdrażania i eksploatacji systemów teleinformatycznych,
m. zabezpieczeń techniczno-organizacyjnych dostępu do informacji,
n. zabezpieczeń techniczno-organizacyjnych systemów informatycznych,
o. rozliczalności działań w systemach teleinformatycznych.
b) Identyfikację rozbieżności pomiędzy aktualną sytuacją PFRON a wymogami wynikającymi obowiązujących aktów prawnych i przygotowanie projektów zaktualizowanych dokumentów wchodzących w skład Regulacji Wewnętrznych będących częściami Systemu Zarządzania Bezpieczeństwem Informacji.
2. Wymaganie dotyczące realizacji zamówienia
Wykonawca, do realizacji usługi audytów wyznaczy osoby spełniające poniższe wymagania. 
Personel realizujący  musi posiadać co najmniej jeden z certyfikatów wymienionych  w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub:
a. CompTIA Advanced Security Practitioner (CASP),
b. Certified Ethical Hacker (CEH),
c. CyberSecurity Forensic Analyst (CSFA).

b) doświadczenie: w ciągu ostatnich 3 lat brał udział w 3 projektach polegających na wykonaniu testów bezpieczeństwa, audytów systemów informatycznych i testów penetracyjnych każdy o wartości nie mniejszej niż 25 000 zł.
c) doświadczenie: przeprowadzenie co najmniej 3 audytów bezpieczeństwa informacji w jednostkach sektora finansów publicznych obejmujących swoim zakresem audyt zgodności z przepisami §20 rozporządzenia KRI w okresie ostatnich trzech lat przed upływem terminu składania ofert.

Wszystkie certyfikaty posiadane przez osoby wskazane przez Wykonawcę do realizacji zamówienia muszą być aktualne na dzień złożenia oferty.   

Wymagane przez Zamawiającego certyfikaty Wykonawca, w formie skanu lub kserokopii przekaże Zamawiającemu wraz z ofertą.

Doświadczenie powinno być udokumentowane przez Wykonawcę w formie oświadczenia zawierającego wykaz wykonanych usług (nazwa usługi, krótki opis przedmiotu zamówienia, data wykonania usługi, nazwa podmiotu, dla którego wykonywana była usługa).  

Oferty nie spełniające powyższych wymagań nie będą podlegały rozpatrzeniu.
3. Sposób realizacji usługi
W terminie dwóch dni roboczych po podpisaniu Umowy, Zamawiający przekaże Wykonawcy dokumentację systemów informatycznych, opisy infrastruktury oraz inną niezbędną do wykonania usługi dokumentację i informacje. Na podstawie przekazanej dokumentacji oraz wywiadów z pracownikami Zamawiającego, Wykonawca przygotuje i dostarczy, w terminie 10 dni roboczych, od dnia podpisania Umowy, harmonogram realizacji poszczególnych audytów.
Harmonogram prac powinien uwzględniać terminy przewidziane w Istotnych Postanowieniach Umowy.
W ramach audytu bezpieczeństwa informacji przedstawiony harmonogram prac stanowić musi program zadania obejmujący następujące elementy:
a) temat zadania;
b) cel zadania;
c) zakres podmiotowy i przedmiotowy zadania;
d) istotne ryzyka w obszarze działalności jednostki objętym zadaniem;
e) sposób zrealizowania zadania, w szczególności opis doboru próby do badania oraz technik badania;
f) kryteria oceny (spójne z przepisami §20 rozporządzenia w sprawie KRI);
g) datę rozpoczęcia i zakończenia zadania.
W ramach wykonywania testów penetracyjnych aplikacji wymagane jest wykorzystanie obowiązujących standardów bezpieczeństwa. Preferowane są standardy udostępniane przez organizację OWASP (Open Web Application Security Project). Zamawiający dopuszcza możliwość wykorzystania przez Wykonawcę także innych standardów. W takim jednak przypadku Wykonawca jest zobowiązany do uzasadnienia swojego podejścia. Decyzja odnośnie zmian w metodyce jest po stronie Zamawiającego. Podejście do testów penetracyjnych powinno być zgodne z wytycznymi przedstawionymi w dokumencie OWASP Testing Guide v4. 
Usługa będzie realizowana pod nadzorem wyznaczonych pracowników Zamawiającego. Prace będą realizowane w dni robocze w godzinach 8:00 - 16:00. Prace będą odbywać się zdalnie, po uprzednim otrzymaniu dostępu do sieci Zamawiającego lub fizycznie, w biurze PFRON (cztery lokalizacje w Warszawie) oraz w dwóch, wybranych przez Zamawiającego, oddziałach wojewódzkich. Powyższy zapis nie dotyczy testów automatycznych oraz testów niewymagających udziału pracowników Zamawiającego. Takie testy mogą być prowadzone o dowolnej porze, w terminach uzgodnionych z Zamawiającym.
Audyt musi zakończyć się raportem końcowym podpisanym przez osoby go realizujące.
Każdy z raportów z zakresu audytu teleinformatycznego i bezpieczeństwa fizycznego powinien posiadać minimum następujące informacje:
a) streszczenie dokumentu w postaci raportu dla kadry zarządzającej;
b) opis podejścia do realizacji testów, w szczególności zastosowane do weryfikacji standardy i narzędzia;
c) przyjęty model klasyfikacji ryzyka;
d) opis czynności wykonanych podczas testu, w tym odniesienie do zastosowanych standardów;
e) listę wykrytych podatności i zagrożeń bezpieczeństwa;
f) szczegółowy opis wykrytych podatności;
g) opis metody wykrycia i możliwości wykorzystania podatności przez „napastnika”,
h) kategorię podatności, np.: błędy w kontroli dostępu (do danych, do funkcji), ujawnianie nadmiarowych informacji, błędy w walidacji wprowadzanych danych,
i) klasyfikację ryzyka dla wykrytych podatności;
j) opis rekomendowanych działań zapobiegawczych zmierzających do wyeliminowania podatności lub ograniczenia możliwości ich wykorzystania, wraz z określeniem sposobu ich wdrożenia.
Ponadto, Wykonawca wraz z raportem dostarczy dowody wskazujące na niezgodności i nieprawidłowości, wyniki badań obejmujące zakres badania (przedmiotowy, podmiotowy, okres objęty badaniem) i ustalenia z badań, na podstawie których zostały sformułowane wnioski w raporcie końcowym, logi z narzędzi wykorzystanych do przeprowadzenia automatycznych testów penetracyjnych, itp.
