Załącznik nr 2
System Zarządzania treścią (CMS)
Opis dodatkowych wymagań i funkcjonalności:

	Panel administracyjny
	System musi być wyposażony w panel administracyjny dostępny dla administratorów i redaktorów serwisu, zawierający wszystkie funkcje administracyjne i redakcyjne systemu.

	Funkcje administracyjne
	Administrator merytoryczny musi posiadać pełne uprawnienia do wszelkich kategorii administracyjnych w serwisie, w tym m.in. do:
- zarządzania kontami użytkowników systemu, w tym: dodawaniem, usuwaniem, modyfikacją, nadawaniem uprawnień do określonych czynności w serwisie jak tworzenie treści, edycja, usuwanie, publikowanie,
- zarządzania profilami uprawnień (rolami),
- tworzenia grup użytkowników i nadawania uprawnień grupom,
- tworzenia i zarządzania polityką haseł (reguły dot. budowy hasła, jego długości i złożoności, wymuszania zmiany przy następnym logowaniu),
- definiowania zakresu dostępu do danych i plików gromadzonych w systemie.
System musi umożliwiać nadawanie uprawnień redaktorom do określonych  kategorii serwisu oraz jego poszczególnych części (działów). Uprawnienia muszą być dziedziczone kaskadowo.
System musi posiadać moduł autoryzacji użytkowników przy pomocy loginu i hasła oraz na tej podstawie identyfikować oraz określać zakres uprawnień użytkownika.

Dostęp do profili administracyjnych oraz logowania dla użytkowników, musi zapewniać: 
· indywidualnie zdefiniowanie loginu i hasła dla użytkownika, 
· przechowywanie haseł dostępowych w sposób uniemożliwiający ich przedstawienie w formacie jawnego tekstu, 
· hasło dostępowe musi składać się z co najmniej 8 znaków oraz zawierać duże i małe litery, cyfry i znaki specjalne, 
· system musi weryfikować złożoność hasła, 

System musi umożliwiać delegowanie uprawnień administracyjnych do wybranych fragmentów serwisu dla wskazanego użytkownika lub grupy użytkowników.
[bookmark: _GoBack]
System będzie posiadał możliwość generowania statystyk pracy poszczególnych redaktorów stosując zadane kryteria (redaktor, przedział czasowy, dział serwisu, inne zaproponowane przez Wykonawcę)

	Synchronizacja
	System musi mieć narzędzia do definiowania reguł synchronizacji działów/kategorii oraz pojedynczych artykułów pomiędzy dwoma witrynami: www.pfron.org.pl (PFRON) oraz serwisem Biuletynu Informacji Publiczne j PFRON (www.bip.pfron.org.pl (PFRON BIP))
System musi udostępniać możliwość synchronizacji jednorazowej (poza stworzonymi regułami) 

	Historia operacji
	System musi zapisywać i udostępniać historię wszystkich operacji włącznie z logowaniem.
Historia musi być dostępna dla administratora i pozwalać na wyszukiwanie oraz filtrowanie co najmniej takich atrybutów jak: data i czas operacji z dokładnością do minuty, nazwa użytkownika, rodzaj operacji, miejsce wykonania operacji lub nazwa pliku na którym wykonano operację.
System musi zapisywać w dzienniku systemowym historię operacji wykonywanych automatycznie przez system, np. kopii bezpieczeństwa, wysyłki newsletterów i powiadomień.
System musi raportować błędy w działaniu systemu CMS, w tym także kody błędów HTPP (np. 404) wygenerowane przez system CMS.

	Najczęściej zadawane pytania – FAQ
	System musi posiadać funkcjonalność umożliwiającą tworzenie bazy pytań i odpowiedzi na nie wraz z formularzem umożliwiającym zadawanie pytań oraz możliwością ich sortowania, filtrowania i wyszukiwania wg słów kluczowych.
Użytkownik zadający pytanie musi otrzymać e-mail z informacją o pojawieniu się odpowiedzi na zadane pytanie.

	Kodowanie znaków
	System musi kodować znaki w standardzie Unicode UTF-8 wersja 3.0
Wszelkie treści umieszczane w serwisie powinny być automatycznie konwertowane do tego zestawu znaków.

	Optymalizacja dla wyszukiwarek
	CMS musi posiadać możliwość optymalizacji każdej strony serwisu pod kątem wyszukiwania (SEO - Search Engine Optimization), w tym przypisywania indywidualnych słów kluczowych i opisu w ramach pól „Meta”, tytułów strony w znaczniku <Title> i adresu URL strony.
System musi umożliwiać indywidualne wypełnianie atrybutów „Alt” grafik używanych w serwisie.

	Obsługa błędów
	System musi posiadać mechanizm obsługi błędów poprzez możliwość dostosowania stron błędów (np. 404) dla każdego z bloków tematycznych w ramach serwisu.
System musi generować prawidłowe kody błędów http (prawidłowo rozpoznawane przez wyszukiwarki internetowe) dla nieistniejących, przeniesionych lub ukrytych elementów serwisu (plików, kategorii, artykułów).

	Technologia budowy interfejsu
	Wszystkie strony serwisów muszą być co najmniej zgodne ze standardem HTML 5 i CSS 3.
Wymagana jest prawidłowa walidacja tworzonego przez CMS kodu HTML i CSS za pomocą udostępnionego na stronach W3C walidatora (http://validator.w3.org (walidator kodu))
System oraz udostępniane za jego pomocą serwisy muszą być oparte na stylach CSS do formatowania prezentowanych treści, a struktura dokumentu musi zapewniać poprawność semantyczną oraz oddzielenie wyglądu od treści.

	Dostępność w przeglądarkach internetowych
	Serwis i system CMS muszą poprawnie realizować założone funkcjonalności co najmniej w następujących przeglądarkach: Firefox 28.x i wyższe, Chrome 34.x i wyższe, MS Internet Explorer 11.x i wyższe, Opera 20.x i wyższe, Safari 7.x i wyższe oraz WebKit Mobile 7.x i wyższe, Chrome Mobile 34.x i wyższe, OperaMini 7.x i wyższe, IEMobile 10.x i wyższe oraz dla trzech wcześniejszych wersji przeglądarek. Jeśli wykorzystywany będzie kod JavaScript, on także musi prawidłowo działać w wymienionych wyżej przeglądarkach.

	
Poczta e-mail
	CMS musi współpracować z serwerem poczty elektronicznej obsługującym konta w domenie wskazanej przez Zamawiającego, w której będzie działać serwis.
Na potrzeby realizacji zadania, Wykonawca udostępni serwer poczty elektronicznej oraz założy konta i aliasy umożliwiające m.in. rozsyłanie newsletterów, powiadomień oraz wiadomości e-mail.

	Zatwierdzanie i publikacja treści artykułów
	System musi zapewniać możliwość ustawienia przez administratora opcji wymagania lub nie wymagania akceptacji nowych artykułów w ramach wybranych kategorii tematycznych.
Administrator musi mieć możliwość ustawienia opcji wymagania lub nie wymagania zatwierdzenia treści artykułów redagowanych przez określonych użytkowników systemu.
System musi umożliwiać określenie dla poszczególnych kategorii tematycznych administratorów lub redaktorów zatwierdzających treści przed ich publikacją.
System musi zapewniać możliwość edycji artykułu przez użytkownika uprawnionego do zatwierdzenia treści artykułu.

	Załączanie plików do pobrania
	Dla każdego artykułu będzie możliwe zdefiniowanie listy plików do pobrania, znajdujących się w repozytorium systemu. Z poziomu repozytorium musi istnieć możliwość dodania nowego pliku w celu dołączenia do artykułu. 
Pliki do pobrania muszą być prezentowane w postaci ikon charakterystycznych dla danego formatu, odnośnika, definiowalnej przyjaznej nazwy odnośnika oraz wielkości podanej w kB (kilobajtach) lub MB (megabajtach).

	Zawartość artykułu
	Artykuł musi posiadać co najmniej następujące elementy:
· Tytuł artykułu (wypełnienie wymagane)
· Część nagłówkowa zawierająca początek artykułu lub jego skrót z możliwością wstawienia elementu graficznego (wypełnienie opcjonalne) oraz datę publikacji i datę modyfikacji artykułu  (wypełnienie wymagane, wyświetlanie opcjonalne)
· Część główna artykułu posiadająca możliwość wstawienia treści oraz materiałów multimedialnych (audio, wideo, grafika, itp.) oraz stronicowania artykułu  (wypełnienie wymagane, stronicowanie opcjonalne)
· Stopka artykułu zawierająca co najmniej informacje takie jak: imię i nazwisko autora, nazwa jednostki organizacyjnej (wypełnienie wymagane, wyświetlanie opcjonalne)
· Kategoria, w której powinien zostać opublikowany artykuł  (wypełnienie wymagane)
· Słowa kluczowe artykułu  (wypełnienie wymagane)
· Przyjazny link (adres URL) do artykułu tworzony automatycznie na podstawie tytułu z możliwością modyfikacji (wypełnienie wymagane)
· Informacja w RSS i/lub powiadomieniach o nowościach: Tak/Nie – domyślnie „Tak”  (wypełnienie wymagane)
· Odtwarzacz multimedialny
· CMS będzie zapewniał możliwość samodzielnego dodawania  pola "Data modyfikacji". Pole obsługiwane z poziomu panelu redaktora, widoczne w szablonie strony po jego uzupełnieniu. (pole w obecnym serwisie Zamawiającego - dane do migracji) 
· 

	Edycja treści
	System musi posiadać pracujący w trybie on-line edytor WYSIWYG pozwalający na pracę z artykułami publikowanymi w serwisie przy założeniu braku znajomości kodu HTML przez redaktorów.
Edytor musi zapewniać możliwość edytowania tekstów w sposób typowy dla popularnych pakietów biurowych oraz wklejania tekstów z zachowaniem formatowania przyjętego w edytorze tekstu.
Edytor musi posiadać co najmniej takie funkcje jak:
a) Pole format zawierające predefiniowane elementy strukturalne treści (P, H1, H2, H3, H4)
b) Pole styl – zawierające predefiniowane style CSS
c) Możliwość wyboru czcionki i jej rozmiaru oraz predefiniowania domyślnej czcionki Ubuntu, zgodnie z rekomendacjami Opcje: Wytnij, Kopiuj, Wklej, Wklej jako czysty tekst, Wklej z Worda
d) Opcje: Znajdź, Zamień, Zaznacz wszystko, Usuń formatowanie
e) Opcje: Pogrubienie, Kursywa, Podkreślenie, Przekreślenie, Indeks dolny, Indeks górny
f) Opcje: Wstaw/Usuń numerowanie listy,  Wstaw/Usuń wypunktowanie listy
g) Opcje: Zmniejsz/Zwiększ wcięcie, Wyrównaj do lewej, środka, prawej, lewej i prawej
h) Opcje: Wstaw/Edytuj/Usuń załącznik, grafikę, Flash, hiperłącze, kotwicę, embedowanie treści z serwisu YouTube
i) Opcje: Wstaw/Edytuj tabelę
j) Opcje: Zmień kolor czcionki, Zmień kolor tła
k) Opcje: Pokaż/Edytuj kod źródłowy
l) Podgląd strony
m) Podział strony (stronicowanie), 
n) mechanizm tworzenia/oznaczania w tekście fraz, które dostaną wyjaśnienia w formie dymka (np. wyjaśnienia używanych skrótowców),
o) mechanizm wstawiania linków w treści artykułu do plików znajdujących się w repozytorium lub załączonych do artykułu z automatycznym wstawaniem danych załącznika (typ pliku, rozmiar)  
Kod wstawiany przez edytor musi być zgodny minimum ze standardami HTML 5 i CSS 3.
Praca w edytorze musi odbywać się z poziomu przeglądarki internetowej bez konieczności instalacji specjalnego oprogramowania klienckiego.
Edytor musi posiadać 3 tryby wyświetlania zawartości: zwykły tryb edycyjny (WYSIWYG), tryb HTML i tryb podglądu strony (preview).
Edytowany artykuł będzie mógł być wzbogacony przez pliki pobierane z repozytorium.
Elementy graficzne dołączane do tekstów muszą mieć możliwość skalowania do dowolnych rozmiarów, wstawiania tekstu „Alt”, definiowania miejsca położenia, wielkości, sposobu wyrównania tekstu i otwarcia w nowym oknie lub w technice „overlay” (przed tekstem).
System musi umożliwiać podgląd strony/artykułu na każdym etapie redakcji w układzie (szablonie) w jakim będzie on prezentowany w serwisu.

	Artykuły wielostronicowe
	Artykuły mogą mieć nieograniczoną ilość stron wewnętrznych (stronic).
System musi posiadać możliwość dzielenia artykułów na pojedyncze wyświetlane stronice, wyświetlając jednocześnie na dole tekstu kolejne numery stronic w formie aktywnych odnośników (zawierających oprócz numeru strony informację opisującą link, np. 2 strona artykułu), 

	Konwersja i drukowanie artykułów
	CMS musi posiadać możliwość:
- wydrukowania dowolnego artykułu poprzez przygotowanie specjalnej wersji do druku opisanej i zdefiniowanej jako szablon,
- konwersji dowolnego artykułu do formatu Adobe™ PDF (generowany plik musi spełniać warunki dostępności dla soób niepełnosprawnych – w szczególności tagujacy właściwe znaki, strukturę nagłówkowa, linki itp.),
- wysłania odnośnika do dowolnego artykułu na podany adres e-mail.
Treść wiadomości e-mail z odnośnikiem będzie ustalana przez Administratora w panelu administracyjnym. 

	Tworzenie menu nawigacyjnego
	System musi posiadać narzędzia służące do budowy i zarządzania strukturą serwisu z możliwością samodzielnej budowy wielopoziomowego menu i jego modyfikacji oraz konfiguracji sposobu wyświetlania.
Tytuł strony automatycznie staje się częścią odnośnika do tej strony i musi mieć możliwość zmiany nazwy strony bez równoczesnej zmiany tytułu strony. Tak przygotowany odnośnik musi automatycznie po opublikowaniu strony pojawić się w mapie serwisu.
System musi zawierać ścieżkę nawigacyjną tak, aby użytkownik w każdym momencie wiedział w jakim miejscu w strukturze serwisu się znajduje i miał możliwość powrotu do wyższych poziomów struktury serwisu.
Mechanizm „śledzenia” linków wewnętrznych (eliminowanie powstawania błędnych linków wewnętrznych np. w wyniku zmian w strukturze działów)
Moduł pozwalający na tworzenie archiwów dla wybranych działów i jego intuicyjne przeglądanie przez użytkownika witryny.][

	Mapa serwisu
	System musi automatycznie generować aktualną mapę serwisu umożliwiającą określenie poziomu zagłębienia w hierarchię kategorii i artykułów.

	Zarządzanie URL-ami
	System musi generować tzw. „czyste” adresy URL, Adres powinien zawierać informacje o kategorii/dziale strony i możliwą do zidentyfikowania indywidualną nazwę strony domyślnie generowaną na podstawie tytułu artykułu.

	Statystyki odwiedzin
	CMS musi posiadać zintegrowany moduł statystyk dla każdej kategorii, strony i pobieranego pliku.
Statystyki muszą posiadać możliwość prezentacji w układzie zestawień godzinowych, dziennych, tygodniowych, miesięcznych i rocznych.
Statystyki muszą zawierać co najmniej takie informacje jak:
- liczba wejść na stronę
- liczba unikalnych gości
- czas trwania odwiedzin
- rodzaj używanej przeglądarki
- rodzaj używanego systemu operacyjnego
- adres IP
- najczęściej odwiedzane strony w serwisu
System musi umożliwiać wykorzystanie zewnętrznych narzędzi do tworzenia statystyk, np. Google Analytics.
System musi odfiltrowywać odwiedziny generowane przez roboty wyszukiwarek internetowych.  

	Wyszukiwanie informacji
	System musi posiadać mechanizm wyszukiwania pełnotekstowego.
Bezpośrednio dostępne musi być wyszukiwanie proste poprzez pole tekstowe widoczne na stronie głównej serwisu oraz domyślnie we wszystkich działach i stronach. Musi ono umożliwiać szybkie wyszukanie w całym serwisie po wybranym słowie lub kilku słowach domyślnie połączonych spójnikiem „i”.
CMS musi udostępniać mechanizm wyszukiwania zaawansowanego umożliwiającego:
a) Szukanie dowolnego słowa
b) Szukanie wszystkich słów
c) Szukanie dokładnego wyrażenia
d) Szukanie wg zakresów i dat
e) Szukanie we wskazanej kategorii
Po wpisaniu 3 pierwszych liter w polu tekstowym powinien aktywować się mechanizm  livesearch, a wpisana fraza powinna automatycznie oznaczać się wytłuszczeniem w wyświetlanych podpowiedziach.
Wyniki wyszukiwania wyświetlane będą wg trafności wyszukiwania.
Dla wyszukanych artykułów podana zostanie co najmniej: ilość znalezionych lub brak znalezionych, kategoria, tytuły i data publikacji.
Wyniki wyszukiwań muszą umożliwiać zliczanie przez zewnętrzne systemy rejestrowania statystyk serwisu, np. przez Google Analytics.

	Moduł Slider
	Moduł slider – możliwość ręcznego sortowania pozycji. Rożne źródła zaciągania zawartości i odsyłaczy (Aktualności, wybrane artykuły, inne dowolne tworzone ręcznie)

	Tworzenie formularzy
	CMS musi umożliwiać:
· tworzenie formularzy i pozwalać na ich umieszczenie w dowolnych miejscach serwisu, 
· przekierowywanie wprowadzanych odpowiedzi do bazy danych, do plików XML oraz na wskazane konta e-mail w treści wiadomości, w postaci załącznika w formacie XML lub w postaci tekstu, 
· zabezpieczenia formularza za pomocą „Captcha” w wersji logicznej (matematycznej). Niedopuszczalne jest rozwiązanie dotyczące weryfikacji kodu ukrytego w obrazku. – zgodnie z dostępnością!!!
Wymagane typy pól, które muszą być dostępne w formularzach:
- pole dot. wyrażenia zgody na przetwarzanie danych osobowych
- pole tekstowe jednolinijkowe i  wielolinijkowe z możliwością określenia długości oraz zestawu dostępnych do wprowadzenia znaków
- pole wyboru typu „checkbox”
- pole wyboru typu „radio button”
- pole typu lista wyboru rozwijana
- pole typu lista wyboru wyświetlana w całości z możliwością wyboru wielu pozycji
- pole typu data z koniecznością walidacji daty pod względem formatu i poprawności
- przyciski „Wyczyść formularz”, „Wyślij formularz, ”Drukuj formularz”
System CMS musi: 
- posiadać możliwość tworzenia grup pól formularza, oznaczonych graficznie i posiadających własny opis,
- umożliwiać dowolną zmianę układu i rozmieszczenia pól formularza na stronie,
- umożliwiać oznaczenie pola jako wymagalnego i weryfikować jego wypełnienie,
-  posiadać możliwość walidacji pól typu: NIP, REGON, PESEL,
- przypisania do każdego pola wartości domyślnej.
Po wypełnieniu formularz system musi posiadać możliwość wyświetlenia wprowadzonych danych w celu ich weryfikacji, ponownej edycji lub wysłania.
System musi posiadać możliwość opcjonalnego wysłania na podany adres e-mail potwierdzenia jego wypełnienia. 
Moduł musi posiadać możliwością zapisywania rekordów formularzy do bazy oraz ich oraz publikacji na stronie www. Możliwość wysyłki zawartości formularzy na adres e-mail. 

	Warianty graficzne
	Dla każdego projektu graficznego musi zostać zdefiniowany dodatkowo wariant żałoby narodowej (kir) oraz funkcjonalność automatycznej zamiany fotografii, infografik na schemat skali szarości.

System powinien pozwalać na definiowanie własnych nagłówków strony (dodawanie własnych elementów graficznych (motywy świąteczne, narodowe, inne)

	Szablony i wygląd serwisu
	Wygląd serwisu (grafika, rozkład treści, typografia, itp.) musi być zdefiniowany w oparciu o system szablonów.
System musi umożliwiać definiowanie indywidualnych szablonów dla poszczególnych kategorii serwisu, dla poszczególnych artykułów, list artykułów i bloków funkcjonalnych przy zachowaniu ogólnie przyjętego stylu dla całości serwisu.
Definiowanie szablonów musi być dostępne dla Administratora systemu. System musi umożliwiać zmianę i modyfikację szablonów serwisu (wygląd i nawigacja) bez ingerencji w publikowane treści, tj. zmiana wyglądu nie będzie pociągała za sobą konieczności odtwarzania treści serwisu. Administrator musi mieć możliwość zmiany sposobu prezentacji wszystkich elementów widocznych na stronach internetowych dostępnych dla gości serwisu
System musi umożliwiać wyłączanie poszczególnych bloków funkcjonalnych (np. wyszukiwarka) zdefiniowanych w ramach szablonu tak, aby nie były one pokazywane w wybranych kategoriach serwisu.
W szablonie strony będą definiowane położenie oraz zakres elementów nawigacji (główne menu, submenu, ścieżka nawigacji, itp.). Każdorazowa zmiana zawartości menu z poziomu panelu administracyjnego musi powodować natychmiastową aktualizację elementów nawigacyjnych na stronach serwisu.
System musi umożliwiać dowolne przenoszenie pozycji menu (góra/dół) względem siebie w danej kategorii oraz jednej kategorii względem innych kategorii.


	Mapa, licznik
	Serwis musi udostępniać funkcjonalności, takie jak mapa serwisu, licznik odwiedzin na stronie głównej. 


	Repozytorium plików
	CMS musi posiadać repozytorium plików: graficznych, multimedialnych, tekstowych, PDF, itp. Musi ono obsługiwać co najmniej formaty wymienione w Rozporządzeniu Rady Ministrów w sprawie minimalnych wymagań dla systemów teleinformatycznych.
CMS musi umożliwiać dostęp do repozytorium plików lub jego części, zgodnie z przyznanymi uprawnieniami, w celu dodawania nowych plików, zamiany wersji plików oraz usuwania zbędnych. Pliki gromadzone będą w sposób umożliwiający ich swobodne przeglądanie, katalogowanie i sortowanie.

Repozytorium plików musi umożliwiać co najmniej:
· tworzenie, kopiowanie, usuwanie katalogów i podkatalogów przez użytkownika posiadającego odpowiednie uprawnienia, 
· dodawanie, usuwanie i plików,
· możliwość przenoszenia plików między katalogami, zmiany nazwy pliku, bez utraty linkowania w serwisie,
· dodawanie opisu do pliku, 
· edytowanie parametru „Alt” dla plików graficznych,
· sortowanie wg nazwy, typu, wielkości, daty dodania.

System musi umożliwiać dodawanie do repozytorium wielu plików na raz.

Pliki graficzne umieszczane w repozytorium serwisu muszą podlegać normalizacji zgodnie z konfiguracją dot. rozmiaru miniaturki oraz rozmiaru zdjęcia tzn. konwersji do określonego wymiaru i stopnia kompresji, zarówno dla miniaturki jak i dla właściwego zdjęcia. 
System musi umożliwiać opublikowanie zdjęcia w oryginalnym rozmiarze.

Do przeglądania plików w formacie Adobe™ PDF wymagana jest funkcjonalność umożliwiająca:  
· wysłanie maila z linkiem do publikacji
· udostępnienie publikacji na kilkudziesięciu serwisach społecznościowych
· skopiowanie i wklejenie linka do publikacji na swojej stronie lub blogu
· opublikowanie dokumentu w atrakcyjnej formie w treści artykułu
· wydrukowanie, pobranie, skomentowanie oraz ocenienie.

Dodatkowo wymagane jest umożliwienie wykorzystania przeglądarki dokumentów Google (Google Docs), pozwalającej na osadzanie, przeglądanie i udostępnianie do pobrania dokumentów w formatach jakie można dodać w Dokumentach Google, czyli w formatach programów Microsoft Word i OpenOffice, plików RTF i HTML lub zawierających zwykły tekst.
Możliwość tworzenia tagów dla załączników.

	Odtwarzacz wideo/audio
	System musi posiadać dedykowany i zintegrowany odtwarzacz umożliwiający odtworzenie bezpośrednio na stronie internetowej materiałów multimedialnych audio i wideo. Odtwarzacz musi obsługiwać co najmniej formaty FLV, MPG i MP3 oraz być zgodny ze standardem WCAG 2.0.
System musi pozwalać na ograniczanie możliwości odtwarzania wybranych plików multimedialnych dla wskazanych grup użytkowników, np. nie zarejestrowanych lub zalogowanych.
Brak dostępu dla użytkowników nie zalogowanych musi być realizowany poprzez funkcjonalność „Ukryj stronę”, aktywowaną/dezaktywowaną za pomocą opcji „checkbox” we właściwościach danej strony. Po aktywacji opcji ukrycia strony, wybrana strona musi stać się dostępna tylko dla użytkowników zalogowanych. Administrator musi mieć możliwość przypisania wyświetlania wybranej strony do wybranej grupy użytkowników zalogowanych (np.: tylko dla administratorów). Strona ukryta nie może być widoczna w wyszukiwarce serwisu (na stronie wynikowej), ani w strukturze serwisu (list aktualności itp.) ani indeksowana przez wyszukiwarki np.: Google).
System musi umożliwiać umieszczanie odtwarzacza plików multimedialnych w wybranych miejscach strony internetowej.
CMS musi zapewniać możliwość określenia, czy materiał multimedialny jest odtwarzany automatycznie, czy po wybraniu przez użytkownika przycisku „Play” odtwarzacza.
Odtwarzacz musi prezentować czas trwania nagrania, stan wczytywania pliku (czas), zatrzymanie i przewinięcie materiału oraz odtwarzanie materiałów wideo w trybie pełnoekranowym.
Opcjonalnie musi być dostępna możliwość pobrania materiału multimedialnego i zapisania go na komputerze użytkownika serwisu.
Odtwarzacz musi mieć możliwość pobierania listy innych plików multimedialnych i prezentować taką listę w postaci tytułów i miniatur graficznych na zakończenie odtwarzania pliku multimedialnego. System CMS musi pozwalać na przygotowanie takiej listy dla wszystkich materiałów wideo dodanych do serwisu. 
System musi posiadać możliwość stworzenia bloku funkcjonalnego prezentującego najnowsze materiały wideo w postaci listy zawierającej tytuł materiału, element graficzny oraz odnośnik. 

	Galerie zdjęć, panoramy, filmy z tłumaczeniem na język migowy
	System musi posiadać możliwość prezentowania załączników graficznych w postaci galerii, w tym udostępnienia galerii zdjęć jako wydzielonych stron serwisu oraz w ramach artykułów.
Galeria musi być prezentowana w postaci miniatur z możliwością powiększenia ich do ustalonego rozmiaru i pełnego oryginalnego rozmiaru.
Otwieranie widoku powiększenia nie może być blokowane przez systemy blokujące okna typu „pop-up” przeglądarek.
System musi posiadać możliwość otworzenia pliku powiększenia przy wyłączonej w przeglądarce obsłudze JavaScript.
Musi istnieć możliwość zamieszczania podpisów zdjęć przy rozdzieleniu podpisu od atrybutu „Alt” przypisanego do pliku graficznego.
Pliki graficzne umieszczane w galerii muszą podlegać normalizacji zgodnie z konfiguracją dot. rozmiaru miniaturki oraz rozmiaru zdjęcia tzn. konwersji do określonego wymiaru i stopnia kompresji, zarówno dla miniaturki jak i dla właściwego zdjęcia.
System musi posiadać możliwość prezentowania materiałów takich jak panoramy zewnętrzne i wewnętrzne 360 stopni z funkcją „zoom”, obsługą za pomocą myszy i klawiatury. Panoramy muszą być utworzone na bazie wysokiej jakości zdjęć i podlegać normalizacji zgodnie z konfiguracją dot. konwersji do określonego wymiaru i stopnia kompresji.
Funkcjonalność dodawania filmów z tłumaczeniem na język migowy (automatyczne oznaczanie strony odpowiednim piktogramem wraz z przejściem po jego naciśnięciu do punktu/kotwicy na końcu artykułu gdzie jest osadzony film z tłumaczeniem (analogicznie jak np. na stronie prezydent.pl)

	Newsletter
	Funkcjonalność newslettera musi być dostępna dla użytkowników, którzy wypełnili formularz rejestracyjny i wyrazili zgodę na przetwarzanie danych osobowych (zgodnie z ustawą z dn. 29.08.97 r. o Ochronie danych Osobowych Dz. Ust. nr 133 poz. 883) będą mieli możliwość dostosowania zawartości newslettera poprzez wybór informacji według wybranych przez subskrybenta kryteriów.
System musi posiadać możliwość przesyłania za pośrednictwem poczty elektronicznej powiadomień o nowościach w serwisie oraz newsletterów.
Powiadomienia i newslettery muszą być tworzone w oparciu o predefiniowane szablony umożliwiające wysyłanie wiadomości tekstowych lub w formacie HTML.
CMS musi umożliwiać: 
a) stosowanie wielu szablonów dla różnych zdefiniowanych wersji powiadomień i newslettera
b) automatyczne generowanie listy zawierającej informacje o nowych artykułach z opcją wyłączenia niektórych artykułów z listy przed wysłaniem newslettera
c) konfigurowanie mechanizmu rozsyłania powiadomień, w tym adresu nadawcy, grupy subskrybentów, pory wysyłania, wysyłania na żądanie (ad hoc), wysyłania automatycznego
d) edycji treści newslettera przed wysłaniem
e) definiowania grup odbiorców
Zarejestrowani użytkownicy na podstawie podanego i zweryfikowanego w zadanym okresie czasu adresu e-mail będą mieli możliwość otrzymywania na podany adres e-mail powiadomienia dot. wybranych kategorii tematycznych serwisu oraz newsletterów.
Po zweryfikowaniu adresu e-mail zarejestrowany użytkownik będzie mógł:
- zrezygnować z subskrypcji
- zmienić adres e-mail, na który przesyłane będą subskrybowane informacje (każdorazowa zmiana adresu e-mail będzie wymagała weryfikacji)
- zmienić hasło
- zmienić listę kategorii, z których chce otrzymywać powiadomienia
System musi posiadać funkcjonalność zarządzania bazą danych osób otrzymujących wiadomości e-mail, tzn.: dodawanie, usuwanie i modyfikację danych.
System musi zapisywać historię wysyłanych powiadomień i newsletterów w postaci: odbiorcy, daty i treści.

	RSS 2.0, Atom 1.0
	System musi umożliwiać tworzenie kanałów informacyjnych w formacie RSS i Atom dla dowolnie zdefiniowanych obszarów serwisu, np. kategorii.
System musi pozwalać na nadanie nazwy kanału, określenie ilości treści oraz sposobu udostępniania (cała treść lub tytuł z nagłówkiem).
System musi umożliwiać wyświetlenie statystyk wywołań dla poszczególnych kanałów umieszczonych w serwisie.
System musi umożliwiać publikowanie informacji o dostępnych w serwisu kanałach informacyjnych, oraz subskry-bowanie kanałów RSS z wszystkimi wiadomościami lub ograniczonymi do wybranego działu.

	Zabezpieczenie systemu
	Wymagania bezpieczeństwa. Zmodyfikowane kody źródłowe szablonu graficznego, musi być odpowiednio zabezpieczony przed atakami na systemy informatyczne, w szczególności poprzez: 
1) zapewnienie zgodności kodu stron z rekomendacją HTML 5 opublikowaną przez World Wide Web Consortium (W3C). Weryfikacja zgodności kodu z rekomendacją W3C będzie przeprowadzona przy pomocy narzędzi udostępnianych przez W3C pod adresami: http://validator.w3.org i http://jigsaw. w3.org/css-validator/; 
2) zapewnienie odporności kodu źródłowego na próby uzyskania dostępu do zasobów serwera poprzez znane formy włamań; 
3) zapewnienie odporności kodu źródłowego na zmiany treści za pomocą specjalnych skryptów i manipulacji: 
a) ataki semantyczne na adres URL,
b) ataki związane z ładowaniem plików, 
c) ataki typu cross-site scripting, 
d) ataki typu CSRF, 
e) podrabianie zatwierdzenia formularza, 
f) sfałszowanie żądania HTTP, 
g) ujawnienie uwierzytelnień dostępu, 
h) wstrzykiwanie kodu SQL, 
i) ujawnienie danych przechowywanych w bazie, 
j) kradzież cookies, 
k) przechwytywanie sesji, 
l) wstrzykiwanie sesji, 
m) zafiksowanie sesji, 
n) trawersowanie katalogów, 
o) wstrzykiwanie poleceń systemowych, 
p) ujawnianie kodu źródłowego np. plików .inc, „template” itp.

W przypadku pojawienia się nowych nie znanych wcześniej technik włamań, Wykonawca jest zobowiązany do ich analizy ora dostarczenia niezbędnych poprawek i uaktualnień eliminujących podatności dostarczonego CMS w ramach świadczonej pomocy technicznej.
System musi filtrować i walidować wszystkie dane wejściowe (np. z formularzy) w celu zminimalizowania ryzyka naruszenia integralności systemu bądź danych. 

Warstwa kodowa strony internetowej oraz systemu zarządzania treścią muszą być jawne i dostarczone w takiej postaci, aby Zamawiający mógł w pełni prześledzić ich działanie, w związku z czym zabronione jest korzystanie z mechanizmów szyfrujących typu ioncube.

	Backup
	System musi umożliwiać automatyczne tworzenie kopii bezpieczeństwa wszystkich elementów składających się na serwis (baza danych, aplikacje, pliki) z częstotliwością określoną przez administratora.
System musi dawać możliwość ustalenia przez administratora miejsca przechowywania kopii bezpieczeństwa, w tym na innych serwerach.



Dodatkowe wymagania:
1. Wykonawca przygotuje moduł mechanizmu do prezentacji udzielonych odpowiedzi na wniosek o informacji publicznej. – listing na podstawie wpisu do bazy danych, dołączanie załącznika i inne funkcjonalności (w obecnym serwisie dział tworzony ręcznie - http://www.pfron.org.pl/pl/informacja-publiczn (BFRON BIP)). Wykonawca zaproponuje inne niezbędne funkcjonalności wchodzące w zakres niniejszego modułu.
2. Moduł informacji o  plikach cookies – przy pierwszym wejściu na stronę.
3. Funkcjonalność rejestru zmian dla serwisu Biuletynu Informacji Publicznej. Rejestracja zdarzeń: dodanie materiału, modyfikacja (możliwość uwidocznienia zakresu modyfikacji) 
4. Informacja o opuszczeniu serwisu w przypadku linków do serwisów zewnętrznych i otworzeniu nowego okna (target – blank).
5. CMS będzie zapewniał możliwość utworzenia dodatkowych wersji językowych serwisu
