Warszawa, dnia 22.03.2023 r.

Odpowiedzi na pytania w postępowaniu na usługę audytu bezpieczeństwa teleinformatycznego, audytu bezpieczeństwa fizycznego i audytu bezpieczeństwa informacji


Pytania i odpowiedzi:
1. Czy w ramach realizacji projektu Wykonawcy zostaną udostępnione raporty z poprzednich audytów bezpieczeństwa?
Zamawiający udostępni dane niezbędne do realizacji zamówienia, niemniej oczekuje od Wykonawcy opracowania autorskiego, nieopartego o inne dokumenty.
2. Ile audytów bezpieczeństwa zostało wykonane w ostatnich 4 latach?
Wykonano 2 audyty obejmujące testy penetracyjne.
3. Ponieważ w warunkach przetargu określono na sztywno termin zakończenia realizacji umowy.  Kiedy jest zakładany termin podpisania umowy z Wykonawcą?
Zamawiający modyfikuje termin realizacji umowy na trzy miesiące od daty jej podpisania.
4. Dla jakich systemów testy będą wykonywane na środowisku produkcyjnym z powodu braku środowisk testowych?
Zamawiający nie jest w chwili obecnej przewidzieć dostępności środowisk testowych.
5. Czy Zamawiający zamierza badać złożone oferty pod kątem rażąco niskiej ceny, jeśli cena oferty Wykonawcy odbiega o ponad 30% od wartości przedmiotu zamówienia?
Zamawiający zastrzega sobie prawo do unieważnienia postępowania z dowolnej przyczyny. W szczególności taka sytuacja może mieć miejsce w przypadku stwierdzenia, że oferta nie została skalkulowana w oparciu o ceny rynkowe.
6. W jakich miastach planowany jest audyt zabezpieczeń fizycznych,  ile lokalizacji podlegać będzie badaniu bezpieczeństwa fizycznego?
Audyt będzie prowadzony we wszystkich siedzibach Zamawiającego zlokalizowanych w Warszawie, w siedzibie w miejscowości Macierzysz, oraz w trzech oddziałach na terenie Polski. Zamawiający zastrzega sobie prawo do podania listy oddziałów na etapie realizacji zamówienia.
7. Ile serwerów i z jakimi systemami operacyjnymi będzie podlegać badaniu (proszę o wskazanie czy będą to linuxy czy windowsy)?
Szczegółowe informacje o środowiskach powiązanych z systemami dziedzinowymi podlegającymi badaniu zawarte są w dokumentacji udostępnianej przez Zamawiającego w trakcie wizji lokalnych.
8. IIe baz danych będzie podlegało badaniu i jakie są to bazy danych?
Należy przyjąć, że badaniu będą podlegać bazy danych systemów dziedzinowych, o których mowa w OPZ. Można przyjąć, że na jeden system dziedzinowy przypada nie więcej niż dwie bazy danych, niemniej należy mieć na uwadze, że szczegółowe informacje o środowiskach powiązanych z systemami dziedzinowymi podlegającymi badaniu zawarte są w dokumentacji udostępnianej przez Zamawiającego w trakcie wizji lokalnych.
9. Ile urządzeń sieciowych z poszczególnych kategorii (router, switch, firewall) będzie podlegało badaniu i od jakiego producenta pochodzą urządzenia?
Audytowi będą podlegać urządzenia firmy Fortinet, a w szczególności: fortigate 60e (18 szt.), fortigate 600d (2 szt.), fortigate 3000d (4 szt.), fortiweb 1000e (2 szt.), fortisandbox vm (1 szt.) 1000d (2 szt.), fortiauthenticator vm (1 szt.), fortimail vm (1 szt.) 400e (2 szt.), fortianalyzer 1000e (2 szt.) czyli łącznie jest to 35 urządzeń.
