Zapytanie ofertowe na ustugg audytu bezpieczeristwa teleinformatycznego
Kod CPV: 79212200-5 Ustugi audytu wewnetrznego

1. Nazwa i adres zamawiajgcego:
Paristwowy Fundusz Rehabilitacji Osob Niepetnosprawnych
00-828 Warszawa
Al. Jana Pawta Il 13
Tel. (22) 50-55-663

Postepowanie prowadzone na podstawie art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych — (Dz. U. 2 2015 r. poz. 2164 z pdzn. zm.), zgodnie z ktérym ustawy nie
stosuje sie do zamoéwien, ktorych wartoé¢ nie przekracza wyrazonej w ziotych réwnowartosci
kwoty 30 tyé. euro. Postepowanie prowadzone zgodnie z zasadg konkurencyjnosci .

2. Opis Przedmiotu Zamowienia
Przedmiotem Zamdwienia jest przeprowadzenie testow bezpieczenstwa systemoéw
informatycznych Zamawiajgcego. Wymaga sig aby przedmiot Zaméwienia zostat zrealizowany
przez wywiady z pracownikami, weryfikacje konfiguracji systeméw informatycznych, wizje
lokalne, weryfikacje konfiguracji wybranych stacji roboczych oraz analize procedur i dostarczonej
dokumentacji. Testy bedg wykonywane na ¢rodowiskach testowych, w razie uzasadnione]
potrzeby Zamawiajgcego dopuszcza sig przeprowadzenie testow na érodowiskach produkcyjnych.
Prace beda nadzorowane przez pracownikow Zamawiajgcego
w dni robocze w godzinach 9:00 - 15:00. Pracg beda odbywac sie Biurze Funduszu,
w zewnetrznych lokalizacjach hostingodawcow, oraz w 16 Oddziatach Funduszu.
W ramach realizacji Przedmiotu Zaméwienia Wykonawca przeprowadzi testy bezpieczenstwa
systemow teleinformatycznych oraz dokona weryfikacji procedur dotyczacych bezpieczenstwa
teleinformatycznego, w tym réwniez w obszarze ochrony danych osobowych pod katem
realizacji Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. o ochronie danych osobowych (RODO). Audyt i testy musza uwzgledni¢ wszystkie
systemy teleinformatyczne Zamawiajacego, wliczajgc te, w ktérych sg przetwarzane dane
osobowe oraz wszystkie procedury Zamawiajacego dotyczace przetwarzania danych osobowych.

2.1 Systemy i warstwy poddane testowaniu i audytowi
e systemy CMS/aplikacje www,
e sieciowe urzadzenia brzegowe,
e routery ekranujace i bramy,
e systemy firewall,
e serwery Proxy,
e ustugi VPN,
e systemy antywirusowe,
e systemy tworzenia i odtwarzania kopii zapasowych,
e serwery aplikacji,
e systemy monitorowania dostepnosci,
e serwery DNS,
e serwery i ustugi poczty elektronicznej,
e systemy operacyjne,
e systemy baz danych,




e system usiug katalogowych{Active Directory),

s warstwy dostgpowe do ustug bankowosci elektronicznej,

o system obiegu dokumeniow,

e ustugi dostepu do danych dedykowane dia urzgdzen mobilnych oraz konfiguracje urzgdzen
mabilnych,

s usfugi udostepniane dla uzytkownikow systemow wspierajgcych realizowanie statutowych
zadan PFRON.

Dostep do dokumentacji systemow Zamawiajacego sostanie udzielony podezas wizji lokalne]
przeprowadzone w siedzibie Zamawiajacego. Celem umdwienia terminu wizji prosimy o wystanie
zgtoszenia na adres osoby podanej do kontakiow w ramach realizacji niniejszego zapytania, czyli na
adres:mlukasiak@pfron.org.pl

Dla kazdego z testowanych systemow Zamawiajacy oczekuje przeprowadzenia testdw zmierzajacych
do:

« podniesienia poziomu uprawnien uwierzytelnionego lub anonimowego uzytkownika,

¢ przejgcia danych uwierzytelniania lub sesji kont innych uzytkownikéw,

+ uzyskania nieautoryzowanego dostepu do danych lub nieuprawnionej zmiany danych,

» przejecia kontroli na sposobem dziatania ustug,

« zablokowania dziatania ustug,

e wykazania braku mozliwosci redundantnego dziatania zdublowanych podsysteméw,

o uruchomienia wiasnych ustug nie ujetych w dokumentacji systemow,

» wykrycia wszelkich podatnosci majacych wplyw na dostepnoé¢, poufnodé oraz integralnosé
danych.

Wymaga sie by wymienione powyzej testy zostaty wykonane kluczowe testy przewidziane w
podreczniku OWASP Testing Guide v4. Testy te musza przewidywal proby dokonania atakéw za
poérednictwem sieci WAN(internet}, sieci LAN/WLAN Zamawiajacego, ustugi Active Directory
Zamawiajacego. Testy powinny obejmowad swoim zakresem wszelkie podatno$ci ujawnione w
publicznie dostepnych pazach{m.in. www.exploit-db.com, www.rapid7.com, wuldb.com)

Wymaga si¢ przeprowadzenia audytu warstwy zabezpieczen systemoéw i danych w Biurze oraz
Oddziatach Funduszu. W szczegdinosci audytowi poddane zostang:

e warstwa procedur organizacyjnych majacy na celu utrzymanie okreslonych poziomow
bezpieczenstwa i dostepnosci systemow teleinformatycznych,

o warstwa fizycznych zabezpieczen dostgpu do danych,

»  warstwa wymiany danych z systemami zewnetrznymi,

e warstwa uprawniei okreslonych uzytkownikow oraz grup uzytkownikéw do okreélanych
zbiorow danych.

Audyt warstw, o ktérych mowa powyzej, powinien byl przeprowadzony przy zatozeniu, e
pozadanym stanem rzeczy jest: zachowanie zasady minimalnego koniecznego dostepu do danych
oraz zasad zabezpieczen danych przed wyciekiem oraz prébami uzyskania nieautoryzowanego
dostepu. Oczekuje sig, 2e Wykonawca przeprowadzi co najmniej trzy proby uzyskania
nieuprawnionego, fizycznego dostepu do infrastruktury teleinformatycznej Zamawiajacego W




obszarze stacji roboczych posiadajgcych dostep do kluczowych systeméw Zamawiajacego,
infrastruktury sieciowej oraz serwerowej.

2.3. Produkty Zamowienia
Produktem dla kazdego testowanego i audytowanego obszaru, systemu lub warstwy powinny by¢
raporty zawierajgce

e streszczenie dla kierownictwa,
e szczegotowy zakres czynnosci wykonanych podczas przeprowadzania testéw bezpieczenstwa

i audytu,
e liste wykrytych zagrozen i nieprawidtowosci w tym niezgodnosci z RODO,
e ocene wykrytych zagrozen i niezgodnoéci z RODO  wedtug skali uzgodnionej

z Zamawiajacym,

e rekomendacje usprawnieri natury organizacyjnej, fizycznej lub technicznej pozwalajgcych na
wyeliminowanie lub ograniczenie wykrytych zagrozen i niezgodnosci z RODO. Rekomendacje
mogg dzieli¢ sie na rekomendacjg tymczasowe pozwalajace na dorazne obejécie problemu
oraz rekomendacje docelowe stanowigce opis stanu oczekiwanego, ktérego osiggnigci
pozwala na catkowite wyeliminowanie podatnosci,

W przypadku stwierdzenia podatnosci krytycznej Wykonawca powiadomi o nich niezwtocznie
Zamawiajacego. Zaktada sig, ze w wyniku analizy ryzyka przeprowadzonej w ramach audytu warstwy
fizycznej zostang wydzielone co najmniej dwa poziomy/strefy bezpieczenstwa do ktérych beda miaty
sastosowanie odmienne rekomendowane poziomy stosowania érodkdw bezpieczenstwa.

Wykonawca wytworzy i dostarczy projekt dokumentu Polityki Bezpieczeristwa Informacji
zapewniajacy spetnianie wymagan i rekomendacji wynikajacych z przeprowadzonych testow i audytu,
a takze wymagan zawartych w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. o ochronie danych osobowych (RODO), Rozporzadzeniu Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych ktérego integralng oraz Ustawy z dnia 29 sierpnia 1997 r. 0 ochronie
danych osobowych. Czescig projektu dokumentu Polityki bedg procedury postgpowania oraz zbiory
wytycznych, zapewniajace spetnianie wymagah RODO na ktére sktadac si¢ beda miedzy innymi
dokumenty okreslajgce swoim zakresem zagadnienia dotyczace:

® ciggtosci dziatania,

@ uzytkowania stacji roboczych,

@ dostepu do systemow,

® dostepu do pomieszczen i stacji roboczych,
® uzywania urzagdzen mobilnych,

@ korzystania z no$nikow danych.

Do projektéw planéw, regulamin6éw i procedur powinny zosta¢ dotaczone projekty szablony
whnioskéw i innych dokumentéw niezbednych do ich operacyjnej realizacji.

3. Termin realizacji Zamowienia

Oczekuje sie, ze zamOwienie zostanie zrealizowane w ciggu 70 dni kalendarzowych od daty
podpisania umowy.




4. Warunki udziatu w postepowaniu i warunki realizacji Zamawiania

Oczekuje sie, e ZamOwienie zostanie zrealizowane przez co najmniej 2 osoby posiadajace
doéwiadczenie w realizacji w ciggu ostatnich 3 lat co najmniej 3 audytach systemow
teleinformatycznych, w trakcie ktérych realizowane byly testy penetracyjne w zakresie opisanym w
punkcie 2. Dla potwierdzenia spefnienia tego Warunku zamawiajgcy wymaga potwierdzenia
wydanego przez podmiot na rzecz ktérego ustuga ta byta Swiadczona. Kazda z wyzej wymienionych
0séb musi posiadaé co najmniej dwa z certyfikaty z zakresu bezpieczenstwa sposréd ponizej
wymienionych:

e certyfikat CISM: Certified Information Security Manager (http://www.isaca.org) lub

rownowazny,

e certyfikat CISA: Certified Information System Auditor (http://www.isaca.org) lub
réwnowazny,

e certyfikat CISSP: Certified Information System Security Professional (http://www.isc2.org) lub
réwnowazny,

o certyfikat CEH: Certified Ethical Hacker (http://www.eccouncil.org/) lub rownowazny.

Kazdy z produktéw umowy najpdzniej na 20 dni kalendarzowych przed datq korica umowy musi by¢
dostarczony do Zamawiajacego w stanie kompletnym, uwzgledniajgcym uwagi i wytyczne
pracownikéw Zamawiajacego zgtaszane w trakcie trwania umowy. Zamawiajacy w ciggu 5 dni
kalendarzowych zaopiniuje dostarczony projekt, a Wykonawca niezwlocznie wprowadzi do niego
zmiany wymagane przez Zamawiajacego. Procedura ta bedzie powtarzana az do czynnoéci odbioru
produktéw przez Zamawiajacego, co w przypadku przekroczenia granicznego terminu realizacji
umowy nie zwalnia Wykonawcy z odpowiedzialnosci wynikajacej z zapisdéw o karach umownych.

5. Kryteria oceny ofert
Cena —100%

6. Kary umowne
Wykonawca zaptaci karg o wysokosci 2% wartosci zaméwienia za kazdy dziern zwioki w realizacji
Przedmiotu Zamowienia lub zadania opisanego w punkcie 5.3. Jesli suma naliczonych kar przekroczy
wartoéé 35% wartoéci zamOwienia, Zamawiajacy bedzie uprawniony do natychmiastowego
rozwigzania Umowy. Zamawiajacy zastrzega sobie mozliwoéé dochodzenia odszkodowania na
zasadach ogdlnych.

7. Osoba uprawniona do porozumiewania sie z potencjalnymi wykonawcami
Mirostaw tukasiak, adres e-mailowy: mlukasiak@pfron.org.pl

8. Miejsce, termin i sposob ztozenia oferty

Oferte zawierajaca cene za realizacjg catosci zamowienia oraz dokumenty poswiadczajace spetnianie
wymagan udziatu w postgpowaniu nalezy przestac na adres: mlukasiak@pfron.org.pl do dnia
22.02.2017 r. roku do godz. 10:00. Podana w ofercie cena musi by¢ podana z doktadnoscig do




jednego grosza, cena podana w ofercie ma uwzglednia¢ wszystkie koszty zwigzane z wykonywaniem
umowy.

9. Tryb oceny ofert

W toku badania i oceny ofert Zamawiajacy moze zadac od Wykonawcy wyjasnien dotyczacych tresci
ztozonych ofert oraz ich uzupetnienia.

10. Uniewaznienie postepowania

Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia postepowania na kazdym etapie bez podania
przyczyny. W przypadku uniewaznienia postepowania, Zamawiajgcy nie Pponosi kosztéw
postepowania.
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