Pytanie 1.
Jaka jest szacunkowa liczba pracownikéw odpowiedzialnych za obszar IT (administratoréw
Im)?

W PFRON w Departamencie Teleinformatyki zadania administracji Systemem
Teleinformatycznym podzielone sg pomiedzy:

1. Administratorow Infrastruktury Teleinformatycznej - administrowanie serwerami do
poziomu systemdéw operacyjnych, zasobami pamigci masowej, urzgdzeniami aktywnymi
sieci LAN (w tym administrowanie oprogramowaniem firmware urzgdzeri).

2. Administratorzy oprogramowania aplikacyjnego i bazodanowego.

3. Administratorzy oprogramowania i sprzetu na stanowiskach pracy, w tym ustug Active
Directory.
LP | Administratorzy Liczba Oséb
1 Administratorow Infrastruktury Teleinformatycznej 5
2 Administratorzy oprogramowuania aplikacyjnego i bazodanowego 5
3 Administratorzy oprogramowania i sprzetu na stanowiskach pracy 4

PFRON posiada podpisane umowy serwisu pogwarancyjnego dia urzgdzer i oprogramowania
elementdw infrastruktury teleinformatycznej, umowy wsparcia technicznego {maintenance)
dla oprogramowania aplikacyjnego i bazodanowego.

Pytanie 2.
Jaka jest liczba utrzymywanych systeméw teleinformatycznych objetych zakresem audytu
(np. aplikacia WWW, gruby klient, cienki klient) ?

W PFRON wykorzystywane sq trzy systemy dedykowane obstugujgce zadania ustawowe
Funduszu. Systemy te przetwarzajq dane osobowe | wrazliwe dane osobowe:

1. System Obstugi Dofinansowari i Refundacji SODIR wspiera zadanie wyplaty
dofinansowar i refundacji zgodnie z zpisami ustawy 2z dnic 27 sierpnia
1997 roku o rehabilitacii zawodowej | spofecznej oraz zatrudnianiu o0séb
niepetnosprawnych (Dz. U. z 2011 r. Nr 127, poz. 721, ze zm.), o tak’e
Rozporzgdzeniami Wykonawcezymi,

- W obszarze Buck-End system dziata w architekturze trojwarstwowej w oparciu o
oprogramowanie Oracle ( Oracle Weblogic i Oracle DataBase Enterprise Edition)
dziafajgce na serwerach zlokalizowanych w Biurze Funduszu w Warszawie, al.
Jana Pawfo Il 13. Obszar Back-End systemu SODIiR1 skiada sie z dwdch
podsystemdw: Podsystemu Centralnego i Podsystemu Finansowego. W obszarze
Back-End System SODIR zawiera 2 046 tabel, 769 widokdw, 450 pakietéw funkcji
I procedur, 43 funkcje, 94 procedury. W tabelach zdefiniowano okofo 21 000
kolumn.



- w obszarze Front-End system dziata w architekturze trojwarstwowefj w oparciu o
oprogramowanie aplikacyjne lboss i bazy danych PostgreSQL dziatajgce na
serwerach w siedzibie hostingodawcy.

2. System Ewidedencji i Poboru Wpfat Neo wspiera realizacje przez PFRON zadari
z zakresu obstugi pracodawcdw zobowigzanych do dokonywania obowigzkowych wptat
na Fundusz lub zwolnionych z tych wplat — wynikajgcych z ustawy z dnig 27 sierpnia
1997 r. o rehobilitacji zawodowej | spofecznej oraz zatrudnianiu  0s6b
niepefnosprawnych (Dz.U. 2 2011 r. Nr 127, poz. 721, z pozn. zm. ).

- W obszarze Back-End system dziafa w architekturze tréjwarstwowej w oparciu o
serwery aplikacyjne Oracle Weblogic i baze danych RDBMS Informix dziatajgce na
serwerach zlokalizowanych w Biurze Funduszu w Warszawie, al. Jana Pawfa If 13.
Baza danych systemu Neo w obszarze Front-End zowiera 566 tabel, 44 widoki, 21
funkcjii 19 procedur. W tabelach zdefiniowano okofo 8 100 kolumn.

- W obszarze Front-End (system e-PFRON2) system dziafa w architekturze
trojwarstwowej w oparciu o serwer WWW i oprogramowanie PHP, framework
Symfony2 oraz baze PostgreSQL dziatajgce w na serwerach w Biurze Funduszu w
Warszawie, al. Jana Pawfa Il 13,

3. System Obsfugi Finansowej PFRON SOF2 wspiera obsfuge zdarzen finansowych w
obszarze gldwnej ksiegi rachunkowej, kadr i ptac, ewidencji Srodkéw majgtkowych,
obstugi dofinansowari i pozyczek oraz windykacji cywilno-prawnej. System dziata w
architekturze tréjwarstwowej w oparciu 0 oprogramowanie Oracle { Oracle Weblogic
i Oracle DataBase Enterprise Edition) dziatajgce na serwerach ziokalizowanych w
Biurze Funduszu w Warszawie, al. Jana Pawfa If 13. Baza danych systemu SOF2
zawiera 2 659 tabel, 845 widokow, 505 pakietéw funkcji | procedur, 198 funkcji, 65
procedur i 2 joby. W tabelach zdefinjowano okoto 7 700 kolumn.

Fundusz wykorzystuje takie nastepujqce aplikacje dzialajgce w  architekturze
trojwarstwowej:

1. Aplikacia PAWOR oparta o serwer PHP i baze danych MySQL zintegrowana z bazg
danych SODIR wspierajgca windykacje administracyjna  naleZnosci z tytulu
udzielonych przez PFRON dofinansowar i refundacji. Aplikacia PAWOR w  warstwie
bozodanowej jest zrealizowana przez 54 tabele, 4 widoki, 74 funkcje i 6 procedur.

2. Aplikacjo KIKW oparta o serwer PHP i baze danych MySQL zintegrowana z bazg
danych SODIR i wykorzystujgca serwer plikow wspierajgca dzialania Departamentu
Kontroli i Windykacji — prowadzenie kontroli, korespondencja z kontrolowanymi
podmiotami, protokoly kentroli. Aplikacja KIKW w  warstwie bazodanowej jest
zrealizowana przez 184 tabele, 10 funkcji i 6 procedur.

3. Aplikacja SWKZ/PADIR wspiera dziatania kontroleréw PFRON w prowadzeniu w
siedzibie pracodawcy kontroli zgodnosci z prawem uzyskanych srodkéw finansowych
z PFRON. Aplikacja w czesci centralnej jest aplikacig oparta o serwer PHP | baze
MySQl i jest zintegrowana z bazq danych systemu SODIR1. W czesci wspierajqcef
prace kontroleréw PFRON w terenie aplikacja dziafa w architekturze tréjwarstwowef
w $rodowisku opartym o WMAPSERWER. Aplikacja SWKZ/PADIR przetwarza dane
osobowe. Aplikacja SWKZ/PADIR w warstwie bazodanowej jest zrealizowana przez
133 tabel, 3 widoki, 58 funkcji i 10 procedur.



Ponadto Fundusz wykorzystuje okoto 40 oplikacji stworzonych w oparciu o LotusDomino.
Czesc z tych aplikacfi przetwarza dane osobowe. Czesc aplikacje stworzona w oparciu o
oprogramowanie LotusDomino jest dostepna przez przeglgdarke internetowg. W opadrciu o
oprogramowanie LotusDomino dziafa takZze w PFRON poczta elektroniczna.

Dodatkowo PFRON utrzymuje stroneg internetowq Funduszu www.pfron.org.pl dziatajgcg w
oparciu o silniki  CMS Typo3 oraz strone informacying serwisu e=pfron2
https.//pracodawca.e-pfron.pl/iogin opartg o system CMS Joomia.

Pytanie 3.

Jaka jest liczba serwerdw fizycznych / serweréw wirtualnych objetych zakresem audytu?

Liczba serwerdw fizycznych — 40
Liczba serwerdéw wirtualnych - 48

Pytanie 4.

Jaka jest liczba pomieszczert serwerowni / lokalnych punktéw dystrybucyjnych objetych
zakresem audytu?

Fundusz dysponuje dwoma serwerowniami mieszczgcymi sie w budynku Biura PFRON w
Warszawie, al. Jana Pawfa Il 13. W kazdym oddziale Funduszu i fokalizacjach w Warszawie
istniejq punkty dystrybucyjne sieci LAN/WAN. Adresy oddziatéw i lokalizacji zawiera tabela
ponizej:

Oddziat/Lokalizacja Lokalizacja
Dolnosigski ul. Szewska /7, 50-053 Wroctaw
Kujawsko-Pomorski ul. Szosa Chelmiriska 30, 87-100 Torun
Lubelski ul. W. Kunickiego, 20-422 Lublin
Lubuski ul. Bohaterow Westerplatte 11, 65-034 Zielona Géra
todzki ul. Kilinskiego 168, 90-353 +6d?
Malopolski ul. Na Zjezdzie 11, 30-527 Krakéw
Mazowiecki ul. Gréjecka 19/25, 02-021 Warszawa
Opolski ul. Katowicka 55, 45-061 Opole
Podkarpacki ul, Rejtana 10, 35-310 Rzeszow
Podlaski ul. Fabryczna 2, 15-483 Biafystok
Pomorski ul. Grunwaldzka 184, 80-266 Gdarisk
Slgski pl. Grunwaldzki 8-10/8, 40-950 Katowice
Swigtokrzyski Al. IX Wiekdw Kielc 3, 25-516 Kielce
Warminisko-Mazurski ul. A. Mickiewicza 21/23, 10-508 Olsztyn
Wielkopolski ul. Lindego 4, 60-573 Poznari
Zochodniopomorski al. Powstaricow Wielkopolskich 33, 70-111 Szczecin
Lokalizacja Amew Invest al. Jana Pawla I 11, 00-828 Warszawa
Lokalizacia Sienna ul. Sienna 63 ,00-820 Warszawa
Lokalizacja Kolejowa ul. Kolejowa 19/21, 01-217 Warszawn
Biuro PFRON al. Jana Pawta 1l 13, 00-828 Warszawa




Pytanie 5.
Jaka jest liczba urzadzen sieciowych z rozbiciem na poszczegdlne typy (zapora sieciowa,
trasownik, przetgcznik) objetych zakresem audytu?

Zaporao sieciowg : &
Trasownik : 23
Przelgcznik : 74

Pytanie 6.
Czy w organizacji wytwarza sie oprogramowanie?

Tak, w organizacji wytwarza sige oprogramowanie.

Pytanie 7.

Czy w organizacji zdefiniowano i wdrozono formalne dokumenty w zakresie
bezpieczefistwa informacji? Jezeli tak, prosze podaé ich zakres przedmiotowy {np. obszar
achrony fizycznej, obszar teleinformatyki, zarzadzanie incydentami, itd.)?

W PFRON opracowano:
1. Polityka bezpieczenstwa danych osobowych
2. Instrukcja zarzqdzania systemem informatycznym stuzqcym do przetwarzania danych
osobowych
Aktualna wersja tych dokumentéw obowigzuje od 31 lipca 2015 .

Pytanie B.

W ramach pkt. 4 Zapytania ofertowege na ustuge audytu bezpieczenstwa
teleinformatycznego Zamawiajacy okreélit wymagania dla oséb w zakresie posiadanych
certyfikatéw. Zgodnie z zapytaniem Zamawiajacy wymaga certyfikatu CISM lub CISA iub
CISSP lub CEH lub certyfikatow rownowainych dla kazdego powyiszych. Czy Zamawiajgcy
dopusci jako réwnowainy certyfikat OSCP (Offensive Security Certified Professional),
https://www.offensive-security.com/information-security-certifications/oscp-offensive-
security-certified-professional/ dla certyfikatu CISSP lub CISA lub CISMI? Certyfikat OSCP
potwierdza praktyczne umiejgtnosci w zakresie prowadzenia audytéw oraz testow
bezpieczeristwa ze szczegdinym uwzglednieniem testow penetracyjnych. Osoby
posiadajace ten certyfikat, musza poprzez wskazanie wad symulowanych Srodowisk
informatycznych, udowodni¢ swoje kompetencie w wymiarze praktycanym.

Zamawiajgcy dopusci joko réwnowazny do certyfikatu CISM lub CISA lub CISSP lub CEH
certyfikat OSCP.

Pytanie 9.
lte webaplikacji bedzie podlegato testom?

Wykaz aplikacji zawiera odpowied? na pytanie 2.

Pytanie 10.



lle tacznie pél formularzy zawieraja wymienione wyzej aplikacje?

LP |System Szacunkowa liczba | Szacunkowa liczba | Uwagi
formularzy pol do
stuzacych do wprowadzania
wprowadzania danych *
danych
1. |System SODiR — &5 28925 Liczba pdl zalezna
obszar Front-End od typu dokumentu
2. | System SODIR — 110 3225 Wartosci
obszar Back-End szacunkowe
3. System Neo —obszar | 80 4 500 Liczha pdl zalezna
Front-End od typu dokumentu
4. |System Neo — obszar |1 000 7 500 Bez formatek
Back-End precyzujgeych
kryteria
wyszukiwania
3. | System obstugi 574 2870 Przyjeto, ze kaidy
finansowej SOF2 formulorz stuzy
Srednio do
wprowadzenia 5 pél
4. | Aplikacja Pawor 4 20
5. | Aplikacja KIKW 10 50
6. |Aplikacjo io0 Do 2 000 poi Formularze do
SWKZ/PADIR rejestracji danych
mogq byc tworzone
dynamicznie
(rejestry bfeddw)
7. |Aplikacje 400 Do 8 000 pal Wartosc
LotusDomino ** szacunkowa

Pytanie 11.
Jakie role w webaplikacjach maja zosta¢ przetestowane, czy sg to: gosé, uzytkownik,
administrator, czy wystepuia te? inne np. moderator, redaktor i czy majg zostac
przetestowane? Czy kazda aplikacja ma taki sam zestaw ré!? Jesli nie, prosimy o
wyszczegdinienie.

*) Wartosc szacunkowa. Bigd okofo 10 % . Nie uwzgledniono pdl wprowadzanych przy
tworzeniu kryteriow wyszukiwania
**) Wartosci szacunkowe dla okoto 40 aplikacji

Uprawnienia do systeméw SODIR1 w obszarze Back-End , Neo w obszarze Back-End i SOF2
przyznawane sq w sposob hierarchiczny. Poziom najwyzszy to lokalizacja. Ten poziom zostat
zaimplementowany tylko w systemie SODIR1 w obszarze Back-End Podsystemu Centralnego.
uprawnienia do danych dla pracodawcéw z okresionego
wojewddztwa. Ponizej poziomu lokalizacji zdefiniowany jest poziom modutu uprawnien,
Termin ,modut” zostat wprowadzony w systemie SODIR1w obszarze Buck-End Podsystemu

Poziom lokalizacji okresla



Centralnego. W obszarze Back — End systemu Neo poziom ten nosi nazwe ,kategorii”, zas w
systemie SOF2 i w systemie SODIR1 w obszarze Back-End w Podsystemie Finansowym nazwe
Lwezia”, W ramach moduiu (edpowiednio kategorii lub wezla} definiowane sqg uprawnienia {
dla Neg to odpowiednio bramka, zas dia SOF2 i SODIR1 w obszarze Back-End dia Podsystemu
Finansowego to grupa). Uprawnienie { bramki, grupy) definiujq prawa do poszczegdinych
obiektow bazy danych. W systemie SODIR1 w obszarze Back-End w Podsystemie Centralnym
predefiniowane uprawnienic w ramach modufu to: czytelnik, operator, administrator i
koordynator.

Dia aplikacjii PAWOR, KIKW, SWKZ/PADIR najwyiszym poziomem uprawniernt jest modul. Dig
kazdego modutu utworzone sg nastepujgce predefiniowane uprawnienia: czytelnik,
uzytkownik, kierownik i administrator.

Uprawnienia dlo beneficjentéw do systemu SODIR1 w obszarze Front-End sq nadawane na
pisemny wniosek beneficjenta. W systemie SODIR1 w obszarze Front-End isntnieje tylko jeden
rodzaj uprawnien.

Uprawnienia dia pracodawcdw do systemu Neo w obszarze Front-End (system e-PFRON2) sq
nadawane na pisemny wniosek pracodawcy. Realizacjo wniosku polego na nadaniu roli
Administratora  wskazanej we wniosku osobie. Administrator moze zakfadac innych
uzytkownikéw systemu dla danego pracodawcy przypisujgc im predefiniowane role
Juzytkownika” lub , pracownika”. Dia pracownikéw PFRON w systemie Neo w obszarze Front-
End (System e-PFRONZ2) istniejq predefiniowane uprawnienia Administratora, Operatorg i
Operatora-tytko do odczytu.

Uprawnienia do aplikacji LotusDomino sq nadawane przy wykorzystaniu mechanizmu
serwera LotusDomino.

Podsumowujgce, liczba testowanych rol musi byé okreslona indywidualnie w zaleZnosci od
systemu. W ofercie prosze podac ceng przetestowania 10 grup uprawn/uprawnier/bramek.

Pytanie 12.

Ile jest hostow/IP w sieci? W tym:
12.1 tle serwerdéw bazodanowych?
12.2 lle serwerdw plikowych?
12.3 lle serwerdw aplikacyjnych?

Liczba hostdw, w tym stacji roboczych i drukarek to okofo 1 500.

W PFRON istnieje okoto 20 logicznych lub fizycznych hostow, na ktdrych dziatajq bazy
danych, 1 logiczny serwer plikéw, okoto 15 serwerdw aplikacyjnych. Powyzsze liczby
obejmujg zaréwno instancje produkcyjne, jak i testowe.

Pytanie 13.
He wystepuje podsieci?

W PFRON w oddziatéw i lakalizacjach wyszczegdinionych w odpowiedzi na Pytanie 4 wynosi
okofo 80.

Pytanie 14.



Uprzejmie prosimy o informacje dot. iloéci {sztuk) komponentéw wymienionych w pkt 2.1,
Zapytania ofertowego, wchodzacych w zakres testow i audytdw.

LP |Systemy i  warstwy  poddane|Lliczba Uwagi
testowaniu i audytowi
1. Systemy CMS/aplikacje www Okofo 20 aplikacji w oszacowariu
uwzgledniono
aplikacje
LotusDomino
dostepne przez
przeglgdarke.
2. Sieciowe urzgdzenia brzegowe 6
3.  |Routery ekranujgce i bramy 21 :
4. Systemy firewall &
5. Serwery Proxy 2
6. Ustugi VPN
7 Systemy antywirusowe 1 System Kaspersky
EndPoint Security
8. Systemy tworzenia i odtwarzania kopii 1 HP DotaProtector
zapasowych
9. Serwery aplikacji, 13 Serwy PHP, Oracle
Web Logic
10. | Systemy monitorowania dostepnosci 1 Oprogramowanie
Zabbix -  agenci
zainstalowani na
okofo 10 serwerach
11. |Serwery DNS 4
12. |Serwery i ustugi poczty elektronicznej |1 1 serwer WMWoare i
systern LotusDomino
13. | Systemy operacyjne 6 HP-UX, RedHat Linux,
Debian Linux, M5
Windows Serwers, MS
Windows XP, MS
Windows 7z MS
Windows 10
14. |Systemy baz danych 4 Informix, Oracle,
PostgreSQl, MysSQl
15. |System ustug katalogowych{Active| 1
Directory},
16. |Warstwy  dostepowe do  wusfug|i Dostep do aplikacji
bankowosci elektronicznef BG@24BIZNES
17. |System obiegu dokumentéw 1 Aktualnie  wdrazany
EZD-POW
18. 1 Ustugi dostepu do danych dedykowane | 1 Lotus Notes Traveler

dia urzqdzet mobilnych oraz

konfiguracje urzgdzer mobilnych




18. | Ustugi udostepniane dla uzytkownikdw |2 System SODIR1
systemow wspierajgcych realizowanie obszar Front-£nd,
statutowych zadan PFRON System Neo obszar

Front-End

Pytanie 15.

Czy zestaw zadar okreslony w pkt. 2.1 Zapytania ofertowego, naleiy powieli¢ i zrealizowa¢
we wszystkich oddziatach Funduszu.

W oddziafach i fokalizacjach wyszczegdinionych w odpowiedzi na Pytanie 4 naleiy wykonad
ocene bezpieczenistwa fizycznego infrastruktury teleinformatycznej oraz przeprowadzic testy
nieuprawnionego dostepu do systemow i aplikacii PFRON poprzez stacje robocze tam
zlokalizowane.

Pytanie 16.
Uprzejmie prosimy o uscislenie, listy oddzialow objetych audytem i testami.

Liste oddzialdw zawiera odpowiedz na Pytanie 4.

Pytanie 17.
Czy Zamawiajgcy uzna za rownowaziny dia CISM - certyfikat CRISC.
Nie,

Pytanie 18.

Punkt 4 Zapytania ofertowego - Czy Wykonawca prawidlowo rozumie, iz Zmawiajgcy
oczekuje wykazania, iz poszczegdlni pracownicy Wykonawcey uczestniczyli w min. 3
audytach systeméw teleinformatycznych czyli tgcznie 6 audytow (przy zespole 2 -
osobowy) a dodatkowo nalezy przedstawic referencie wydane na te poszczegdlne osoby?

Osoby, wskazane w ofercie mogly w przeszfosci uczestniczy¢ w tych samych audytach. Stqd
wskazana w pytaniu liczba 6 koniecznych audytow jest liczbq maksymaing.

Ponadto Zamawiajgcy dopuszcza przedstawienie dokumentdw potwierdzajqcych wykonanie
przez Wykonawce w ciggu ostatnich trzech lat trzech audytéw bezpieczeristwa systemow
teleinformatycznych w zakresie, o ktérym mowa w pkt. 4. Dokumenty te muszg byc
wystawione przez podmiot, na rzecz ktérego usfuga oudytu zostata wykonana. Dodatkowo
w takim przypadku Wykonawca przedstawi dokumenty potwierdzajgce udziaf pracownikow
Wykonawcy w tych audytach.

Pytanie 19.

Miejsce i termin skladani ofert - uprzejmie prosimy o przediuzenie terminu skiadania ofert
min. do 25.05.2017r. Wykonawcy zalezy na przygotowaniu rzeczowej oferty, ktora w
odpowiedni sposéb bedzie adresowac potrzeby Klienta.

Zamawiajgcy przediuza termin skiadania ofert do 29.05.2017 do godz.12.00. Jednoczesnie,
Zamawiajgey zastrzega sobie prawo do nie udzielanio odpowiedzi na pytania, ktore zostang
dostarczone do Zamawiajgcego po godz. 12.00 dniag 19.05.2017.




Pytanie 20.

Zwracam sie z zapytaniem, czy Zamawiajacy dopusci do udziatu w postepowaniu 2 osoby z
w wymaganymi certyfikatami (kazda z nich posiada po jednym, réznym certyfikacie), i
ktére w ostatnim roku wykonaty co najmniej 1 audyt systemoéw teleinformatycznych?

Obecne warunki ograniczajg udziat konkurencji w przetargu. Uniemoiliwiajg rowniei
Zamawiajgcemu uzyskanie wiekszej ilosci ofert, ktére mogg okaza¢ sig bardziej atrakcyjne
Cenowo.

Z kolei zakres tematyczny poswiadczony certyfikatami:

- CISM: Certified Information Security Manager

- CISA: Certified Information System Auditor

CISSP: Certified Information System Security Professional

- CEH: Certified Ethical Hacker

jest zblizony do siebie, a gidwna rdéznica polega na tym, iz wydawane s3g przez inne
jednostki certyfikujace, dlatego wiedza uzyskana i potwierdzona jednym z w/w
certyfikatow jest wystarczajgca na przeprowadzenie ustugi na wysokim poziomie.

Zamawiajgcy, z zastrzezeniem odpowiedzi na pytanie 8, podtrzymuje wymagania opisane w
pkt. 4 Zapytania ofertowego.







